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ABSTRACT

This paper will outline a complete system from
automatic network model (network topology)
generation to escalating events. The core parts of
dynamic  fault management system will be
decomposed and intelligent methodologies both for
detecting topology and root cause analysis will be
analyzed and practiced. This work shows that
proposed platform-independent, distributed and
reusable fault management system architecture can
be an integral part of the next generation of
network — management  systems. Proposed
architecture is applicable not only to network
management system, but also to intrusion detection
systems, business systems and health care
information correlation systems. We present this
architecture and the use java based network
management platform. Finally, we demonstrate
how these technological solutions have been
implemented.

1. SUNUM

Ag islemleri karmasiktir ve ag operatorleri, ag
iizerinde hatalar olustugu zaman g¢ok sayida olay
mesaji ile bogulmus durumda olurlar. Bu olay
mesajlart sayilarinin fazlaligi nedeniyle operator
tarafindan  isleme almmaz. Bilgi igerigini
gelistirirken alarm seviyelerini indirgeme basar ile
yOnetilmis bir agin belirleyici anahtaridir.

Eger filtreleme ve iligki metotlar1 goriintiileme
isleminden 6nce uygulanirsa ¢ok sayida alarm ciddi
bicimde indirgenebilir [1] . Hata y6netiminin en
temel pargast olay iligkileridir ve olay iligki
teknikleri kullanilmadan, olay mesajlart yigminin
verimli bir sekilde islenmesi olanaksizdir. Olay
iliskilendirmenin temel islevleri goriintiileme,
filtreleme ve olay alarmlarini maskelemedir. Ideal
bir hata yonetim sistemi, alarmlar1 ya da olaylar1 bir
sebep-sonug iliskilendirme kabiliyeti, karmasik
filtreleme fonksiyonlarmi1 kullanarak olaylar

filtreleme ve olaylar i¢in ag nesnelerini
goriintiileme kabiliyetine sahip olmalidir.

Giinimiiz ag hata yonetimi gereklilikleri, tepkisel
olay yoOnetimi ve zamanlama Onem tasiyan
unsurlardir. Bundan dolayi, dikkate alinan ve
almmayan olaylar hakkinda tespit etme ve karar
verme en verimli sekilde yapilmis olmalidir. Bu
arastirmada, sistem bagimsiz, yeniden kullanilabilir
ve dagitik hata yonetim sistemi Onerilmektedir ve
bu sistem ag topoloji bilgisini ve olaylar arasi
nedensel iliskileri tutmaktadir.

Olay iligkilendirme,  hata ydnetim sisteminin
merkezidir. Olay iligskilendirme, ag ve servis
yonetiminin disinda performans, test etme, servis
kalitesi ve gilivenlik yonetimi konularinda
genisletilmis olmalidir bunun sebebi gelecek nesil
ag yonetim sistemlerinin tamamlayict bir pargasi
olmaktir.

Su anki, ¢ogu olay iliskilendirme kabiliyetleri,
yonetim sistemine gomiilii bir ¢6éziim olarak veya
ag yonetim yazilimlarinin diger bilesenleri arasinda
yetersiz entegrasyon ve kaynak paylasimi ile
birlikte bagimsiz 3. parti sistemler olarak
bulunurlar.

Baslica farkliliklar:

Insanoglu, eger model karmasik bir yapiya sahip ise
bazi detaylar1 gézden kagirabilir.

Sistem ydneticileri iyi yetistirilmemis olabilir

Her iliski mekanizmasi kendi modellerini
tanimlamak i¢in kendi metodolojisine sahiptir.

Bu problemler yiiziinden, otomatik ag olusturmak
ve olay iliski modeli 6nemlidir.

Onerilen dagitik ve dinamik hata ydnetimi mimarisi
Java Dagitk Hata Yonetimi Mekanizmasi



(JADFAME) tabanlidir ve bu problemlere ¢6ziim
bulacaktir[4].

Bununla birlikte uygulama ve prototip ¢alismasi bir
ag yonetimi ¢ozimil lizerinde gergeklestirilmistir,
Onerilen hata yonetimi mimarisi saldir1 algilama,
stok market, ev giivenlik, saglik hizmetleri gibi hata
yonetiminden fayda saglayan alanlar iizerinde
kullanilabilir.

Bu makale asagida gosterildigi gibi diizenlenmistir:
2. kisim sistem mimarisini tanimlar.

3. kisim uygulama detaylarini sunar.

4. ki1sim sonucumuzu igerir.

2. MIMARI

JADFAME- Java Dagitk Hata  Yonetimi
Mekanizmasi — dagitik bir hata yonetimi servisidir.
JADFAME ¢ in ilk uygulamasi dinamik olarak
istege uyarlanabilen olay iliskilendirme ve dagitik
sistem mimarisi iizerine odaklanir. Ug ana bilesen:

Olay isleme birimi: Bu bilesen, dagitik bir ortamda
olay  kayit  birimi  olarak  kullanilmistir.
[liskilendirilmeye ihtiyac1 olan olaylar, olay —
isleme birimini kullanarak olay veritabanina
eklenmis olmalidir. Bu birim performans, giivenlik
servisleri topoloji olaylar1 ve SNMP trap’ lar1 gibi
cesitli kaynaklardan gelen olaylar1 kaydeder.

Iliskilendirme Birimi: Bu bilesen, dagitik bir
ortamda olay iliskilendirme mekanizmasi olarak
kullanilmistir. Bu mekanizma olay iliskilendirme
modelini kullanarak bilesik olaylarin
iliskilendirilmesi, olay nedeni ve olay kaynaklarim
kullanarak basit anlamda iligkilendirme yapar.

Uyar1 Isleme Birimi: Bu bilesen dagitik bir
ortamda, uyart olusturma  birimi  olarak
kullanilmigtir.  Bu  birim  temel  olaylan
goriintiilemek ve ayni zamanda hareket olusturmak
icin  kullanilmigtir, Ornegin; elektronik posta
gonderme, olaylar1 birakma, kisa mesaj gonderme
ve otomatik hesap agma.

Bu mimari, esnek bir hata yonetim uygulama
altyapisidir (computing framework) ve gelistiriciler
ve  arastirmacilar  kendi  hata  yOnetimi
uygulamalarin1  gelistirebilir ve c¢alistirabilirler.
Ciinkii programlama destegi, agik ve esnek bir
altyapiya sahip mekanizma ile desteklenmistir.
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Sekil 2. Dagitik Bilesen Mimarisi

2.1 Dagitik Mimari

Dagitik mimari, genelde ag yonetim sistemlerini ve
ozelde olay iligkilendirme sistemlerini
yapilandirmada genel kabul gérmiis ve kullanilan
bir tekniktir[2]. lyi tanimlanms fonksiyonlarla
birlikte standart servislerin kullanimi ve standart
iletisim protokolleri; agik, Ol¢eklendirilebilir ve
istege uyarlanabilir sistemlerin yapilandirilmasina
izin verir. Cesitli teknolojiler CORBA, DCOM ve
RMI dagitik ag yonetim sistemlerinin altyapisini
yapilandirmak i¢in kullanilabilir[5]. Bu makalenin
takip eden kisimlarinda, RMI altyapisini kullanarak
mimariyi  kendiliginden web  tabanli hata
yoneticisine doniistiiren dagitik olay iligkilendirme
sistemlerinin dizaynini aciklayacagiz.

2.2 lliskilendirici Mekanizma

JADFAME  bilesen iliskilendirici,  yiiksek
dinamizmi olan ve kolay modellenebilir bir olay
iliskilendirme modeline sahiptir ve model
iliskilendirici bilgi veritabanina eklenir.

Diger ag yonetimi platformlarma uyarlanabilen
iligkilendirici bilgi veritabant i¢inde birbiriyle
alakali topoloji bilgilerini bir araya getiren bir
topoloji iliski modelleyici modiil (sekil 7) vardir.
Olay iligkilendirme sisteminin en 6nemli pargasi
baslangic iliskilendirmeyi olusturmaktir. Eger
iligkiler dogru degilse, sistem tarafindan {iretilen
herhangi bir bilgi de yanlis olacaktir. Topoloji kesfi
tipik olarak olay iligkilendirmesi i¢in ¢ok kullanigh
bir arag¢ olarak kabul edilmistir[6].

Olay iliskilendirme modeli, topoloji nesnelerini ve
topoloji  olaylarint iligkilendirilip  birlestirildigi
birimdir.

Topoloji birligi modelleyici bileseni, yonetilen
nesneleri ve onlarin iliskilerini otomatik olarak
belirler. Bu model ayni zamanda kullanici
tarafindan ayarlanabilir. Topoloji iliskilendirme
modelleyicisi, kesif modiillerinden yonetilen



nesnelerin Orneklerini olusturur ve goriintiileme
modiilleri, servisleri tarama ya da olay
veritabanindan olay Orneklerini olusturur bundan
sonra olay iligskilendirme modeli &rnekleri
olusturulmus olur.

Olay iliskilendirme genel model sablonu, kurallar
kullanilarak olusturulur:

“Eger olay varsa hareket ger¢eklesir”,

“Eger olayl ve olay2 ve olay3 varsa hareket
gerceklesir yoksa olaylar durdurulur,

“Eger olay esik degeri gecilirse hareket
gerceklesir”,

“Eger olay esiginin t2 zamanlama sinirlamasi varsa
olay gerceklesir yoksa olaylar durdurulur”,

”Olay1 durdur”,

“Biitiin olaylar1 durdur”,

”Kritere gore filtrele”,

Bu kurallar iginde; elektronik posta gonderme, midi
¢alma, program ¢alistirma ya da olay(lar) olusturma
hareket olarak degerlendirilebilir. AND, OR, NOT
gibi mantik islecleri kuralin bir pargasi gibi
kullanilmis olabilir.

Sekil 3. Uyari Iliskilendirme Kullanan Ag
Tanilayict

Onerilen sistemin olay iliskilendirme modelleyicisi
asagidaki gibi ¢aligir:
Her olay kaynag1 ve bu olaylar arasindaki iligkiler
modellenmistir.
Hata f4, hata f2 nedeniyle ya da hata f6 hem hata 2
hem hata f3 nedeniyle gerceklesiyorken hata f3,
hata f1 tarafindan gerceklesmistir. Basit mantik
kurallart igerisinde uyarilart iligkilendirerek, biri
asagidaki hata kurallarini yapilandirilabilir:

Kural 1: if 4 and 5 and {6 then 2
Kural 2: if f4 or 5 or f6 and 2 then f1
Kural 3: if £2 and 13 then f1

Bu iligkilendirme modelinin baska bir avantaji;
yonetilen nesne ve olay model iliskilendirici
modelden ayristirilabilir ve java’ nin yardimiyla,

biitiin  sistemi  kapatmaksizin ve  yeniden
derlemeksizin her iki model degistirilebilir.

3.ZEKi TOPOLOJI
OLUSTURULMASI

3.Katman topolojisi, bir ag igerisinde varolan
diigiimler ve yonlendiriciler ile iligkilendirilmistir
ve bu yonlendiriciler arasi yollar birbirlerine
baglanmiglardir. Ag topolojisinin  genel bir
gOriiniisii, farkli alanlarda ag yonetimine yardimci
olur. Ag topolojisini bilmek, ag yoneticilerine bir
agin daha iyi sartlarda ¢aligsmasi igin gerekli bilgiyi
verir. Topoloji bilgisi hali hazirda var ise muhtemel
tikanikliklar1 bulmak daha kolay olur. Tikaniklik
probleminin halletmek i¢in ag igerisinde belli bagli
bir yerde ekstra bir yonlendiriciye ihtiyag¢ olabilir.
Pek c¢ok ticari iriinlerde 3.katman kesfi
gerceklestirilmistir fakat 2.katman zor ve yonetilen
cihaza bagimli oldugu icin genel bir ¢oziim
verilmemistir. Bir ip agmin giincel fiziksel topoloji
bilgisi; reaktif ve proaktif kaynak yonetimi, olay
iliskilendirilmesi, ve sebep-sonug¢ analizi dahil pek
¢ok ag yonetimi gorevleri i¢in 6nemlidir. 2. katman
kesfi, 2. katman ag cihazlarin1 bulur ve otomatik
olarak topoloji haritalarini olusturur. Predriyne [9]
ya da openview [6] gibi bazi ticari programlar
mevcuttur fakat bunlar ticari olarak korunmus
protokoller iizerinde kullanilir ve heterojen aglar
icin desteklenmez.

3.1 II1. Katman Kesfi

Ik olarak, yonlendiricilerden SNMP [10] ile
mevcut bilgiyi kullanir. Ikinci olarak, ag iizerinde
MIB tablolarin1 toplar ve sonrasinda trafik
olusturmaz. Uglincii olarak, her bir digim
iizerinde ¢alisan diger SNMP ajan programlarindan
baska hig bir yazilima giivenmez.

3.1.1 Algoritma

Ag topolojisinin kesfi i¢in kullanilan algoritma, bir
yonlendiricinin yonlendirici tablosunda ve ARP
tablosunda  depoladigr  bilgiler  kullanilarak
olugturulur. MIB-II 1P  grubu igerisinde
“ipRouteTable” olarak ifade edilen ydnlendirici
tablosu mevcut internet ydnlendirme bilgilerini
icerir ve ag topolojisini ¢ikarmak icin kullanilabilir.
Bu tablo igindeki girisler hedef ip tarafindan
indekslendirilmistir. Her giris, hedefe giden bir
yonlenmeyi gosterir. Bu yonlenme iginde, her bir
giris  i¢in  ipRouteNextHop alani  sonraki
yonlendiricinin ip adresini belirler. Boylece
yonlendiricinin direkt komsulari, ipRouteTable’
dan ipRouteNextHop alanlar1 elde edinilerek
Ogrenilebilir.

Bir yonlendirici ile baglama, kesif algoritmasinin
calistigi makinenin varsayilan ag gecidi bilgisine
bakilarak veya bir giris argiimani belirlenerek
Ogrenilebilir, yonlendiricinin her bir komsusu i¢in



her bir tekrarda tekrarlamali algoritma cagirilarak
bu islem yapilabilir, bdylece “yonlendirici
baglantili”  olarak kesif islemi tamamlanir.
Dongiliniin bitis sarti ya domain kriteri ya da ilk
yonlendiriciden olan ve Onceden belirlenen
maksimum uzakliktir,

// Bu yénlendiricinin IP yon tablosu ele aliir ve
onun direkt komsular1 bu tabloya eklenir.

void getIPRouteTable(Router router) {
check ( hopnumber ); // Check # of hops.

ipRouteTable © 1 bu yonlendiriciden al;

Her gecerli yonlendirme iizerindeki tiim
iligkileri siiz;

Biitin ~ bu  iliskileri  (komsulari)  bu
yonlendiricinin iligki listesine ekle

hopnumber ++;

Router theRouter = router.getNeighbor();

while(theRouter !=null ){
getIPRouteTable(theRouter);
// Recursion
theRouter=router.getNextNeighbor();

i
hopnumber --;
}
Yukarida bulunan algoritma yalnizca

yonlendiriciler arasi topolojiyi yapilandirir. Diger
hostlarin baglanilabilirliklerini kesfetmek ig¢in, bir
yonlendirici ARP tablosu kullanilmigtir. Biz her
tekrarlamada ARP tablosunu basit¢e okuyabiliriz ve
hostlar1 onun host listesine ekleyebiliriz.

Bu asama, sadece yonlendiriciler ve anahtarlar
(2.katman ve 3. katman) gibi ag cihazlarin1 bundan
bagka son hostlar gibi 3. katman cihazlarim
kesfetmez. Sekil 6. ve sekil 7. de (pek ¢ogu marka
ve versiyonu ile) gosterilen araglarin tam listesini
almak amaciyla “end host” analizlerini yapmak ve
yukarida gosterilen algoritmayr kullanarak ag
cihazlar1 arasindaki baglantilar yapildiktan ve
baslangic  kesif isleminden sonra SysOID
kullanarak kesfi tamamlayacagiz.

3.2 II. Katman Kesfi

II. katman topoloji kesfi, MIB II ve BRIDGE MIB
gibi  yalmizca SNMP  tablolar1  kullanarak
gerceklestirilmigtir.  Topoloji MIB’i  gibi  6zel
mib’ler  heterojenligi  bozmamak  amaciyla
kullanilmaz. Biz BRIDGE MIB ‘i kullandik ve bu
algoritma (spanning tree analysis) tabanlidir.
Anahtarlamali bir domain olan N ‘in uglar
kesfediliyor.

S = Anahtarlamali domain’ in switch ve
yonlendiricilerin  mac  adresi listesi  olarak
tanimlanmis.

Sij = Si switch ‘inin J. interface’ i Sij olarak
tanimlansin.

Ajj = O switch portunun tiim mac adres listesi
de Aijj olarak tanimlansin.

D = SNMP si olan bir aragtir.

Adim 1.

A;Y Ay =U ve A;] A4, =@ ise S; ve S,
direkt olarak birbirine baghdir. Ispat burada dikkate
alinmaz. llgilenen okuyucular [1-11-12] nin
gosterdigi kaynaklara bakabilirler.

Adim 2.

S, €4, fakat S, & 4; degil ise S, ve S,
birbirine bagli degildir.

Adim 3.

Az’jI 4, = {D
yapar.

T 13 M a2
n } ise “spanning tree analysis

Eger (.S, ¢ nin “root port” kolonundaki degeri ve

S, nin root degeri , S, nin root degerine esitse )

S, and §,, SNMP si olmayan S, araciile

birbirlerine baghdirlar.

Adim 4.

AijI 4, = {D
yapar.

. (13 b 1.9
o } ise “spanning tree analysis

Eger (S; ‘ nin “root port” kolonundaki degeri ve
S, nn root degeri, S; nin root degerine esitse )

“graphical spanning tree analysis” yap.

“Graphical spanning tree analysis : ”
Eger S. switch ‘inin tablosunun “enable

1
forwarding” alaninda D, arac igin bir giris varsa
ve D, araci root’ tan uzakta ise D, konum olarak

S ; switch  inin altindadur.

Eger S, switch ‘inin tablosunun “enable
forwarding” alaninda D, arac igin bir giris varsa
ve D = araci root’ tan oniinde ise D, konum
olarak S; switch ¢ inin istiindedir (D, konum

olarak ; switch ‘i ile root arasindadur).



4. PROTOTIP OLUSTURMA

Onerilen sistemin prototipi, ydnetim platformu
olarak CBR Big:Eye [13], veritabani olarak mysql
[14] ve programlama dili olarak java kullanilarak
olusturulmustur. Sistem olay yapisi sekil 4 de tarif
edilmistir. Olay isleme birimi asagidaki formatta
gosterildigi gibi olaylar1 kabul eder.

Event Topology

Catagory Info Reason Time

Sekil 4. Olay Yapist

Baslica Alanlar:

Olay Kategorisi: Bu alan olayin hangi kaynaga ait
oldugunu belirtir, 6rnegin bir durum olayi, bir
giivenlik olay1, bir topoloji olay1 ve bir performans
olay.

Topoloji Bilgi(si): Bu alan, olay ve fiziksel ag
arasindaki iliskileri belirleyen ag, eleman adi, nesne
adi1 gibi pek c¢ok alt-alana sahiptir.

Sebep: Bu alan olaymn sebebini belirtir. Diigiim
hatas1 , (cihazlar arasi baglantilarin) bag kopmasi,
cihazlar arasi baglantilarin gerceklestirilmesi ve
esik degerleri olay nedenlerine bazi 6rneklerdir.
Zaman: Bu alan olayin olustugu zamani belirtir.
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Sekil 6. “End Host” Analiz Sonuglar1

4.1. Gelismis Olay Tarama Ozellikleri
JADFAME hata yonetim sistemi, olay tarayicisi
olarak adlandirilan ¢ok biiyiik bir kapasiteye sahip
olay canlandirma aracidir. Bu tarayici, RMI
altyapist ile alarm isleme bilesenlerini ve olay
sorgulamasini kullanir

Olay tarayicist zaman, alarm seviyesi ve olay
kaynagi tabanli filtreler tanimlama kabiliyetine
sahiptir.

4.2 Topoloji Tliski Modelleyicisi

Topoloji iliski modelleyicisi, topoloji alakal
bilgileri iliskisel bilgi veritabanina eklemek
amactyla prototip iginde kullanilan bir aractir. Bu
calismada biz bir ag yOnetim altyapisi olarak
Big:Eye topoloji veritabanini ve olay veritabanini
kullandik. Topoloji nesneleri ve olay iliskilerinin,
iliskisel bilgi veritabanina eklendikten sonraki
durumu Sekil 7. de gosterilmistir. Burada iligkileri
gosteren bir aga¢ modeli vardir ve biitiin yaprak
objeler kendi sahiplerini bilirler ve biitiin kdk
nesneler kendi child’ larini bilirler. Bu model daha

sonra kural tabanl iligki modeline
dontstirilmiistiir.
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Sekil 5. te gosterilen topoloji bir test yatagi olarak
kullanilmigtir.  Bu ag Big:Eye kullanilarak
kesfedilmistir ve topoloji dahil edici modiil , bilgi
veritabani modeli i¢in kullanilmistir.[Topoloji iligki
modelleyicisi otomatik iliski(sel) bilgi tabani
modelleme olarak kullanilmistir]. Otomatik topoloji
kesfi, olay iliskilendirici modelleme igin ¢ok
kullanigh bir aragtir.

Topoloji iliski modelleyicisi, 6nceden tanimlanmis
sablon bilgi modelinin  yardimiyla, iliski
mekanizmasi bilgi tabaninin otomatik
modellenmesi ic¢in kullanilir. Bu bilesen otomatik
olarak bir model olusturur, daha sonra (eger
istenirse) modelin  degistirilecegi  disiiniilerek
topoloji iligki modelleyicisi tarafindan olusturulan
model tam olarak bilesene baglanmaz. Topoloji
iliski modelleyicisi yalnizca ag yonetimi alanina
tam olarak iligkilendirilmis olan bir bilesendir. Eger
JADFAME, saldir1 algilama sistemleri, ticari
sistemler ve saglik hizmetleri gibi sistemlerde
kullanilacak olursa, topoloji iliski modelleyicisi gibi
bagka bir ara¢ ortaya cikacak, bu ara¢ bahsedilen
domain’ lerden JADFAME ° e verileri aktaracaktir.

4.3. Gelismis iliski Ozellikleri

Bu  makalede hata  yOnetiminin  mimari
fonksiyonlar1 {izerinde yogunlasildi ve aym
tam Ozellikli bir olay iliskilendirici gelistirildi.
[liskilendirici mekanizma benzer kaynaktan gelen
olaylar i¢in 6zel bir ¢esit mantik degerlendiricisine
sahiptir ve bu degerlendirmede motor olarak
jess[15] kullanilmustir.

Topoloji yonetici yardimiyla, yonetilen nesneler
arast iliskiler ve ag topolojisi hakkinda dogru
bilgiler bir araya getirilir. Her yonetilen nesne,
yonetilen  nesneler  arast iligkilere = gore
veritabaninda gosterilmistir. Sekil 8, otomatik
olarak modellenmis iligki bilgi veritabani icinde
bulunan dogru bilgilerin bir ekran goriintiisiini
sunar.
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name 172.26.12.7) (dp 172.26.12.7)
192.26.1.7) (ip 112.26.1.2) ¢

name 192.26.2.2) {ip 172.26.2.2) (inte
S0 {name 192.26,11.2) (ip 172.26.11.7) (in

o 172.26.50.1) (ip 172.26.50.1) (in
20.1.31.214) (ip 20.1.31, 214} (k
mo ertugrul) (ip 20.1.40.%0) (in
172.26.1.2) (ip 172.76,1.2) (in
172.26.11.2) (ip 172.26.11.2) (
172.26.12.7) (ip 172.26.12.7) {
172.26.2.2) (ip 112.26.2.2) (in
172.26.22.8) (p 172.26.22.2) (
172.26.50.1) (ip 172.26.50.1) {
20.1.31.214} {ip 20.1.31.214) (
-39 £0.1.31.70) (ip 20.1.31.70) (in
£-40 ame TF-ertugral) (ip 20.1.40.20)
f£-41 1 ame TF-29.1.31.214) (ip 20.1,31
1-42
1-43
44
1-45
£-45
1-41
i

£-30
1-31
137
£-33
£-30
1-35

12.26.
I¥-172.26.50.1 IF-172.26.
TF-20.1,31. 214 TF-2.26.11
20.1.31.70 1-172.26.2.1
tity ertugrul)}

fomtity 20.1.31.214))
IF-2.26.11.1) {ip 2.26.11.1) (antity 20.1.31,2143)

TF-9.9.9.9) {ip 9.9.9.9) (omtity 20.1.31.224))

IF-255,255.255,0) (ip 255.255.255.0) (eatity sucahit))

£-37
1-30

40.219) (ip 20.1.40.219)

Sekil 8.0lgu (Carpinim) Bilgi Taban1

5. SONUC

Bu makalede dagitik bilesen tabanli mimari
kullanilarak, hata yonetimine yeni bir yaklasim
sunulmustur. Bu fikir, saldir1 algilama gibi olay
iligkilendirme destegine ihtiyag duyan diger
sistemler gibi gelecek jenerasyon yoOnetim
sistemlerinin gerekliliklerini bir araya getirir.
Bununla birlikte bilgi tabani modelleme igin
metodoloji olusturma ve otomatik kural algilama
sunulmustur. Olay iliskilendirme modeli topoloji
bagimliliklar1  kullanilarak  olusturulmustur  ve
gergek bir ag lizerinde uygulanmustir.

Onerilen mimari diger sistemlere adapte edilebilir
ozellige sahiptir. Bu su anlama gelir, dagitik hata
yonetim sistemini kullanmak i¢in bir 6n gereklilik
yoktur. Bununla birlikte bu mimari web tabanli
yonetim sistemlerine uyarlanabilir ve dagitik APT’
lerin yardimiyla {igiincii parti araglarin ayrilmaz bir
pargasi olabilir.

Onerilen iliskilendirici mekanizma bulanik mantik
ve sinir aglar gibi yapay zeka teknikleri ile entegre
olabilme yetenegine sahiptir.

Onerilen mimari aym zamanda esnek bir hata
yonetimi (computing framework) altyapisidir ve bu
esnek hata yonetimi altyapisimin  (computing
framework) yardimu ile arastirmacilar bu teknikleri
kendi sistemlerine uyarlayabilirler.
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