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Ozetce

Bir (k,n) Gizlilik Paylasim Semast, kriptografik anahtarlar gibi
gizli veriyi korumak igin gelistirilmis bir tekniktir. Bu semada
gizlilik n paylasimer arasinda dagitilmistir  ve  bu
paylasimcilardan sadece herhangi k tanesi bir araya gelerek
gizliligi yeniden elde edebilirken, k’ dan daha az paylasimci
bir araya gelerek gizlilik hakkinda higbir bilgi elde edemezler.
Bu semadaki amag yapilacak saldirilara karst anahtarmn tek bir
kullanicida bulunmaktansa pek ¢ok kullaniciya dagitilarak
giivenligini arttirmaktir. Gizlilik Paylasim Semas: ilk olarak
1979 yilinda Shamir ve Blakley tarafindan birbirlerinden
bagimsiz olarak ortaya atilmisgtir. Daha sonralari literatirde
pek c¢ok gizlilik paylagim semalar1 Onerilmistir. Bunlardan
bazilar1 McEliece ve Sarwate tarafindan Onerilen hata
dogrulama kod tabanli gizlilik paylasim semasidir. Gizlilik
paylagim semalarinda hileli katilimcilar oldugu zaman gizliligi
yeniden elde etmek her zaman miimkiin degildir. Hatali veriyi
tespit etmek ve kimliklendirmek gizliligi yeniden elde etmede
olduk¢a dnemlidir. Bu c¢alisgmada (n+1, k) MDS (maksimum
uzaklikla ayrilabilen) kod kullanarak bir (k, n) esik gizlilik
paylagim semasi tasarlandi. Ayni zamanda hata dogrulama kod
tekniklerinden faydalanilarak, gizlilik paylasim semasinda
hileli katilmeilar tespit edilip onlarin bozuk paylagimlari
diizeltilip gizliligin yeniden elde edildigi gosterildi.

1. Giris

Cagdas kriptografi ve kodlama teorisi 60 yildan daha fazla
basarili bir tarihe sahiptir. 1948 de Claude Shannon
“Haberlesmenin Matematiksel Teorisi” adli makalesinde bilgi
teorisi ve kodlama teorisi gibi iki disiplini baslatip
gelistirmistir.[3] Daha sonra Nyquist ve Hardley’in teorilerini
genisleterek bilginin dl¢lilmesine olasilik kavramini eklemistir.
Boylelikle bilgi kurami ile kriptoloji arasindaki bagintiyi
kurmugtur ve kripto sistemlerin matematiksel esaslarini
belirlemistir.

Kriptografi ve kodlama teorisinin bilgi iletisiminde amaglar1
farklidir. Kriptografinin amaci iki ya da daha fazla kisinin
haberlesmesinde gizlilik, veri biitiinliigii, dogrulama ve inkar
edememe esaslarint birlestirerek mesajin giivenli iletisimini
saglamaktir. Kodlama teorisinin amaci ise iletim sirasinda
olugsan hatalar1 dogrulamak anlaminda giivenli iletisim
saglamaktir.

Kriptografide diger Onemli  bir mesele sifreleme
algoritmalarinda kullanilan anahtarin korunmasi ve saklanmasi
problemidir. Bir (k,n) Gizlilik Paylasim Semasi, kriptografik
anahtarlar gibi gizli veriyi korumak igin gelistirilmis bir
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tekniktir. Gizlilik paylasim semasi yapilacak saldirilara karsi
anahtarin  tek bir kullanicida bulunmaktansa pek ¢ok
kullanictya dagitilarak giivenligini arttirmak igin tasarlanmig
bir yapidir. Bu sema ilk olarak 1979 yilinda Shamir [1] ve
Blakley [2] tarafindan birbirlerinden bagimsiz olarak ortaya
atilmistir. Daha sonralar literatiirde pek ¢ok gizlilik paylasim
semalar1 Onerilmistir. Bunlardan bazilar1 hata dogrulama kod
tabanhdir [5,6]. Ornegin bunlardan birisi McEliece ve Sarwate
tarafindan Onerilen hata dogrulama kod tabanli gizlilik
paylasim semasidir [6].

Gizlilik paylasim semalarinda hileli katilimcilar oldugu zaman
gizliligi yeniden elde etmek her zaman miimkiin degildir.
Hatal1 veriyi tespit etmek ve kimliklendirmek gizliligi yeniden
elde etmede oldukga énemlidir.

Bu ¢alismada (n+1, k) MDS (maksimum uzaklikla ayrilabilen)
kod kullanarak bir (k, n) esik gizlilik paylasim semasi
tasarlandi. Ayn1 zamanda hata dogrulama kod tekniklerinden
faydalanilarak, gizlilik paylasim semasinda hileli katilimcilar
tespit edilip onlarin bozuk paylagimlari diizeltilip gizliligin
yeniden elde edildigi gosterildi.

2. Gizlilik Paylasim Semasi

Gizlilik paylasimi anahtar yonetimi ve anahtar dagitimi ile
iligkilidir. Bu anahtar dagitim ve yOnetim problemi biitiin
kriptosistemlerde oldukga sik rastlanan bir problemdir.

Temel olarak bir (k,n) gizlilik paylasim semasinda d gizliligi

N kisi arasinda dagitilir ve her hangi K kisi veya daha fazlasi
birleserek gizliligi yeniden elde edebilir. Ancak k —1 veya
daha az kisi gizliligi elde edemezler [4,7].

3. Kodlama Teorisinde Kullamilan Temel
Kavramlar
Tamm 3.1. (Minimum uzaklhk): C kodunun elemanlar1 olan

kod kelimeleri arasindaki uzakliklarin en kii¢iigiine C kodunun
minimum uzaklig: denir ve d(C) ile gosterilir [9].

d :d(C):urr\llieréd(u,v)
U’#V

Tamm 3.2. (Dogrusal Kod) :
cismi denir. GF(q) veya IFy ile gosterilir . Burada p bir asal

g elemanli cisme Galois

say1 ne N olmak Uzere q= p" bigimindedir.
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V(n,Q):IFq”:{x=(x1,x2, .......... %) XieIFq}

kiimesi IF, Uzerinde n boyutlu bir vektdr uzay: olmak iizere,

||:qn ’in bir C alt uzaymna dogrusal kod denir.
C, |Fqn vektor uzaymin K boyutlu bir alt uzayr ise C

dogrusal kodu [n,k] ile d minimum uzakhig da belirtilmek
isteniyorsa [n,k,d] ile gosterilir.
C, [n,k,d] parametreli bir dogrusal kod ise kodun eleman

sayist M = qk , kodun oram R = K * dir [10].
n

Tanmm 3.3. (Agirhk Fonksiyonu) X, IFqn vektor uzayinin

herhangi bir elemani olmak iizere X ’in sifirdan farkli
bilegenlerin sayisina X elemaninin agirligi denir ve W(X) ile
gosterilir.

Bir C kodunun sifirdan farkli tim kod kelimelerinin
agirhiklarinin en kiigiigiine C kodunun minimum agirligi denir
ve w(c) ile gosterilir [10].

Tamim 3.4. (Ureteg Matris) [n, k] seklindeki C bir dogrusal
kod olsun. Satirlari C kodunun bir baz vektorlerinden olusan
kxn boyutlu G matrisine, C kodunun Urete¢ matrisi denir.

Eger G matrisi C kodunun Urete¢ matrisi ise C kodunun

kod kelimeleri, G matrisinin satirlarinin dogrusal bilesimidir.
G = (I|A) bu iireteg matrisi standart formdadir [10].

Tamm 3.5. (Kontrol Matris) C kodunun drete¢ matrisi
G =(Ix|A) olmak (lizere; GHT =0 sartim saglayan

H= (*AT\ln-k) matrisine C kodunun kontrol matrisi denir [10].

4. MDS Kodlar ve Ozellikleri

Tamm 4.1. C bir [n,k,d] dogrusal kod ise,
k+d<n+1 ’dir. d=n-k+1 Singleton smi ile
[n,k,d] kodlari (MDS) maksimum uzaklikla ayrilabilen
kodlar olarak adlandirtlir. Kodlama teorisindeki onemli
kodlardan birisi de maksimum uzaklikla ayrilabilen kodlardir.
Cunku bu tur kodlar, n ve k verildiginde d ’si (dolayistyla,
diizeltilebilme kapasitesi) en fazla olan kodlardir [11].

Onerme 4.1. d uzakh@ma sahip bir C dogrusal kodunun H
kontrol matrisinin her d —1 siitunlar1 dogrusal bagimsizdir.
Tanimlandig1 gibi bir MDS kod n—k +1 uzaklifa sahiptir.
Boylece, kontrol matrisinin her n—k siitunlarinin kiimesi
dogrusal bagimsizdir.[11]

Onerme 4.2. A’min her kare alt matrisinin determinant:

sifirdan farkli (det = 0) ve tekil olmayan (nonsingular) ise

agagidaki G tirete¢ matrisi ile bir [n,k,d] kodu MDS koddur.
G= [Ikxk Akx(n—k)]

MDS kodlarin en iyi bilinen simnifi etkin insa algoritmalarina

sahip olan Reed-Solomon kodlardir. [11]

5. GF(2") sonlu cisminde Reed-Solomon
Kodlar ve MDS Kodlar

Tamm 5.1. Sonlu cisim adindan da anlasilacagi iizere sonlu
saylda elemana sahip bir ‘cisim’dir. Sonlu cismin sahip oldugu
eleman sayisi sonlu cismin diizenini belirler [12].

Tamm 5.2. GF(2) iizerinde olusturulan m. Dereceden p(X)
polinomu m’den daha kiglik dereceli polinomlara
béliinemiyorsa p(X) GF(2) Uzerinde indirgenemez denir [13].

Ornekl GF(2%) sonlu cisim (zerinde X3+ x+1

indirgenemez polinomuna gére minimum Hamming uzakligi 5
olan ve en fazla 2 hata diizeltebilen bir Reed Solomon kod

inga edelim. a,GF(ZS) cisminde bir Uretectir. Bu cismin
elemanlari asagidaki Tablol ile gdsterilmistir.

Kod kelimesinin uzunlugu p = q-1=8-1=7
Hata diizeltme kapasitesi _d-1_5-1

2 2
g(x) ireteg polinomunun derecesi 2t=4=n-k =
7-k=4=k=3
Boyutu k=3"tir.

Dolayistyla n—k +1=5(singleton suniri) (n,k,d;q) = (7, 3, 5; 8)
olan bir MDS koddur.

Tablol: GF(2®) cisminin elemanlart

Sayisal Polinomsal gosterimi | Ikili
karsilig1 karsilig1
1 o0 001
2 d—a 010
4 o 100
3 ad=a+1 011
6 at=ad’+a 110
! a®=a+a+l 11
5 ab=a’+1 101
1 o =1 001

9(x) = (x+a®)(x+a)(x+a?)(x+¢°) Ureteg polinomudur
[14].
g(x) =x* +a® 3+ a2 +a’x+a’
matrisini olusturalim.

a®a®a®a?1 0 0
G=|0a®*a®a®a®1 0

0 0a°ca®a®a®1
Sistematik forma dOnistiriilmiis G iirete¢ matrisi asagida
gosterilmistir.
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6. GF(2% sonlu cisminde (7,3,5) MDS kodu ile
Gizlilik Paylasim ve Hileli Katilimcilar: Tespit
etmek ve Kimliklendirmek

6.1. (7,3,5) MDS kod ile Gizlilik Paylasimi

(7,3,5) MDS kodun iirete¢ matrisi G yukarida elde edilmisti.
Bu kod (3,6) esik gizlilik paylasim semasini belirler. Bu
durum en fazla 6 paylasimcinin oldugunu ve en az 3
paylasimcinin birleserek gizliligi elde edebilecegini soyler. C
kodu i¢in 6 paylasimci Py, P,, P3, P4 ,Ps ,Pg olsun

6,a5] olsun. Bu

bilgi vektoriiniin sorumlu oldugu kod kelimesi,

Ornegin sectigimiz bilgi vektorii s=[La

t=(t titp byt b, 1) =G =[La®,a® a0’ a® a?] Ve

paylasimlar Tablo2’de gosterilmistir.

Tablo 2 Katilimcilarin gizli paylagim degerleri

Paylagimlar Gizli Degerler
to (gizli bilesen) 1

Pi= (1. Katilimci) b

P,= (2. Katilimci) o

Ps= (3. Katilimci) a

Ps~= (4. Katilimci) a 3

Ps= (5. Katilimci) ot

Pe= (6. Katilimci) o?

MDS kod tabanl gizlilik paylasim i¢in daha detayl1 bir 6rnek
[7] numaral1 kaynakta gosterilmistir.

6.2. MDS kod ile Gizlilik Paylasiminda Hileli
Katihimcilar: Tespit Etmek ve Kimliklendirmek

MDS kod tabanli gizlilik paylasim semalarinda, bu kodlarin
etkin kod ¢6zme algoritmalari oldugu i¢in hileli katilimcilara
kars1 oldukga ilgi ¢ekici yapilardir.

Teoreml: Gizlilik paylasimi igin bir [k,n] esik semasinda,
k+ j katilimeilar gizliligi belirleyebilmek igin bir araya

geldiklerinde [(n -k)/ 2]+ k + j—n e kadar hileli katilimeinin
yanlis verisi diizeltilebilir.[8]

Ornek 2: Ornek 1°de [7,3,5] MDS kod igin hileli katilimeilart
tespit edip, diizletme asamalarina bakalim. Bu kod
t = (n—k)/2 =2 hata diizeltme kapasitesine sahiptir. Teorem

I’e gore k+j katilimc1 bir araya gelip hileli katilimcilar
bulabilir. Bu durumda 4 < j sart1 altinda hileli katilimcilart

tespit edebilirler. Diyelim ki P, P,, P; katilimcilarindan iki
tanesi yanlig bilgi gonderdi. Bu asamalar1 asagidaki gibi
gosterelim. Bu 6rnekte hileli katilimeilart tespit etmek igin
Reed-Solomon Kodlarin sendrom kod ¢dzme algoritmasi
kullanilmisgtir. Daha detayli bilgiye [14] numarali kaynaktan
ulagilabilir.

1. Hileli katilimer var mi1 yok mu tespit et.
Diyelim P, =a°, P, =a, P, = a? paylasim bilgilerini

gonderdi. P, ve P3 yanlis bilgi gonderdi. Ya da bunlar
hileli katilimeilar olsun. Diger katilimeilarin bilgileri ise
P, =1 P,=a% Py=a* Py=a’
Oncelikle hata olup olmadigmi tespit etmek icin alinan kod
kelimesi eslik sinama matrisinin transpozesi ile carpilir ve
sonug sifir degilse hata var yani hileli katilimer var demektir.

w.HT =0 = hatayok

w.HT # 0= hatavar

Bu durumda alnan vektér w= (1, a®,a,a?,a°,a*, «?)dur.
WHT =@, a° a?1)=0 oldugu igin hileli katilimcilar var
demektir.

2. Sendromlar1 hesapla.

Sendrom
polinomu

w(x) =1+ a®x+ax? + a®x> + a®x* + a*x® + a®x®

Sendrom polinomundan s, s,,...,S,_; Sendromlart hesaplanir.
o =W(a®) =w() = a®
s, =w(a) =a’
s, =w(a?)=0

s;=w@?) =«

3. Asagidaki denkleme gore hatali olan bilesenin
yerleri tespit edilir.
Ornegimize gore ¢ozelim.

3 3
0
@@ (Gojz( J:»ao:as ve oy =a’®
a® 0 \oy a

Hata yeri polinomu 6.1 denklem ile gosterilmistir.

oa(X) =0y + oy X+ 0o X%+ 4+ XE 6.1
oa(X) = (X=a)....(x—a,) formunda dizenlenip
ay,..., a, bulunur. Bunlar hileli katilimcilari tespit eder.

Bu durumda hata yeri polinomundan faydalanarak,

oa(X)=a® +a’x+x% = (a® +x)(@® +x)



a, =a?, a,=¢® hata yerleri bulunur. Yani P, ve Pj

katilimcilart hileli katilimcilardir.
4. Hatali olan bilesenler 6.2 denklemi ile diizeltilir.

al a) .. a’

ayay; .. a. |b,| |s
= 6.2

a; a; |(b) (o
a; aj (sz_(le
1 1 b1 3 ol
(az aaj(sz a®

Denklem sistemi ¢dziimiinden

b,=a® ve b, =g* elde edilir.

a, = a? ve a, = a2 pozisyonlarinda hata olugmustu. Yani

P, ve P; Kkatilimcilart hileli katilimcilardi. Bu  hileli

katilimcilarin hatali verileri dogru verilerle diizeltilir. Yani

2 . B g dn e
=" yerine b =a’ ile duzeltilir.

3

a, =a® yerine b, =a*

Alman vektér w= (1%, a,a?, 0%, a*, a?)

Hata vektori yani hileli katilimeilarin tespit edildigi vektor
e=(00,a%a°000) diizeltilip “w” ile XOR islemi
e=(0,0,a% ¢*00,0)

yapildiginda dogru kod kelimesine ulagilir.

c=w®e= (1,0:6,0(,0(2,0:3,0:4,(12) ® (O,O,as,a4,0,0,0)

c=Uab o’ a,a at a?)

7. Sonug

Gizlilik paylagim semalar: giivenligi arttirmak icin gelistirilmis
kriptografik anahtar yonetimi ve anahtar dagitinu ile iligkili bir
kavramdir. Cesitli yapilarda gizlilik paylasim semalar:
mevcuttur. Bunlardan bazilar1 kodlama teorisi tabanl gizlilik
paylasim semalaridir. Bu ¢alismada kodlama teorisi ile
ozellikle MDS kodlar ile iligkilendirilmis bir gizlilik paylasim
semasinda hileli katilimeilar oldugu zaman bunlarin hata
dogrulama tekniklerinden faydalanilarak tespit edilip
kimliklendirildigi gosterilmistir.
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