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ABSTRACT

Today, as the smart cards are frequently used in
Information Technologies, smart card security has
become an important issue. In this paper, security
attacks that are specific to smart cards are described.
Security considerations that need to be taken into
account when developing a secure smart card are
studied. AKiS, a secure smart card operating system
which we designed according to these security
considerations is introduced. AKiS is a secure and
robust smart card which has CC EAL 5+ certificate
for its chip and CC EAL4+ certificate for its smart
card operating system. AKiS will be used in e-
government applications such as health care card,
national id card, and transportation card for
municipality.
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1. GIRIS

Akilli  kartlar gliniimiizde Bilgi Teknolojileri
alaninda ¢ok onemli bir rol oynamaktadirlar. Akilli
kartlar temel olarak iki smifa ayrilirlar: bellek
kartlart ve mikroislemcili kartlar. Bellek Kkartlari,
telefon kartt ve On oOdemeli olarak kullanilan
kartlardir. Icerisinde basit bir seri numarasi ve sayag
barindirirlar. Bu kartlarda yiiksek giivenlikli ve
biiyiik miktarda bilgi saklanmasi olanakli degildir.
Mikroislemcili kartlar, yiiksek seviyede giivenlik
gerektiren alanlarda kullanilan kartlardir. Bu tip
kartlar, yetenekli bir mikroislemci, gelismis bir
sifreleme modiilii, verilerin saklandigt EEPROM ve
RAM bellekten olusur. Mikroislemcili kartlarin en
belirgin o6zelligi igerisindeki ROM alaninda bir
isletim sisteminin bulunmasi ve isletim sistemi
tarafindan verilerin giivenli ve diizenli bir sekilde
tutulabilmesidir. Bu tip akilli kartlar 6zellikle cep
telefonlar1 i¢in SIM kart1, bankacilikta kredi karti,
ulusal kimlik karti, pasaport, saglik kart1 veya gegis
denetimi karti olarak kullanilmaktadirlar. Akill
kartlar veri iletimi ydntemine gore de iki sinifa
ayrilirlar: temash ve temassiz. Temash Kkartlarin
caligmasi i¢in ihtiya¢ duydugu enerji temas noktalari
iizerinden iletilir. Temassiz kartlarda ise herhangi
bir elektriksel baglanti olmaksizin kartin ihtiyag

duydugu enerji belli bir mesafede havadan iletilir.
Temassiz kartlar genellikle pasaport, gecis denetimi,
ulasim, ugak  bileti  gibi = uygulamalarda
kullanilmaktadir. Temash ve temassiz ara yiiz
ozelliklerini tek kartta tastyan dual interface (¢ift ara
yiliz) kartlar da mevcuttur. Bu bildirinin giris
bolimiinde akilli kart kavrami, Akilli kartlarda
giivenlik bashgr altinda akilli kartlara saldiri
yontemleri, son boliimde Giivenli bir akilli kart,
AKiS bagligi altinda bir isletim sistemi olarak
AKiS’in giivenlik 6nlemleri anlatilmaktadir.

2. AKILLI KARTLARDA GUVENLIK

Akilli kartlarin manyetik kart ya da disket gibi diger
veri saklama araclarina olan dstlinligi veriyi
giivenli olarak saklayabilmeleridir.

Akilli  kartlarda gilivenlik dort bilesen ile

saglanmaktadir. T1ki fiziksel olarak kartin kendisidir.

Diger bilesenler yonga, isletim sistemi ve Kkart

iizerindeki uygulamalardir. Bir akilli kartin giivenli

oldugunu soyleyebilmek i¢in kartin tim bu
bilesenlerinin saldirilara kars1 savunma
mekanizmalar1 olmalidir. Bu bilesenlerden herhangi

biri giivenlik gereksinimlerini karsilamiyorsa o

akilli kartin giivenliginden bahsedilemez.

Akilli kartlarin kullanimi yayginlastikca kartlara

olan saldirilar da ¢ogalmaktadir. Asagida akilli

kartlara uygulanan genel saldirn  yontemleri
anlatilmaktadir.

e  Veriiletisiminin dinlenmesi: Kart okuyucu ve
kart arasindaki hattin dinlenerek gelen/giden
verinin ele gecirilmesi.

e Veri iletisiminin manipiilasyonu: Yonga
modiiliiniin temas noktalarina tel ilistirilerek
okuyucu ve kart arasindaki veri istenilen
sekilde degistirilebilir.

e UV isig1 kullanarak EEPROM’un silinmesi:
UV is1g1yla EEPROM silinerek kartin giivenli
durumu bozulabilir.

e Giiciin kesilmesi: PIN kontroli sirasinda gii¢
kesilerek hata sayacinin sifirlanmasi
onlenebilir.

e Saat isaretinin kesilmesi: Saat isareti kesilip
elektron 1510 test edici ile RAM igerigi
gozlenebilir.
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e  Mikroislemcinin lazerle kesilmesi:
Mikroiglemcinin iist tabakalar1 lazerle kesilerek
igyapisi bozulabilir.

e Zamanlama saldirisi: Kriptografik
algoritmalarda anahtara bagli olarak islem
siiresi ~ degisebilmektedir. Bu degisimden

yararlanarak anahtarlar ortaya ¢ikabilir.

e DES anahtar1 analizi: Siiper bilgisayarlar
kullanilarak deneme yanilma yontemiyle DES
anahtarlar ele gecirilebilir.

e Yan Kkanal analizleri (SPA/DPA): Kart
calisirken karttan sizan bilgileri inceleyerek
yapilan islemleri ve gizli verileri agiga
¢ikarmaya yonelik bir saldiridir. Yan kanal
analizlerinin zamanlama analizi, gii¢ analizi,
elektromanyetik analiz gibi tiirleri vardir.

e Hata enjeksiyonu: Belli mekanizmalar
kullanarak kart islemcisine hata yaptirmayi
amaglar.  Gerilimdeki degisimler islemcinin
komutlar1  atlamasina ya da  yanlis
yorumlamasina sebep olabilir. Saat igaretindeki
degisimler verinin yanlis okunmasina sebep
olabilir. ~ Sicakliktaki degisimler islemcide
tutarsiz davramslara yol agcabilir. Islemciye
yoneltilen lazer 15181 ya da beyaz 151k devrelerde
hataya sebep  olabilir.  Elektromanyetik
degisimler RAM’deki verilerin degismesine
sebep olabilir.

3. GUVENLI BIiR
AKIS

AKILLI KART,

Akilli kartlara yonelik gelistirilen saldirilara karsi
akilli kartlarda hem donanimsal hem de yazilimsal

onlemler alinmalidir.  Giivenli bir akilli kartta
bulunmasi gereken giivenlik Onlemleri asagida
siralanmustir.

Anomali sensorleri

Akilli kartlarda anormal durumlart sezmek i¢in ¢ok
saylda donanimsal anomali sensdrii yer almaktadir.
Bu sensorler karta uygulanan gerilim, saat isareti,
sicaklik, 151k gibi etmenlerin tanimli alt ve {ist
limitlerin disinda oldugu anormal bir durum
sezdiginde, kart yongasi bu durum ortadan kalkana
kadar calismasimi keserek kendini giivenli duruma
alir (reset durumu). Bu sensorler sayesinde UV 15181
kullanarak EEPROM’un silinmesi, saat isaretinin
kesilmesi gibi saldirilara karsi koruma saglanmis
olur.

Akill kart yongasinin giivenlik 6nlemleri

Akill1 kart yongalarinda yonganin yiizeyinin
kazilarak analiz edilmesini 6nlemek igin degisik
yontemler uygulanmaktadir. Ik olarak &nemli
bloklar yongaya rasgele yerlestirilirler. Bir bagka
yontemde  mikroiglemcinin  lazerle  kesilmesi
saldirisina karsi yonganin iizerine ikinci bir metal

tabaka konarak yonganin Ozelliklerinin ortaya
¢tkmast engellenir. Giiglii akilli kart yongalarinda,
yonga yiizeyinden degerli verileri okumay1
engellemek igin etkin kalkan (active shield) olarak
adlandirilan bir mekanizma kullanilmaktadir. Bu
mekanizmada yonga yiizeyinde gelisigiizel dizilmis
ve rasgele sayi iretecinden elde edilen verilerle
beslenen ¢ok ince veri yollar1 bulunmaktadir. Etkin
kalkan mekanizmasi bu veri yollarindaki degisken
verilerin dogrulugunun denetlenmesi prensibine
gore caligmaktadir. Eger bu yiizey asindirilacak
olursa veri yollarindaki veriler hatali olacagindan
yonga kendisini giivenli konuma sokar (reset
durumu).

Akilh kart isletim sisteminin giivenlik dnlemleri

e Algoritmalarin iglem siireleri sabitlenerek yan
kanal analizleri ve zamanlama analizleri ile
gizli bilginin agiga c¢ikarilmasi onlenir. Eger
herhangi bir islemin ger¢eklesme siiresi gizli
bilginin igerigine bagli olarak degisiyorsa, bu
bilgi gli¢ analizi ile ortaya ¢ikabilir. Bu nedenle
girig degerleri ne olursa olsun islem siireleri
sabit tutulmalidir. Bunun ig¢in gerekiyorsa
algoritmanin  degisik noktalarma rasgele
gecikmeler eklenir.

e Givenlik agisindan Onemli olan verilere
(anahtarlar, PIN, PUK, vs) toplama sinamasi
konularak  verinin  biitinliigii ~ denetlenir.
Herhangi bir nedenle biitiinlik bozuldugunda
kart kendini korumaya alir.

e Algoritmalarda gergeklenen islemlerin isleyis
siras1 degistirilerek algoritmanin ne yaptiginin
saptanmasi giiclestirilir.

e Algoritmalarda gergeklestirilen karsilagtirma
islemleri gibi kritik islemlere ¢ift kontrol
konulup  sonuglar  karsilagtirilarak ~ hata
enjeksiyonunun oniine gegilebilir.

e Givenlik agisindan o6nemli verilerin birden
fazla kopyasi birden fazla formda tutularak
(verinin {issii, vs) verinin degistirilmesi durumu
sezilebilir.

e Yan kanal analizlerinde yanlis PIN girilmesi
sonucu PIN hata sayacinin azaltilma islemi
tespit edilip o sirada giic kesilerek hata
sayacinin azaltilmasi engellenebilmektedir. PIN
dogrulamasi yapilirken PIN’in dogruluguna
bakilmadan sayag¢ azaltilip PIN dogru girilirse
eski degerine ¢ekilerek bu saldir1 6nlenebilir.

e  Veri iletisiminin dinlenmesi ve veri iletisiminin
maniiptilasyonu saldirilarina kargi akilli kartlar
ve ara yliz yazilimi arasindaki veri iletigimi

giivenli mesajlasma metodu  kullanilarak
korunabilir. Bdylece giden gelen veri araya
giren saldirganlar tarafindan anlasilamaz.

Giivenli mesajlasmada kart ve yazilim ara yiizi
karsilikli simetrik bir kriptografik algoritma
anahtar1 olustururlar. Komut igerisinde yer alan

214



veri oturum anahtar1 denilen bu anahtar ile
sifrelenerek iletilir.

e DES algoritmasinin zayifligindan dolay1 veri
sifreleme ve desifreleme i¢in DES yerine 3DES
algoritmasinin kullanilmas1 nerilir.

e PIN ve PUK gibi yiiksek giivenlik gerektiren
verilere uzunluk sinirlamasi getirilerek deneme
yanilma yontemiyle tahminleri giiglestirilir.

Yukaridaki paragraflarda akilli kartlarda giivenlik
icin dikkat edilmesi gereken konular {izerinde
duruldu. Asagidaki paragraflarda bu gilivenlik
gerekleri dikkate alinarak gerceklestirilen AKiS
isletim sistemi hakkinda bilgiler verilecektir.

AKiS igletim sistemi, donanim platformu olarak,
yiksek giivenlige sahip Infineon firmasmin
SLE66CX680PE ve NXP firmasmin P5CC080
yongalar1 izerine yiiklenebilmektedir. Bu yongalar
CC EAL 5+ (BSI0002 wuyumlu) sertifikasina
sahiptir. Bu yongalar {lizerine kazilan AKiS isletim
sistemi de CC EAL4+ giivenlik sertifikasina
sahiptir. AKiS’in hem donanimi hem de isletim
sistemi yukarida siralanan giivenlik Onlemlerini
uygulamaktadir.

Donanim platformu olarak bu yongalar 8051 tabanl
gelismis bir mikroislemciden, ROM, EEPROM,
RAM, Gelismis Kripto Makinesi (ACE), giivenlik
onay1r almis Rasgele say1 iireteci, MMU, UART,
Zamanlayicilar ve MED olarak adlandirilan Bellek
sifre/desifre modiillerinden olusur. Akilli Kkart
isletim sistemleri akilli kart yongalarmin ROM
olarak adlandirilan boliimlerinde bulunurlar. Ayrica
bazi isletim sistemlerinin bir boliimi kullanilan
uygulamalara bagli olarak sonradan EEPROM
olarak adlandirilan bellek alanina yiiklenir. Bu igslem
giivenlik  acisindan  karmasik  bir  siirecin
tamamlanmast sonrasinda gergeklestirilir
(uygulamanin sertifikalandirtlmast siireci). AKiS
igletim sistemi native bir isletim sistemidir ve
kosturulabilir bolimii tamamiyla ROM iizerinde
bulunmaktadir. Ancak kullanilacak uygulamaya
bagli olarak uygulama verileri EEPROM olarak
adlandirilan bellek alaninda AKiS Dosya/Bellek
yonetim sistemi tarafindan gelismis giivenlik
onlemleri alinarak saklanmaktadir. Akilli kart
isletim sistemleri dis diinya ile iletismini iki adet
iletisim ucu iizerinden, APDU olarak adlandirilan
uygulama protokol veri paketleri araciligiyla
gergeklestirmektedir. Bu protokol ISO7816-2/3/4
standartlariyla tanimlanmigtir.

4. AKIS’IN KULLANIM ALANLARI

AK:S isletim sistemli akilli kartlar, elektronik devlet
uygulamalarinda kisinin kendisini elektronik ortama
ispat edebilmesi i¢gin kullanilacak bir ara¢ olarak
tasarlanmigtir. Kisinin kendisini elektronik ortama
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tanitmas1 kendisine verilen akilli kart ve bu akilli
kart icerisindeki sertifika ile miimkiin olmaktadir.
Akilli  kart igerisindeki sertifika ve verilerin
islenmesi/yonetilmesi akilli kart igerisindeki isletim
sistemi araciligiyla saglanmaktadir. Bu nedenle
akilli kartlarn son derece giivenli olmasi ve
igerisindeki verilerin dogru yonetilmesi onem arz
etmektedir.

AKiS isletim sistemli akilli kart, gilivenli bilgi
tasima aract olarak tasarlandiindan e-devlet
uygulamalarinda kullanilmas1 planlanmig ve ilk
olarak e-ID ve Sosyal Sigorta islemlerinde
kullanilmasia karar verilmigtir. Bu durumda kisi
AKiS igletim sistemli akilli kartt ve igerisinde
bulunan sayisal imza sertifikasi araciligiyla sayisal
imza atma ve e-devlet uygulamalarini kullanma
olanagina kavusmustur. AKiS Kkartlarinin yakin
gelecekte  sehircilik  uygulamasit  dahil  birgok
uygulamada kullanilmasi planlanmaktadir.

5. SONUCLAR

Bu bildiride oncelikle akilli kart kavrami ve akilli
kart cesitleri incelendi. Akilli kartlarda giivenlik
baslig1 altinda, akilli kartlarda giivenligin 6nemi ve
akilli kartlar igin gelistirilen saldir1 yoOntemleri
incelendi. Giivenli bir akilli kart, AKiS bashig
altinda akilli kartlara yonelik saldirilara karsi akilli
kart donanimlarinda ve akilli kart isletim
sistemlerinde bulunmasi gereken giivenlik tedbirleri
irdelendi. Gelistirdigimiz AKiS isletim sisteminin
bu giivenlik dnlemlerini kullanmasi ve sahip oldugu
giivenlik sertifikalar1 ile ilgili bilgiler verildi.
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