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*Bilgi Giivenligi Egitimi

*Bilgi Guvenligi Egitimi/Ogretimi ve Onem
*Ogrenim ciktilar,
‘Kapsami
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*Bilgi Guvenligi Egitim/Ogretimi  GYTE

‘Cikitilar/Beklentiler

*Bilgi guvenliginin oneminin kavranmasi ve farkindaliginin
arttiriimasi

*Guvenlik politikalari, guvenlik modelleri ve guvenlik
mekanizmalar gibi bilgi guvenligi ile ilgili temel kavramlari
vermek

‘Duz metin, sifreli metin dahil olmak uzere uygulanan
sifreleme ile ilgili kavramlari agiklamak.

*Virus, Truva ati ve solucanlara dahil olmak uzere kotu
amaclh kod kavramlari, agiklamak.

*Genel bilgisayar zayifliklarini bilgi guvenligi acisindan
aciklamak.

‘Tanimlama ve kimlik dogrulama i¢in gerekli sartlari ve
mekanizmalari anlatmak.
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*Bilgi Guvenligi Egitim/Ogretimi  GYTE

*Sozluk saldirilar da dahil olmak uzere parola, parola kimlik
dogrulamasi ile ilgili konular1 aciklamak.

‘isletim Sistemi glivenliginin detaylarini aciklamak ve
guvenli igletim sistemini tanimlamak.

‘Veritabani guvenligi icin guvenlik gereksinimlerini
aciklamak ve teknikleri ogretmek

*Aglar icin guvenlik tehditlerini tanimlamak ve ag
guvenliginin saglanmasi icin gerekli teknikleri aciklamak.
*Guvenlik yonetimi icin gerekli sartlari ve

teknikleri( politikalari, risk analizi ve fiziksel tehditler ve
kontroller) uzere, aciklamak.

‘Butun bu problemlerin ¢cozumu i¢in bilgi ve beceri
kazandirmak
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‘Bilgi Guvenligi Egitim/Ogretimi  6vTE
‘Kapsami

*Bilgi guvenligi kavrami, servisler mekanizmalar
*Bilgi guvenligi gereksinimi

*Verinin Gizliligi, Butunlugu ve Erisilebilirligi
*Sifreleme temelleri ve yontemileri

*Kimlik dogrulama yontemleri

*Biyometrik kimlik dogrulama

*|sletim sistemi giivenligi

*Veritabani guvenligi

*Ag guvenligi kavrami ve yontemler

*|letisim glivenligi kavrami ve yontemler

*Bilgi guvenligi yonetimi ve standartlar

*Bilgi guvenliginde gelecekteki egilimler
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Dinyadaki Ornekler, Univ of London ~ GYTE

Dort mecburi ders(Inf. Sec MS.)
Guvenlik Yonetimi

Kriptografi ve Guvenlki mekanizmaalrina giris
Ag Guvenligi

Bilgisayar Guvenligi

Asagidaki derslerden ikisi secmeli:
Guvenli Elektronik Ticaret ve Uygulamalar
Standartlar ve Degerlendirme Kiriterleri
lleri Kriptografi

Veritabani Guvenligi

Bilisim Suclari

Akilli kart Gavenligi ve Uygulamalar
Sayisal Mahkemeler

llave :Proje
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Diinyadaki Ornekler

CS155 Bilgisayar ve Ag Guvenligi, Stanford University

Bolum 1: Temeller:

Kontrol korsanligi saldirilari: ifsaat ve savunmalar, ifsaat teknikleri ve aciklik
analizi, Glvenli sistem tasarimi, erisim denetimi ve koruma, gurbuz uygulama
kodu yazma araglari, kotu uygulama kodu yazmayla ilgilenme: kotu kodlarin
izolasyonu, bilgisayar guvenliginde kriptografinin kullaniimasi.

Bolum 2: Web Guvenligi:

Temel web guvenligi modeli. Kullanici dogrulama ve oturum yonetimi, web
uygulama guvenligi, HTTPS: amaclar ve tuzaklar.

Bolum 3: Ag Guvenligi:

Ag protokollerinde guvenlik problemleri: TCP, DNS, SMTP, ve ag yonlendirme
savunma araglari: Guvenlik duvarlari, Sanal 6zel Aglar(VPN), Sizma tespiti ve
filtreler, Ag guvenligi testi, Kotucul yazihmlar: Bilgisayar virusleri, casus
yazilimlar ce tus kaydediciler, zombi-aglar: saldiri ve savunmalar, Istenmeyen
trafik: servis durdurma saldirilari
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Diinyadaki Ornekler
CSC 405 Bilgisayar Guvenligine Girig,NCSU

1.
T2.
T3.
T4.
T5.
T6.
T7.
18.

T9.

Giris (1 ders)

Temel Kriptografi(1 ders)

Gizli Anahtarli Kriptografi(3 ders)
Mesaj Ozetleri(2 ders)

Acik Anahtarli Kriptografi(4 ders)
Kimlik Dogrulama (5 ders)
Guvenli Ortamlar(2 ders)

Gercek Zamanda iletisim Guvenligi(4 ders)
Elektronik posta guvenligi (2 ders)

T10. Guvenlik Duvarlari ve WEB Guvenligi(2 ders)
Ozet(1 ders)
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Diinyadaki Ornekler

CS 467: Kriptografi ve Bilgisayar Guvenligi,Yale Univ

Guvenlik problemleri ve Sistemler: Bilgi caginda Gizlilik ve Guvenlik. Cok
asamall problemler: Gizli mesaj iletimi, kimlik dogrulama, anahtar dagitimi,
sayisal imzalar, sertifikall mesaj, anlasma imzalama,vs. Pratik Sistemler:
Kerberos, SSH, PGP, akilli kartlar, SSL

Kriptografik primitifler ve o0zel gerceklemeler. Primitifler:klasik konum ve
eleman degistirme sifreleyiciler, modern gizli ve acik anahtarl sifreleme
sistemleri, sayisal imzalar, mesaj ozetleri, anahtar degisimi, anahtar paylasimi
rastgele sayi uretimi Gerceklemeler: ES, DES, RSA, RC6, DSA, SHA,, MD5..

Kriptografi icin matematik. Enformasyon teorisi, sayi teorisi, asal sayilar ve
carpanlara ayirma, ,sonlu alanlarda moduler aritmetik hesaplari, ayrik logaritma

problemi. Karmasiklik teorisi. Dagitik sistem teorisi .
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Turkiye'deki Ornekler

BIL438 Bilgisayar ve A§ Guvenligi (Hacettep Univ.)
* Ag guvenligine giris ve temel kavramlar.

* Risk degerlendirmesi, guvenlik politikasi, tehditlerin
siniflandiriimasi.

* Parolalar, erisim izinleri.

* Sifreleme teknikleri, geleneksel yontemler,

* Aclk anahtar yontemleri, asillama, sayisal imza,
protokollar, sifreleme yazilimlari.

* TCP/IP protokol ve hizmetlerinde guvenlik

* Guvenlik duvarlari

* Sanal ozel aglar.

* Saldiri tespit sistemleri
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Turkiye'deki Ornekler

Kurumsal Bilgi Guivenligi, Gazi Univ.

* Kurumsal Bilgi Guvenligine Girig

* Kurumsal Bilgi Guvenliginin Temelleri

* Insan ve Toplum Miihendisligi Giivenligi

* Yazilim Guvenligi ve Guvenli Yazilim Geligtirme
* Siber Guvenlik

* Bilgi Guvenligi Yonetim Sistemi

* Karsilasilan Riskler ve Yonetimi

* Kurumsal Standartlar

* Kritik Altyapilar ve Guvenligi

* Bilgi Guvenligi ve Bilisim Hukuku

* Kurumsal Bilgi Glvenliginde Sizma Testleri
* Arastirma ve Uygulama Projeleri
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Turkiye'deki Ornekler

CE340 Kriptografi ve A§ Guvenligi, 1z.Eko.Univ.

*Guvenlikte yaklagsimlar: OSI mimari model, saldirilar, sistemler,
mekanizmalar ve modeller

*Simetrik algoritmalar: Klasik sifreleme teknikleri

*Blok sifreleme ve DES

*Sonlu alanlar: modular aritmetik Euclid algoritmasi, polinom aritmetigi
*Simetrik sifreleme ile bilgi gizliligini saglamak

*SayI kurami

*Acik anahtarli sifreleme ve RSA

*Anahtar kotarma ve diger kripto sistemler

*Mesaj dogrulama ve iz fonksiyonlari

*Hash ve MAC algoritmalari

*Sayisal imza ve Kimlik dogrulama protokolleri

*Ag guvenligi uygulamalari

*Proje sunumlari
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GY TE'de Bilgi Guvenligi Dersi
*BIL 673 Veri ve Ag Guvenligi

*Veri ve Ag Guvenligine Giris,

* Aglar Nicin guvenli olmaldir.

* Guvenlik gereksinimi ve Ne kadar guvenlik gerekir

* Ag Sistemlerinin Calismasi ve Topoloji Guvenligi

* Yetkilendirme ve Kriptolama, Simetrik Sifreleme sistemleri
* Asimetrik Simetrik Jifreleme sistemleri

« Sifreleme ile Glivenlik, Sayisal Imzalar

* Guvenlik Duvarlari ve tasarimi
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GY TE'de Bilgi Guvenligi Dersi
*BIL 673 Veri ve Ag Guvenligi

*NUfuz Tespit Sistemleri

* Biyometrik Guvenlik Sistemlerine Girig
* Biyometrik Guvenlik Sistemleri

« Sanal Ozel Aglar ile Guvenlik

* Yikimdan Koruma ve Onarim

* Ag Kullanim Politikalar

*Donem projesi rapor ve sunumlari
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Sonugc ve Oneriler

2010’lu yillarda yeni egilimler

*Kotucul yazilimlarin hizli yayllmasi(e-posta,anlik mesaj, web siteleri)
«Zombi aglarin artarak anlasilmalarini zorlagsmasi

*Kotu amacli guvenlik yazilimi ile saldirilarin artmasi
*Istemci yazilimlari izerinden saldirilari

*Ransom saldirilari

*Sosyal ag Uzerinden yapilan saldirilarin yayginlagsmasi.
*Bulut bilisim uzerinden saldirilar

*Guvensiz Web uygulamalari

*Guvedlik personeli uzerinden saldiri

*Siber saldirilar ve siber guvenlik

*Kurumsal Bilgi guvenligi yonetigimi
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Sonugc ve Oneriler

Bilgi Guvenliginin onemi ve bilisim suclari icin
bilirkisilik gorevi

* Bilgi gtivenligi Egitim/Ogretimi icin Bilgisayar
muh .ligi bolumlerine en azindan se¢gcmeli bir
ders koyulmasi

*Bu dersi verecek ogretim elemant igin
yetistirme plani yapiimasi

*Bolumlerin bilgi alisverisinde bulunmasi
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