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Bilimin uygulamaci yonu olarak bilinen teknoloji durmak
tikenmek bilmeyen bir hizla ilerlemektedir. Yapilan bu tlr yeniliklerin
amacl insan hayatini kolaylastirmak ve hep daha iyisini sunmakitir.

Teknolojinin sagladigi buyuk kolayliklar ve yeniliklerle birlikte cesitli
guvenlik riskleri de ortaya cikariimigtir.




Asill metin stillerini duzenlemek igin tiklatin
| TEKNOLOJIi ve YENHUKLERI
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Internet Kullanimi

Bankacilik Sistemleri
Egitim

Hastane

Kamu Kurum ve Kurulus
Ozel Sirketler

Yurtlar

Mobil Haberlesme




Dogru ve Guvenilir Bir Sistem Temeli

Il metin stillerini dizenlemek icin tiklatin
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Kimlik Dogrulama Nedir?

Asil metin stillerini duzenlemek
ikinci diizey
. Uclncu duizey
Kullanicilarin uzak veya yakindaki Srdiingd diizey
herhgngl b_|r S|sten_1e giris  yapip || \Mncil e
o sistemi kullanabilmesi yada \

herhangi bir Kigi ile iletisim /r |

&

saglayabilmesi icin kendini o

\ sisteme veya o kisiye tanitmasi gerekir.
Bu olaya kimlik dogrulamasi
(authenticaiton) denmektedir.
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! Kimlik Dogrulama Islemi Cesitli Sekillerde
Olabilir.
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i{/// A Karaktetistik Ozellikler
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Mobil Haberlesme Teknolojisi DF %

Bilim ve teknolojide yapilan gelismeler ile, kullanicilarin zaman ve mekan
bagimsiz olarak hareket oOzgurllklerine sahip olabildigi mobil iletisim

sistemleri ortaya cikariimistir.

Kablolu iletisim sisteminin yarattigi sikinti ve kisitlamalar, insanlar
arasinda kablosuz iletisim saglayan mobil haberlesme sistemine gecisi
hizlandirmistir.  Mobil iletisim  teknolojisinde, kullanicilarin  guvenli
haberlesmesini saglamak Uzere sistem Uzerinde kimlik dogrulama
lgoritmalari ve bunun yani sira veri sifreleme algoritmalari kullanilmistir.
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SIM(Subscriber Identity Module-
Abone Kimlik Modulu)

Asil metin stillerini-dtzentemek-igintiktatin

Ikinci diizey Veri Yolu
Uglincg-dtzey
Sistem [-)‘)mMCLEaUEey RAM

Saati Besindi duzey
Terminal 4 * Ara yiizii »

Adres Yolu




2.Nesil Haberlesme Sistemi
GSM(Global System for Mobile Communication)

Asil metin stillerini dizenlemek icin tiklatin
s . | Bazi
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Baz istasyonu kimlik dogrulamadan gegmistir.



2.Nesil Haberlesme Sistemi
CdmaOne(Code Division Multiple Access)
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HASH Algoritmalan
‘.‘ HASH fonksiyonlarinin;

Bilginin ozetini olugturmak,

Bilgiyi sikistirmak,

Veri butdnlugunt saglamak

Sayisal imza yani kimlik dogrulama iglemlerinde
kullanilmak Uzere ¢esitli uygulama alanlari vardir.

Hash fonksiyonlari tek yonli yani one-way fonksiyonlardir. Yani bir fonksiyon

yardimi ile verinin Ozeti kolayca hesaplanabilir fakat Ozetten verinin elde

I'., edilmesi ¢ok zordur. Herhangi bir hash fonksiyonunda giris verisinin uzunluk

egeri degisken olmasina karsin elde edilen sonug degerinde veri uzunlugu

degismez yani sabittir. Genelde elde edilen hash sonug degeri, girdiye gore ¢ok
daha ufak boyuttadir.



‘r‘ Geleneksel olarak hash fonksiyonlarinin iki 6nemli 6zelligi vardir.
Bunlar:;

Tanim 1: On gériintii direnci (Preimage resistance-tek

yonluluk ozelligi ): 6zetleme fonksiyonunun tek yonluluk ozelligidir,

yani 0zeti kullanarak ozeti alinan mesaja ulagsmak kolay

olmamalidir. Mesaj kimesi 0zet kimesinden ¢ok daha buyuk

oldugu icin veri kaybi olur, dolayisiyla geri donulemezler. Mesaj

ozetinden algoritmayi geriye dogru calistirip 2n’ den daha az

-,I. islemde mesaj elde edilebildigi takdirde 0zet fonksiyonunun tek
yonluluk ozelligi kirilmis olur.

Tanim 2: Cakisma direnci (Collision resistance-giclu

cakisma direnci )= Verilen herhangi bir mesaj M i¢in, M’den farkl

ve ayni O0zete sahip baska bir mesaj bulunmasi zor olmalidir,




Ozetlenecek mesaj (girdi) herhangi bir boyutta olabilir.

Mesaj Ozeti (ciktl) sabit bir uzunluktadir.

Verilen herhangi bir mesaj icin 0zetin hesaplanmasi kolay olmalidir.
H(x) tek yonli olmalidir.

H(x) cakismalara dayanikli olmalidir.




3.Nesil Haberlesme Sistemi

UMTS(Universal Mobile Telecommunications System)
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Sim kart ve kimlik dogrulama merkezi (AUC),
icerisinde gerceklesen AKA isleminde (fO-f5)
kriptografik fonksiyonlar kullanilir. UMTS, AKA
islemini gerceklestirmek icin MILENAGE algoritmasini
kullanir.

MILENAGE, simetrik blok sifreleme olan RIJNDAEL
algoritmasi uzerine insa edilmistir. AKA proseduru
icinde yer alan farkli fonksiyonlar, RAND degerini ve
USIM/AUC icgerisinde bulunan 128 bitlik master K
anahtarini kullanarak, kimlik tanimlama bilgilerini
uretirler.
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3.Nesil Haberlesme Sistemi
CDMA2000(Code Division Multiple Access-2000)

‘r‘ Bu haberlesme tekniginde SIM kart kullanilabilir yada
kullanilmaz. Eger SIM kart tasinabiliyor ise (GSM ve
UMTS sistemlerinde de bu sekildedir) K degeri USIM
icerisine gomulur, eger USIM kart tasinamaz ise sadece
telefona 0zgu ise bu durumda K degeri telefon igerisinde
varolan hafizaya gomulur.

! K degerinin onemi buyuktur cunku bu deger sayesinde
AKA algoritmasi icerisinde mobil ve servis agl arasinda
oturum anahtarlari olusturulur ve veriler guvenilir bir
sekilde gonderilir.



CDMAZ2000 sisteminde UMTS’e gore bazi yeni kriptografik fonksiyonlar
eklenmistir. F11 ve UMAC gibi. F11, AV icerisinde yer alan UIM Kimlik
Anahtari (UAK-USIM Authentication Key) Uretmek icin kullantlir.

UMAC veya MAC fonksiyonlari ise sinyal verisinin butinliguni korumak
icin kullanilir. UMAC fonksiyonu, IK (Integrity Key-Butunluk Anahtari) ve
UAK degerlerinin her ikisine de baglidir. Ama bazi zamanlar sadece IK
degerine bagli kalabilir.

SHA-1, cdma2000 icerisinde bazi durumlarda kullanilan tek yonlu bir
cekirdek fonksiyondur. Kullanici kimlik tanimlamasi, anahtar elde
edilmesi ve mesaj kimlik tanimlamasi gibi durumlar icin kullanilirken bazi
durumlarda da, bu islemler icin CDMA2000, SHA-1 Core Compression
fonksiyonu nu kullanir. Ayrica sistem kullanici ve servis agi arasinda
gizlilik ve butinlik koruma igin ¢cozum olarak SS7 protokolunt kullanan
IPSec tluneli sayesinde veri aktarimi saglanir ve bu guvenilir tinel 3.
sahislarin veriye erigimini engeller.



Sonug

2G sistemlerde kimlik dogrulamanin tek tarafli yapilmasi,
Sahte baz istasyonlarina maruz kalinmasi,

Kimlik dogrulamanin sadece mobil istasyon ve baz istasyonu
arasinda yapilmasi,

Kimlik anahtar deger uzunlugunun yeterli guvenligi saglayacak
bicimde olmamasi nedeniyle yeni sistem arayiglarina gidilmigtir
ve 3G sistemleri gelistirilmistir.

3G sistemleri ile tum bu sikintilar giderilmesi ile beraber hem
veri sifreleme hem de kimlik dogrulama islemlerinde daha
guvenilir algoritmalar kullaniimig ve veri aktarim hizi
arttinlmistir. Gelecek yillarda ise bunun Uzerine IP Uzerinden
iletisim imkani saglanacak 4G sistemler ile daha da hizli ve
guveniliri iletisim olanagi saglanacaktir.
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