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ABSTRACT

Steganography is information hiding
method which has been used since ancient
times. By the development of technology it
is started to be used on digital objects.
Steganalysis is an attack method which is
used to discover if there is a secret data on

a cover data. In this study, RQP
Steganalysis method wused on colored
images and how efficient choosing

proximity degrees between color pairs on
perceiving information are examined.
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1. GIRIS

Steganografi cok eski caglara dayanan bir bilgi
gizleme sanatidir [1]. Steganografi kelimesi kokleri
“oteyavoc”  ve “ypodew’’den gelen Yunan
alfabesinden tiiretilmistir. Tam olarak anlam
“kaplanmig yaz1” (covered writing) demektir [2].
Steganografi gizli bir iletisim saglamaktadir. Amaci
iki kigi arasindaki iletisimin bir T{giincli sahis
tarafindan fark edilememesidir. Bilimsel ortamda
Steganografi ¢alismalar1 1983 yilinda Simmons
tarafindan “Prisoner Problem’’in [3] tanimlanmasi
ile baglamaktadir. Steganografi’nin amaci gizli
mesaj ya da bilginin varligimi saklamaktir. Taginmak
istenen mesaj bir bagka masum goriiniislii ortamda
saklanarak, Ttcilinclii sahislarin iletilen mesajin
varligindan haberdar olmasi engellenir.

Sayisal steganografi kullanim alanlar1 agisindan
genel olarak tige ayrilmaktadir. Bunlar; Metin (text)
steganografi, Gorlintii (image) steganografi ve Ses
(audio) steganografi’dir.

Sayisal resimler dagitimi en kolay ve internette
hemen her sayfada karsilagilabilecek dosyalardir.

Kullanildiklar formatlara gore farklilik gostermekle
birlikte steganografi uygulamalarinda en yaygin
kullanilan ortamlar resim dosyalaridir. Bu nedenle

steganografi konusunda yapilan c¢alismalar ve
gelistirilen  teknikler agulikli  olarak  resim
steganografi ¢cergevesinde yer almaktadir.

Goriinti  dosyalarinin  igerisine  bir  metin

gizlenebilecegi gibi bir resim dosyasinin igine bir
baska resmi de gizlemek miimkiindiir.

Bu yaklasimda igine bilgi gizlenen ortama Ortii
verisi (cover-data) veya Ortii nesnesi (cover-object),
olusan ortama da stego-metin (stego-text) veya
stego-nesnesi (stego-object) denmektedir [4]. Bir
bilgiyi baska bir ortamin igine gizlenerek yeni bir
ortam yaratilmast islemi Steganografik Sistem
olarak adlandirilmaktadir. Gonderici bir gizleme
fonksiyonu kullanarak bir steganogram yaratir.
Gizleme fonksiyonu, verinin saklanacagi tasiyici
ortam ve gizlenecek veri olmak iizere iki
parametreye sahiptir [5].

Herhangi bir steganografik sisteminin temelde
seffaflik (transparency) ve saglamlik (robustness)
sartlar1  saglamast  gerekmektedir.  Seffaflik
saklanan verinin tespit edilememesi ve fark
edilememesini ifade ederken saglamlik saklanan
verinin ¢ikartma isleminde diizgiin bir sekilde geri
getirilmesini anlatmaktadir. Gizleme Fonksiyonu
olarak adlandirilan ve bilgi gizlemede en ¢ok
kullanilan yontemler asagida gosterilmistir:

- En 6nemsiz bite ekleme
- Maskeleme ve filtreleme
- Algoritmalar ve doniisiimler [6].

Steganaliz, bir ortii verisi (cover data) icerisinde
herhangi bir bilgi olup olmadigini bulmay1 ve eger
var ise bu bilgiyi elde etmek amaciyla steganografik
algoritma kullanilan sisteme karsit yapilan saldiri
yontemleridir. Genelde saldirn  yapan kisinin
(steganalist) kullanilan steganografik sistemi bildigi
varsayilir (Kerchoffs’un prensibi) [7].



Eger steganalist kullanilan sistemi bilmiyorsa, bu
onun igini  zorlastiracaktir.  Steganalist  bir
steganografik sisteme saldirabilmesi icin sahip
olmast gereken veriler vardir. Bu sahip oldugu
verilere gore saldirt modellerinden birini segebilir.
Bu saldir1 modelleri 5 kategoriye ayrilir [8][9][10]:
1. Sadece stego saldirisi: Analiz igin sadece
stego-nesnesi  (Stego-object)  (Goriintii
dosyasi) bilinmektedir.
2. Bilinen cover (0rtii) saldirisi: Goriintiiniin
mesaj gizlenmeden onceki ve sonraki hali

bilinmektedir.

3. Bilinen mesaj saldirisi: Saklanan mesaj
bilinmektedir.

4. Secilmis stego saldirisi: Steganografik

algoritma ve stego-nesnesi bilinmektedir.

5. Secilmis mesaj saldirisi: Steganalist bu
yontemde stego-nesnesini analiz edebilmek
icin ¢esitli mesajlar seger, steganografik
araglar kullanir ve algoritmayr bulmaya
caligir.

Oncelikle resmin i¢inde veri gizlenip gizlenmedigini
anlamak i¢in sezme (detection) saldirilar1 yapilir. Bu
saldir1 yontemleri;

- Histogram Analizi

- %2 Testi

- RS Steganalizi

- RQP Yontemi

- Gorsel Ataklar
seklinde siniflandirilabilir [11].

Resmin iginde veri oldugu anlasilirsa, bu veriyi elde
etmek amaciyla ¢ekme (extraction) saldiris1 yapilir
[12].

Bu calismada 24 bit renkli resimler igerisinde
bilginin sezilmesi igin kullanilan steganaliz
yontemlerinden biri olan RQP Steganaliz’de renk
ciftlerinin arasindaki yakinlik derecesi segiminin
analiz igin bir etkisi olup olmadigini anlamak
amactyla bir RQP  Steganaliz  uygulamasi
gelistirilmis ve denemeler yapilmistir.

2. RQP STEGANALIZ

RQP yontemi Fridrich tarafindan gelistirmistir [13].
Bu metod LSB gizlemesi tarafindan yaratilan yakin
renk ¢iftlerini analiz etmeye yoneliktir. Oncelikle
secilen resim i¢in yakin renk ciftlerinin tiim renk
cgiftlerine orani hesaplanir. Daha sonra bu resim
icerisine bir test mesaji gizlenerek oran yeniden
hesaplanir. Bu iki oran arasindaki fark biiyiik ise
resminin i¢inde gizlenmis bilgi yok demektir. Bu iki

oranin Dbirbirine yakin olmasi resmin ic¢inde
gizlenmis bilgi oldugunu gostermektedir.

RQP, ortii verisindeki yakin renk ciftlerinin sayisi,
piksellerin sayisinin  %30’undan kii¢iik oldugu
siirece gayet 1iyi sonuglar vermektedir. Eger
goriintiideki yakin renk ¢iftlerinin sayist piksellerin
sayisinin %50’sini gegerse, verilen sonuglar giderek

giivensiz olmaktadir.

RQP’1n bagka dezavantaji, gri seviyeli goriintiilerde
uygulanmamasidir.

3. RQP STEGANALIZ UYGULAMASI

Program BMP formatindaki 24 bit renkli resimler
iizerinde ¢aligmaktadir. Oncelikle segilen resim igin
yakin renk iftlerinin tiim renk ciftlerine orani (O, )

hesaplanmaktadir. Daha sonra bu resim igerisine bir
test mesaji gizlenerek oran (O,) yeniden

hesaplanir.

Programin sahte kodu asagida verilmistir.

Adim 1: Resmi seg.

Adim 2: Yakin renk ¢iftlerinin sayisin1 hesapla
(renk ¢iftleri arasindaki fark her
denemede degistirilmistir.)

Adim 3: Yakin renk ¢iftlerinin tim renk
ciftlerine oranim hesapla ve O, olarak
belirle.

Adim 4: Secilen resmin igine bir test mesaji
gizle ve oram1 tekrar hesaplayip
O, olarak belirle.

Adim 5: O, ile O, arasindaki farki hesapla.

Programin ¢aligmasini incelemek amaciyla 6rnek
olarak 10 adet resim se¢ilmis ve Sekil 1’de
gosterilmistir.

Yakin renk ¢iftlerindeki yakinlik derecesinin
etkisini Olgmek amaci1 ile yakinlik dereceleri
sirastyla 1,2,3 ve 5 olarak se¢ilmis ve hem iginde
bilgi gizli olmayan resimlere hem de icine bilgi
gizlenmis resimlere RQP Steganaliz uygulanmistir.
Kirmizi, yesil ve mavi renk kanallar igin ayr1 ayri
olmak {izere pikselleri arasindaki renk farklar
degerlendirilmistir.

Resmin icgine bilgi gizleme iglemi tarafimizdan
gelistirilen Stego LSB isimli program tarafindan
yapilmugtir [14].



(e) kalp.bmp
313x292 piksel

(b) bahce.bmp
335x192 piksel

(c) balik.bmp
379x253 piksel

(d) cicek.bmp
312x223 piksel

(a) ataturk.bmp
400x300 piksel

(i) scrat.bmp
292x308 piksel

(1) resim.bmp

336x240 piksel

(f) kartal.bmp
269x249 piksel

(h) oyuncak.bmp
240x192 piksel

(g) meyve.bmp
217x238 piksel

Sekil 1. RQP Steganaliz i¢in kullanilan 6rnek resimler

Programin calismasi sonucunda segilen yakinlik
derecelerine gore yontemin gilivenilir olmadigi
mesaji verilen resimler tablolarda G.D. harfleri
ile edilen fark degerlerinin yaninda belirtilmistir.

Program oncelikle yakin renk ¢iftlerinin sayisinin
renk ciftlerine oraninin %50’yi gegip gecmedigini
kontrol etmektedir. Eger %50’yi gegerse bir uyari
mesaj1 verilmektedir.

Tablo 1. Igine bilgi gizlenmemis resimlere uygulanan RQP steganaliz sonuglar1

Ciftler Arasindaki
Yakinhk Derecesi > 3 ? !
ataturk.bmp 0,01293 (G.D) 0,02101 0,01074 0,02747
bahce.bmp 0,00967 0,01235 0,00648 0,00992
balik.bmp 0,00926 0,01347 0,00294 0,0127
cicek.bmp 0,01912 (G.D) 0,03320 0,01454 0,02366
kalp.bmp 0,00121 (G.D) 0,00360 (G.D) | 0,01011 (G.D) | 0,02950 (G.D)
kartal.bmp 0,00987 (G.D) 0,02643 (G.D) | 0,01071 (G.D) 0,08694
meyve.bmp 0,02099 0,03352 0,00466 0,03346
oyuncak.bmp 0,01028 0,01079 0,00479 0,01026
resim.bmp 0,01018 (G.D) 0,01649 0,00730 0,02302
scrat.bmp 0,01391 (G.D) 0,02272 0,00518 0,03531




Tablo 2. iginde bilgi gizli olan resimlere uygulanan RQP steganaliz sonuglar

Ciftler Arasindaki 5 3 5 1
Yakinlik Derecesi
ataturk.bmp 0,00212 0,00302 0,00110 0,00355
bahce.bmp 0,00156 0,00213 0,00059 0,00185
balik.bmp 0,00120 0,00186 0,00009 0,00119
cicek.bmp 0,00269 (G.D) 0,00502 0,00414 0,00466
kalp.bmp 0,00024 (G.D) 0,00057 (G.D) 0,00126 (G.D) | 0,00555 (G.D)
kartal.bmp 0,00238 (G.D) 0,00442 (G.D) | 0,00097 (G.D) 0,01059
meyve.bmp 0,00354 0,00583 0,00236 0,00515
oyuncak.bmp 0,00182 0,00208 0,00091 0,00078
resim.bmp 0,00126 0,00119 0,00109 0,00204
scrat.bmp 0,00189 0,00379 0,00051 0,00461

RQP Steganaliz’e gore elde edilen farkin biiyiik
olmasi resminin icinde gizlenmis bilgi olmadigini

gostermektedir. Ve O, ile O, arasindaki farkin

yakin olmasi ise resmin iginde gizlenmis bilgi
oldugunu gostermektedir. Fakat bu biiyliklik ve
kiigiikliik goreceli bir kavramdir. Secgilen yakinlik
derecesine gore aradaki farkin dagilimlart farklilik
gostermektedir. Aradaki farkin nasil yorumlanmasi
gerektigini tam olarak belirleyebilmek igin birgok
resim iizerinde Slglimler yapilmistir.

Yakinlik derecesi 5 olarak segildiginde ydntemin
birgok resim icin gilivenilir sonuglar vermedigi
belirlenmistir. Bu resimler ve degerler tablolarda yer
almaktadir. Ciftler arasindaki yakinlik derecesinin
biliyiik secilmesi, yakin renk ciftlerinin sayisini
arttiracagindan yontemin giivenilirligini
azaltmaktadir.

Yakinlik derecesinin 1 olarak segilmesi de degerler
arasinda biiylik farkliliklara neden olmakta ve
herhangi bir sonuca ulasmamizi zorlastirmaktadir.

Yakinlik derecesinin 3 olarak se¢ildigi durumda
bilgi gizli olmayan resim dosyalarina uygulanan
RQP steganaliz sonucunda fark degerlerinin yiizde
seviyesinde oldugu goriilmektedir. Icinde bilgi gizli
olan dosyalarda ise bu fark binde seviyesine
diismektedir. Bu nedenle programin ¢alismasi
sonucunda elde edilen degerler binde seviyesinde
ise resim iginde bilgi gizlenmistir denilebilir [15].

2 olarak secildiginde ise bilgi gizli olmayan
resimlerde elde edilen fark degerlerinin 0,01500 ile

0,00300 arasinda deger aldig1 goriilmektedir. Igine
bilgi gizlenmis resimlerde ise 0,00500 ile 0 arasinda
deger alabilecegi hesaplanmistir. Kalp.bmp isimli
resmin renk degerleri acisindan karmagik bir resim
olmadig1 icin yakinlik derecesi 1 olsa bile RQP
Steganaliz’in bu resimde giivenilir sonuclar
vermedigi goriilmiistiir.

4. SONUCLAR

Teknolojinin, ozellikle bilgisayar sektdriiniin ve
internetin  gelismesiyle birlikte bilgi gilivenligi
oldukga &nemli bir konu haline gelmistir. Internet
sayesinde artan veri aligverisi ve paylasimi
neticesinde metin, ses, resim gibi bir¢ok veriyi
iceren dosyalar diinyanin g¢esitli yerlerindeki
insanlar tarafindan paylasilabilir hale gelmistir. Bu
sayede dijital ortamlarin i¢ine gonderilmek istenilen
bilgilerin gizlenip diger kisilere aktarilmasi oldukca
kolaylasmistir. Fakat bu yontemin kotii amach
kisiler tarafindan kullanilmas1 toplum ve c¢evre
giivenligini tehlikeye sokmaktadir. Birgok terdrist
faaliyetin bilgi gizleme kullanilarak planlandig:
bilinmektedir. Bu nedenle dijital ortamdaki verilerin
icinde gizli bilgi olup olmadiginin incelenmesi
oldukca onemli bir konu olarak karsimiza
ctkmaktadir. Dijital ortamdaki dosyalarin i¢inde
gizli bilgi olup olmadig: incelemek amaciyla ¢esitli
steganaliz yontemleri gelistirilmistir.

Bu calismada 24 bit renkli resimler i¢inde bilgi olup
olmadigini sezmek amaciyla gelistirilmis olan RQP
Steganaliz yontemi aciklanmis ve yakinlik renk



ciftleri arasindaki yakinlik derecesinin etkili olup
olmadig1 izlenmistir.

Goriintiideki yakin renk ¢iftlerinin sayis1 piksellerin
sayisinin %50’sini gegerse, verilen sonuglar giderek
giivensiz olmaktadir. Yakinlik derecesi biiytidiikge,
yakin renk ¢ifterinin sayis1 artacagindan yontemin
giivenilirligi azalmaktadir.

Yapilan 6l¢iimler neticesinde yakinlik derecesinin 2
yada 3 olarak secilmesinin yontemin giivenilirligi
acisindan daha dogru oldugu sonucuna varilmstir.
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