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Modern yagsamin ve artan teknoloji kullaniminin beraberinde
getirdigi Onemli gereksinimlerden biri giivenliktir. Ancak
glivenlik uygulamalar ile birlikte sahtecilik de giindeme
gelmekte ve pek c¢ok sistem ciddi ataklara maruz
kalmaktadir. Giiniimiizde bu durum, giivenlik konseptini
degistirmis ve sifre, kimlik kart1 gibi uygulamalar yerini
bireye has oOzellikler ile kimlik tespiti yapan biyometrik
sistemlere birakmaya baslamistir.

Bu calismada, biyometrik sistemler ve simiilasyonu konusu
ele alinmig olup, 6rnek bir giivenlik kontrolii uygulamasina
yer verilmistir. Biyometrik sistemler biitiinlestirici bir oriinti
tamima perspektifinden degerlendirilmis, genel hatlari ile
tanitilmis ve bilesenleri bazinda incelenmistir. S6z konusu
bilesenlerden ses tanima modiilii Matlab programu ile simiile
edilmis ve elde edilen simiilasyon sonuglar1 ayrintili bir
sekilde sunulmustur.

1. Giris

Modern yagsamin ve artan teknoloji kullaniminin beraberinde
getirdigi Onemli gereksinimlerden biri giivenliktir. Ancak
glivenlik uygulamalar ile birlikte sahtecilik de giindeme
gelmekte ve pek c¢ok sistem ciddi ataklara maruz
kalmaktadir. Sorunun iistesinden gelmek igin, giivenlik
sistemleri alisilageldik yontemlerin disinda gelistirilmeye
calistlmigtir. Bu kapsamda ilk akla gelen giivenlik
ihlallerinden olan kart, anahtar vb. ¢alinmasi, yetkisiz sifre
paylasimi gibi pek ¢ok sorunu ortadan kaldiran biyometrik
yontemler gelistirilmistir.

Biyometrik sistemlerin 6nemi, kisiye has 6zellikler tabanli
gelistirilmesidir. Kisiye has ozellikler ise, transferlerinin
miimkiin olmayisi noktasinda yiiksek giivenlik saglamaktadir
[1]. Dolayisiyla bu ozellikleri ile biyometrik sistemler,
pasaport kontrollerinden bankacilik islemlerine kadar genis
bir yelpazede uygulama bulmakta ve &nemli bir arastirma
konusu olarak ortaya ¢ikmaktadir [2].

Biyometrik sistemler, fiziksel ve davranigsal olmak iizere iki
temel gruba ayrilan biyometriklerin  kullanimi  ile
tasarlanabilir. Temelde, fiziksel biyometrikler; iris, yiiz,
parmak izi, retina, el ve damar izi iken davranissal
biyometrikler ses ve el yazisidir [3].

Bu calismada biyometrik sistemler ve simiilasyonu konusu
ele alinmis olup, 6rnek bir giivenlik kontrolii uygulamasina
yer verilmistir. Calismada konu edilen giivenlik kontroli
uygulamasinda; fiziksel ve davranigsal biyometriklerin,
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biitiinlestirici bir yaklasimla degerlendirilmesi Onerilmistir.
Bu g¢ergevede, oOncelikle biyometrik sistem tasariminin
sayisallastirma ve  modelleme asamalar1t  {izerinde
durulmustur. Modellenen &riintiilerin, giivenirligi kontrol
edilen bireyin biyometrikleri ile eslestirilmesi asamasi ise
tim sistemlerde ortak olup, s6z konusu yaklagimin temel
¢ikis noktasidir.

Tasarlanan giivenlik kontrolii sisteminin bilesenleri fiziksel
biyometriklerden yiiz ve davramssal biyometriklerden ses
olarak belirlenmistir. Uygulama, sistem dinamikleri
yontemiyle bilesenleri bazinda incelenmis ve genel hatlart ile
tanitilmistir. S6z konusu bilesenlerden ses tanima modiilii
Matlab programi ile simiile edilmistir. Simiilasyonda
kullanilan ses biyometrigi, sinyal isleme teknikleri ile
sayisallagtirllmig, modellenmis ve olusturulan Oriintiiler
yapay sinir aglar1 kullanilarak siniflandirilmistir. Elde edilen
simiilasyon sonuglar1 ayrintili bir sekilde sunulmustur.

1.1. Biyometri Konsepti

Biyometri, insanlar1 birbirinden ayirt edebilecek fiziksel ve
davranigsal ozellikleri inceleyen bilim dalidir. Ayirt edici
ozelliginden dolay:, kimlik belirleme uygulamalarinda
siklikla tercih edilmektedir. Biyometrik sistemler; klasik
sifre kontrolii, kartli gegis vb. tekniklerden konsept olarak
¢ok farklidir. Ciinkii biyometrik ozellikler, kisinin
degistirmesi veya bir baskasina aktarmast miimkiin olmayan
niteliktedir. Bu noktadan hareketle biyometri, giivenlik
seviyesini bilyiik dlciide arttiran bir tekniktir.

Biyometrik sistemler, uygulamanin genel hatlarina uygun
olarak farkli sekillerde tasarlanabilmektedir. Ancak bir
biyometrik sistem temelde, bes alt sistemden olugmaktadir.
Bunlar sirasiyla: veri toplama, iletim, Oznitelik ¢ikarimi,
modelleme ve eslestirmedir [4].

Veri toplama, sisteme dahil edilecek olan kullanicilarin ilgili
biyometrik verilerinin kaydedilmesidir. Takip eden asama,
biyometrik verinin insan-bilgisayar etkilesimi ile sisteme
sayisal olarak aktarildig: iletimdir. Daha sonra iletilen veri,
ait oldugu biyometri tiiriine gore islenecektir. Bu asamada,
veri toplama ve iletim ile elde edilen sayisal sinyaller, cesitli
sinyal isleme teknikleri kullanilarak &zniteliklerine
indirgenir. Boylece giris verisi sadelestirilmis ve gereksiz
kisimlart ¢ikarilmigtir. Modelleme asamasinda ise, farkli
kisilerin oznitelikleri farkli biyometrik modeller olarak
sistemde depolanir. Depolama agamasi olarak da tanimlanan
bu kisim, sistem kullanicilarina ait temel veri tabaninin
olusturuldugu asamadir. Son olarak, sisteme yetki talebinde
bulunan kisinin talep aninda toplanan biyometrik verisi veri



tabanindaki modeller ile karsilastirilir. Eslesme durumunda
yetki talebi kabul edilirken, eslesmeme durumunda ise

strdiiriilmektedir [3, 5]. Literatiirde yaygin olarak; bir
biyometrik ozelligin sorgulandigi sistemler “tekli model

uygulamanin tiirtine gore belirlenen islem biyometrik sistemler”, birden fazla biyometrik ozelligin

gergeklestirilecektir. sorgulandigt sistemler ise “coklu model biyometrik”
sistemler olarak adlandirilmaktadir.

1.2 Coklu Model Biyometri Bu calismada goklu model bir biyometrik sistem ele alinmus

Biyometrik ~ tabanli  sistemler,  kimlik  belirleme olup, sorgulanacak biyometrikler olarak ses ve iz

uygulamalarinda her ne kadar yiiksek giivenlik ve basari biyometrikleri belirlenmistir. S6z konusu sistemin tekli

diizeyi vaadetse de, birden fazla biyometrik &zelligin model Dbilesenlerinin ve bu bilesenlerin flizyonunun

kullamimi ile bu sistemlerin giiclendirilmesi ve giivenlik
diizeylerinin daha da arttirilmast  igin  ¢aligmalar

gosterildigi genel bir akis diyagramu asagida sunulmustur.
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Sekil 1: Coklu Model Biyometrik Sistem Akis Diyagrami.

2. Yontem

2.1. Oriintii Tamma Perspektifi

Sekil 1°deki akis diyagrami incelendiginde, flizyon islemine
kadar genel olarak her iki biyometrik i¢in benzer sistem
akigindan bahsedilebilir. Biyometriklerin &zniteliklerinin
¢ikarilmast ve modellenmesi ile Oriintiler elde edilir.
Sistemden yetki talep edildigi anda kullanicidan alinan veri,
sistemin  asil  veri tabaninda mevcut Oriintiilerle
karsilastirilarak sistem karar belirlenir.

Ornegin ses biyometrigi kullanildiginda &znitelikler sinyal
isleme ile elde edilirken, yiiz biyometrigi kullanildiginda
goriintii isleme devreye girecektir. Her ne kadar farkli
biyometriklerin 6zniteliklerinin ¢ikarilmasi farkli yontemler
gerektirse de; tekil model biyometrik sistem tasarimlarinin
birbirlerinden ayr1 degerlendirilmesi, goklu model sistemleri
daha da karmagiklagtiran bir durum olarak karsimiza
¢tkmaktadir.

Oysa, c¢oklu biyometrik sistemlerde kullanilan her bir
biyometrigin taninmasi iglemlerini ayrik sistemler yerine tek
sistemdeki farkli Oriintii tanima modiillerine indirgemek
miimkiindiir. Buradaki en temel husus, hangi biyometrik

kullanilirsa kullanilsin siirecin benzer sekilde islemesidir.
Esasen bu durum, sistem tasarimini sadelestiren bir
yaklagimi da beraberinde getirir. Tiim karar verme siirecinin,
basit bir oriintii tanima islemi gibi diigiiniilmesi, ¢oklu model
biyometrik sistem tasariminda, sistem bilesenlerinin ayni
biitiinlestirici  perspektiften degerlendirilmesine imkan
saglar.

Bu calismada, Sekil 1’de goriilen tekli model biyometri
bilesenlerinden ses tanima modiilii, Matlab programi ile
simiile edilmigtir. Ilerleyen bagliklarda ses tanima
uygulamalart ile ilgili temel bilgilere kisaca yer verilmekte;
ayrica Oznitelik ¢ikarimi, elde edilen Oriintiilerin yapay sinir
aglar1 ile tanmnmasi ve ses tanima modiliinin Matlab
simiilasyonu konular1 agiklanmaktadir.

2.2. Ses Tamimanin Temelleri

Bir ses tanima uygulamasinda, sinyallerin taninabilmesi igin
oncelikle dogru sekilde ifade edilmeleri gereklidir. Diger bir
deyisle, incelenen ses sinyalinin iginde barindirdigl ve
yalnizca tanmmas: hedeflenen sese ait unsurlar, cesitli
sayisal sinyal isleme teknikleri pes pese uygulanarak
belirlenir. Daha sonra belirlenen unsurlarin bir dznitelik
vektorii ile ifade edilmesi gerekir. Bu Oznitelikler ile ses
tanima veri tabani olusturulur. Veri talebi sirasinda kullanici
tarafindan sisteme sunulan Oriintli, veri tabanindaki



kayitlardan birisi ile eslestirilmeye calisilir. Yapay sinir yetki talebi olumlu ya da olumsuz olarak belirlenir.
aglar1 kullanilarak gergeklestirilen eslestirme isleminin Bahsedilen islemler, Sekil 2’de ayrntili  olarak
sonucu, sistemin nihai karar mekanizmasina aktarilir ve goriilmektedir.
Ses kaydi Gergeveleme Pencereleme FFT
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¢ikanimasi kepstrum P spektrum dénustmu
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Sekil 2: Ses Tanima Modiilii Ayrintili Akis Diyagrami.

3. Uygulama

3.1. On isleme

Sekil 2°de
ses kaydmin

On isleme, akisg

kullanicinin

goriilen
alinmasindan bu
ozniteliklerin ¢ikarilmasina kadarki islemleri kapsar.

diyagraminda
sese  ait

Bu siirecte, oncelikle; ses sinyali, belirli oranda iist iiste
bindirilen drnekler ile gercevelere ayrilir. Daha sonra uygun
pencereden gecirilerek siireksiz  kisimlart ¢ikarilir  ve
oznitelik vektoriine katki saglamayacak katsayilar azaltilir.
Yaygin olarak kullanilan ve burada da tercih edilen pencere
yapist Hamming penceredir. Bu pencerenin tanimlayici
fonksiyonu asagida verilmistir.

w(n) =0.54 — 0.46 cos[2nn/(N-1)], N-1>n>0
(€]

Pencerelenmis sinyalin genlik spektrumu, hizli Fourier
donisiimii  (FFT-Fast Fourier Transform) kullanilarak
bulunur ve burada, 512 noktada hesaplanmistir. X,, FFT’si
alinmak istenilen sinyal seti ve N bu sette mevcut 6rnek
sayist olmak tizere FFT hesaplamasi asagidaki sekilde

yapilir.

-1

. 2mikn / M
X.= E X € 1
k=0

0,

1.2,...,N-1

2)

Mel olgegi ile frekans Olcegi arasinda, asagidaki esitlik
uyarinca mel-frekans doéniisiimii yapilarak sinyalin mel
spektrumu elde edilir.

el = 259510g 10 (1 + f dogrusa /700 )
€)

Buna gore mel 6lgegi 1000 Hz’den diisiik frekanslar igin
dogrusal, 1000 Hz’den yiiksek frekanslar icin ise logaritmik
degerlerde dagilim gosterecektir. Boylece insan kulagimin
davranigina daha yakin bir filtre elde edilmektedir.

Kepstrum hesaplamasi ile sirasiyla, frekans ve zaman
bolgelerine geri doniis séz konusudur. Mel frekans
doniisiimil ile elde edilen mel filtre bankalarinin g¢iktilarinin
logaritmasi hesaplanarak frekans bdlgesine, ve bu sonuglara
ayrik Fourier doniisiimii uygulanarak zaman bdlgesine gecis
saglanir. Bdylece, incelenen sinyale ait mel frekans



katsayilart (MFCC-Mel-Frequency Cepstral Coefficients)
elde edilmis olur. Bu ¢alismada, her bir ses sinyali i¢in 16
adet katsay1 hesaplanmustir [6].

3.2. Son isleme

Son isleme, her bir ses Ornegi igin olusturulan Oznitelik
vektorlerinin ayr1 ayr1 modellenmesi ve test edilmek istenen
kelimelerin bu modellere gore smiflandirilmasi siirecidir.
Sekil 3’te, ses tanima modiiliiniin son isleme kismi genel
hatlar1 ile gériilmektedir.

3 ORUNTU TANIMA

YSA Egitim I

Oznitelik
vektorleri

Sekil 3: Yapay Sinir Aglar1 ile Son isleme.

Bu c¢alismada, oriinti tanima problemlerinde siklikla
kullanilan basarili bir siiflandirict olan yapay sinir aglari
(YSA) tercih edilmistir. Ag modeli olarak ise olasiliksal sinir
agt (OSA) belirlenmistir. OSA, noronlar arasi baglanti
agirliklarinin olasilik yogunluk fonksiyonundan istifadeyle
hesaplandig1 bir YSA yapisidir [7].

Bu yapida, ilk sakli katmanda girig verisinin egitim verisine
olan uzakh@ hesaplamr. Tkinci sakli katmanda ise ilk
katmanda hesaplanan uzakliklar toplanir ve net ¢ikis vektorii
olasiliklart bulunur. Bdylece model smiflari olusturulmus
olur. Cikis katmaninda ise bu model siniflarindan en yiiksek
olasiliga sahip model sinifi ile ag ¢iktist belirlenir.

Bu ag yapisinin tasariminda, aga verilen giris-gikis
eslesmeleri icin agiwhklar dagilim sabiti uyarinca
degistirilmektedir.

Uygulamada kullanilan OSA asagidaki parametrelerle
tasarlanmigtir [8].

e Dagilim sabiti: 0,1
o Sakli katman: 170 ndron
e Cikis katmani: 10 néron

3.3. Matlab Simiilasyonu

Bu caligma kapsaminda, Sekil 1’de goriilen ¢oklu model
biyometrik sisteme ait ses tanima modiiliiniin simiilasyonu
amactyla bir yazilim gelistirilmistir.

Yazilim ortami1 olarak Matlab 7.0 programi ve anilan
programa ait Neural Network Toolbox (NNT) araglari ile
Graphic  User Interface (GUI) tasarim  ortamlari
kullanilmigtir. Veri tabaninin olusturulmasinda kullanilacak
olan seslerin kayit islemi Goldwave programi ile
gerceklestirilmis; kayit parametreleri 11,025 kHz frekans
degeri ve 16 bit PCM kodlama olarak belirlenmistir. On
konusmaciya ait ses kayitlari, YSA’nin egitiminde
kullanilmig ve yetki talebi aninda alinan kayitlar ile ag yapist
test edilmistir. Test sonucunda YSA ¢ikiglarinda; 0,5’in

altindaki degerler 0; 0,5’in
istiindeki degerler 1 olarak alinmustir.

Ses tanima programinin kullanici ara yiizii asagidaki sekilde
goriilmektedir.

-} SES TANIMA MODULD Q‘E@

—YSA Egtimi
YSA egitim islemi tamamianmistir
Test Verisi — Test Sinyali
01

4000 B000 8000 10000 12000

S

Test Sonucu

%96.875 2. kisi  olarsk tamnd)

Sekil 4: Ses Tanima Programi Ara Yiizil.

Burada; YSA’nin ne oranda basarili oldugunun goriilebilmesi
amaciyla, kullanici kimligi dogru olarak tespit edilse dahi
dogru eslestirilen katsayilarin sayist ve ¢ikis verisi boyutuna
yizde cinsinden oranina da yer verilmistir. Sonuglar
asagidaki tabloda sunulmustur.

Tablo 1: Matlab Simiilasyonu Dogruluk Tablosu.

L Kisi | 2. kisi | 3. kisi | 4. Kisi | 5. kigi | 6. kisi | 7.Kisi | 8 Kigi | O. kisi | 10. kisi Dy“"-i’;‘el;‘lk
Lkigi 19 - . . . . . . 1 . 05
2 ki - 20 - - S S 5 g . . 100
3 kisi . . 20 . . . . 5 . . 100
4kigi 8 5 8 19 5 5 1 - . . s
S.kdgi - - e e 20 S e S e e 100
6.kigi . S - - - 20 - - - - 100
7 kg - = 5 - - - 20 - - - 100
8.kdsi - - - 5 5 5 5 20 5 5 100
9.kdgi - - 5 5 S S e - 20 - 100
10.keisi - - 5 5 5 o - - - 20 100
Toplam 99

Tablo1’de verilen sonuglarda; sistem genelinde 10 kisiden
alman 20’ser yetki talebi ile yapilan toplam 200 denemede
yalnizca 2 yanlis sonu¢ alinmus, diger 198 deneme basarili
olmustur.  Sistemin genel performanst %99 olarak
hesaplanmistir. Bu oran literatiirdeki benzer caligmalara denk
hatta daha yiiksek olmakla beraber [9, 10], hatali sonuglarin
sinir aglarindaki egitim stokastiklerinden kaynaklanmis
olabilecegi degerlendirilmektedir.

4. Sonug

Giiniimiiz diinyasinin  degisen giivenlik gereksinimleri,
temellerini bireye has oOzelliklerden alan ve klasik
uygulamalardan daha yilksek giivenlik diizeyi vadeden
biyometrik sistemleri 6n plana ¢ikarmaktadir. Diger taraftan;
gelisen sinyal isleme teknikleri ve yapay sinir aglar1 gibi



oriintli tanima yontemleri, biyometrik sistemlerin tasarimini
oldugu kadar simiilasyonunu da kolaylastirmaktadir. Tiim
bunlarin neticesinde kullanimi giderek yayginlasmakta olan
biyometrik sistemler, gerek tasarimcilar gerekse kullanicilar
cephesinde deneyim kazanildikg¢a giinden giine daha da kabul
gormektedir.

Bu calismada ele alinan giivenlik kontrolii uygulamasinda,
ses biyometrigi ile olduk¢a basarili sonuglar elde edilmistir.
Bu noktada, diger biyometriklerin de bu caligmadaki 6riintii
tanima perspektifi ile benzer sekilde tasarlanmasi giindeme
gelmektedir. Ciinkii Oriintii  tamima perspektifi, farkli
biyometriklerin 6zniteliklerinin ¢ikarilmasi sonrasindaki
tanima ve karar asamalarini birlestirmekte, sistem yapisini
sadelestirmektedir.

Dolayisiyla, ilerideki calismalar igin farkli biyometrikler
iizerinde yapilacak uygulamalar (yliz tanima, parmak izi
tanima, el yazisi tanima vb.) ile ¢oklu model biyometrik
sistemlerin gelistirilmesi onerilebilir. Boylesi bir fiizyon ise,
asil tercih nedeni yiiksek giivenlik diizeyi olan biyometrik
sistemlerin kullanimini daha da cazip hale getirecektir.
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