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OZET

Bu  bildiride  kullanmakta  oldugumuz  bir¢ok
uygulamalarda karsilasabilecegimiz giivenlik
aciklarindan ve onlemlerinden bahsedilmektedir.

Ozellikle mevcut yazilimlart alp kullanmak ya da
uygulamalarda bellek kontrolii yapmamak onemli
olciide agik olusturmaktadir. Bu agiklar vasitasiyla
saldirganlar  ¢esitli  komutlari  ¢alistirip ~ sistem
tizerinde istedigi islemi ger¢eklestirmektedirler. Bu tiir
durumlardan korunmak i¢in mevcut uygulamalarin
kurulmadan  once  incelenmesi,  programcilarin
yazilimlarinda bellek boyutunu ayarlamast vs. gibi
asagida anlattigimiz iglemleri yapmak gerekmektedir.

1. GIRIS

Uygulamalardaki zafiyetler —nedeniyle sistemler
iizerinde yaratilan aciklarla saldirganlarin isi daha da
kolaylasmistir. Ozellikle yazilim giivenliginin en
biiyiik tehlikelerinden biri ara bellek tasmasi olayidir.
Bu acik ile saldirgan uzak ve yakin agdan sisteme
erisip kotii amagcli, genellikle viriis olarak nitelenen
kodlarini galistirmay1 amaglar.

2. YAZILIM MUHENDISLIGI

KAVRAMI

Bilgisayarlarin, hard disklerinde yiiklii bir yazilim
olmadan kullanilmalart higbir anlam ifade etmez.
Ancak mevcut bir isletim sistemi sayesinde islevlerini
gerceklestirebilirler.  Yazilimlar  sayesinde,  bir
bilgisayara uygun arabirimler kullanarak bilgi girisi ve
bilgi ¢ikis1 yapilabilir. Bu sayede bir bilgisayar,
kullanicilar i¢in istenen hizmeti verebilir. Yazilim
gelistirme siireci bazi durumlarda ¢ok maliyet ve uzun
zaman gerektirebilmektedir. Yazilim miihendisligi son
yillarda ¢ok fazla karsilasilan bir kavram olarak
kargimiza ¢ikmistir. Bir¢ok ¢alisma, uzman bir proje
yoneticisi onderliginde, gesitli gruplar olusturularak
ortaya ¢ikarilmaya baslanmistir. Grup ¢alismasi ile bu
caligmalarin daha hizli olmasinin yaninda hatalarin
olusma olasiligi da artmaktadir. Yazilim yaparken
bir¢ok programci uygulama zayifliklarina neden olan
hatalar yapmaktadir. Bu hatalar vasitasiyla da
saldirgan bir agik yakalayip sistem iizerinde s6z sahibi
olabilmektedir.

3. UYGULAMA ZAYIFLIKLARI
Uygulamalardaki agiklar; genelde yazilimlardaki
yapilandirma asamasinda ya da programlama
asamasinda ortaya c¢ikmaktadir. Bu aciklardan
yaralanan saldirgan sistemde istedigi uygulamay1
calistirabilir ya da sistemin tamamen kapanmasina
neden olabilir. Her bir bilgisayar programinin kaynak
kodlarinin derinliklerinde saldirgan kisiler tarafindan
konulmus sayisiz korunmasiz ortamlar bulunmaktadir.
Zayif programcilarin program kodlarinda gozden
kacirdiklar: agiklar ile saldirganlar erigim kontroliini,
yulik hesap denetim loglarini, birlesmis sistemlerin
korunmasinda sayisiz giivenlik ol¢iimlerini dakikalar
icinde ele gecirebilir[l]. Mevcut yapilandirmay1
degistirmeden oldugu gibi kullanmak, karmasik
sifreler  belirlememek, bellek  tasirmak  ve
kullanicilarin ~ uygulamalara  erisim  haklarini
belirlememek en sik karsilagilan programlama
hatalaridir. Bunlar i¢inde son zamanlarda en yaygin
kod tabanlt saldir1 “ara bellek” tagmasidir. Ara bellek
tagsmas1  uygulamalarda ve  sistemin  belirli
programlarinda, genellikle prosediire c¢agrilarinda
ortaya c¢ikar. Ara bellek tagsmasi belirli isletim
sistemleri ve uygulamalar i¢in yazilmistir ve tipik
olarak hedeflenen donanima bagli olarak kodlar1
somiirmek icin genel degisikliklere gerek duyar.
Bir¢ok durumda ara bellek tagmasi bitin olarak
sistemlere kontrolsiiz erisimlere izin verir ve Onceki
giivenli is bilgisini igerir[1].

4. ARA BELLEK TASMASI NEDIR?

Ara bellek tasmasinin ne oldugunu bilmeden 6nce
bu konuda belli basli kavramlar1  bilmek
gerekmektedir. Oncelikle bellek kavramina bakacak
olursak;

4.1. Bellek: Bazi uygulamalar1 ve bu uygulamalarda
kullanilan verileri gegici olarak depolamak igin
kullanilan birimdir. Bilgisayar sektoriinde genelde
RAM (Read Access Memory- Sadece okunabilir
bellek) olarak adlandirilir. Ayrica hafizada ardi ardina
dizili tiirdes veri tipi (6rn; char, int, vs.) depolayan
hafiza blogu da diyebiliriz. Yapilan iglemler sirasinda
CPU (islemci) ihtiyag duydugu verilere RAM



iizerinden kolayca ulasabilir. Bu sayede daha az
bekleme ile igler daha hizli bir sekilde yapilabilir.

4.2. Ara bellek tasmasi: C programlama dilinde
bellek array olarak gecer. Diger biitiin veri tiirleri gibi
array’ler de static(sabit) ya da dinamik(degisken)
olarak  siiflandirilabilirler.  Statik  degiskenler,
program hafizaya yiiklenirken, programin veri kismina
yerlestirilirler. Dinamik degigskenler ise program
calisirken, dinamik olarak ‘stack(yigin)’ denen
hafizada program i¢in hazirlanmis 6zel boliimde
yaratilip, yok edilirler.

Ara bellek tagsmasi da bu dinamik degiskenlerin
tastyabilecekleri veri miktarindan fazlasini yiikleyerek
degiskenin smirlarini asmasi olayidir. Ornegin, 10
byte veri tasiyabilecek bir diziye 20 byte veri
kopyalamak, bu bellegin tasmasina neden olmaktadir.

Ornek:

main(){

char array[10];
Strepy (array,"bu mesaj ara bellek tasmasina

yol acar");

return 0;

}
Bu durumda programin calismasi sirasinda ayrilan
hafiza boyutu kadar veri islem goriir, digerleri ise
yasak bolge diye nitelenen yigin bolgesine yerlesmek
zorunda kalir. Bu islem bazi durumlarda programin
¢okmesine ya da g¢alismanin durdurulmasina neden
olur ve “gegersiz islem yiiriitiildii” uyarist verilmesine
neden olarak Onemli o&lgiide agik olusturur. Bazi
programlarda ise herhangi bir degisim olmaksizin
calismaya devam edilir. Yapilan bu islemlerde en
onemlisi de, yigin denen hafiza alanina tagan veri kotii
amagclar i¢in yapilandirilirsa bu durumda saldirganin
sistem lizerinde istedigi islemi yapmasi ¢ok kolaylasir.
Bu islemler sonucunda bu alanda “viriis” islemleri bile
olusturulabilir. Aslinda ag giivenligi disinda bagka bir
acidan bu olaya egilirsek bu tip yazilim hatalarina
“bug” denmektedir.

Bug: Yazilimin i¢indeki goériinmeyen hatalar olarak
adlandirilabilir. Belirli sartlarda ortaya ¢ikan hatalar
veya ayrilan hafiza alanina ayrilandan daha fazla
verinin yiiklenmesi gibi durumlar 6rnek verilebilir.

Gorsel olan veya olmayan herhangi bir programlama
dili ile yazilim yaptigimiz zaman derleyici, program
kodlarimizi makine dili olan assembly kodlarina
cevirir. Bu kodlar genelde birincil derecedeki
komutlar ve verinin kendisini icerir. Temel olarak,
her bir proses ¢alismaya 3 kisimla baslar.

1-) Text Boliimii: Programi komutlarini (instruction)
iceren ve sadece okunabilen bdlgedir.

a-) for ( x=0; x<100; x++); b-) y+=x;
Orneklerdeki C koduna denk gelen assembly
komutlarini y18in bolgesinde bulabiliriz.

2-)Veri (Data)  Bolimii: tamimlanmis  ve
tanimlanmamis verilerin bulundugu bolgedir.

Om: int i; Veri bdlgesinin tanimlanmamis veriler
kisminda bulunur. int j=10; bu ise veri bolgesinin
tanimlanmig veriler i¢in ayrilmis kisminda yer alir.

3-) Yigin olarak adlandirilan, dinamik degiskenlerin
kendisinde  olusturuldugu JMP, CALL gibi
fonksiyonlarin geri doniis adreslerinin de gegici olarak
saklandig1 bolgedir. Asagidaki drnekteki fonksiyonda,
i degiskeni yiginda yaratilir ve fonksiyon ¢ikiginda
yok edilir.

int yaz(void)
{int1i;

for(i=0; i<10; i++)

putchar(‘X’);
§
Y1gm, LIFO ( Last In First Out- son gelen ilk ¢ikar)
mantigina gore diizenlenmis bir veri yapisidir. Islemci,
PUSH ve POP gibi komutlarla yigm’a veri aktarimi
veya yigm’dan veri ¢ikarilmasi islemleri yapilabilir.
Korumali moda yigm’dan veri ¢ikarilmast veya
eklenmesi 4 byte’lik ( 32 bit/ double word ) degerler
halinde olur. PUSH komutu ile ESP’de (Extended
Stack Pointer) 4 byte cikararak, yigin’a bir double
word ekler ve double word’u ESP registerinin igindeki
adrese yerlestirir. POP komutu ise ESP registerindaki
adresi okur, oradaki degeri yigin’dan c¢ikarir ve
ESP’nin degerini 4 artirir. Y18 gecici veri
depolamak, dinamik degiskenleri saklamak, fonksiyon
cagrilar1 yaparken ana programda kalindigi yerin
doniis  adresini  saklamak, yerel degiskenleri
depolamak ve fonksiyonlara parametre yollamak igin
kullanilir[2][3].

Kiiciik bir program iizerinde
olursak;

1.main () {

2. printf( "Hello World" );

inceleme yapacak

Yukarida goriinen kii¢iik program 6rnegi 300294 byte
olarak ¢alistirilabilir program haline getirilmistir.
Isletim sistemi windows NT ve derleyici program 'C'
dir. Bu binary calisabilir dosya asagidaki gibi bir
goriiniime sahiptir:

0x401000 5589583 ec 10 83 3d 00 20 40 00 00 74 01 cc
0x401010  d9 7d fe 66 8b 45 fe 25 c0 {0 ff ff 66 89 45 fe
0x401040 48 65 6¢ 6f20 57 6f 72 6¢ 64 00 55 89 55 89
0x401050  e5e894 01 00 00 68 40 10 40 00 8 92 01 00 00
0x401060 83 c4 ...

Burada gerekli agiklamalar yapilacak olunursa;

fIk siitunda yer alan sayilar ile programmn o
boliimiiniin hangi hafiza bolgesinde yer alacagi
tanimlanmaktadir. Bu hafiza adreslerinin yaninda ise
o hafiza alanmnmn tutacagr deger yazilidir. Her
situndaki  veri, hafiza adres degerini bir
arttirmaktadir. Ornegin 0x401000 adresinde 55 yer
almaktadir.  0x401001 de ise 89  degeri
saklanmaktadir. Bu siradaki tiim adresler aym



buradaki gibi birer artirilarak saklanirlar. Bu
sayllardan bazilar1 komuttur. Bilgisayara belirli bir
gorevi yapmasini emrederler. Geriye kalanlar ise saf
veridir. Burada 55 bir komuttur ve bilgisayar bu
komutu alarak belirli bir gorevi yerine getirir.
Ardindan da ikinci siitundaki 89 sayisina geger.
Bilgisayar 89 komutunun bir parametre gerektirdigini
bilmektedir. 89 komutu igin gerekli parametre bir
sonraki siitundaki e5 ile o komuta saglanmaktadir. Bu
durumda bilgisayar aslinda 89 e5 komutunu isletir.
Bilgisayar bu komutlar1 her defasinda bir tane olacak
sekilde isletir. 0x401040 adresindeki hexadecimal
kodlar1 ASCII deger olarak "Hello World" verisini
ifade etmektedir.

0x401040 48(H) 65(e) 6¢(1) 6¢(1) 6£(0) 20( )
57(W) 6f(0) 72(r) 6¢(1) 64(d) 00

Bu sayillar ve harfler digerleri ile benzerdir.
Bilgisayar hafizada yer alan bu say1 ve harfleri
programin akisina gore islemeye baslar. Iste "bellek
tagmas1" hassasligi da bu yapidan kaynaklanmaktadir.
Eger bir hata yapilirsa veri degerleri komutmus gibi
islem gorebilir. Onlarin gercekte "Hello World" gibi
"gercek veriler" oldugunun program farkina varamaz.
Program galistiginda komutlar teker teker islenmeye
baslar, eger ana programda bir fonksiyon cagrildi ise
bu durumda Instruction Pointer(IP) o fonksiyonun
baslangicini gosterir ve ona konumlanip, islem goriir.
Fonksiyonun c¢aligmasi bittikten sonra IP fonksiyon
cagrilmadan oOnceki komuttan sonraki komutun
adresini gosterir. Ornegin;

void main()
{int 1
i=5%*5;
toplamaf(a,b);
i=8+8;
H
i=5+5; i¢gin gerekli assembly komutu calistiktan sonra,
fonksiyonun bulundugu adrese JMP vs. bir komut ile
dallanilir. Bu islemden oOnce ¢alisacak bir sonraki
komutun adresi yani i=8+8; yigin’a kopyalanir.
Fonksiyonun c¢alismasi bittikten sonra daha once
saklanilan adrese konumlanilir. CALL komutu ile bu
islemler dizisi otomatik hale getirilmistir. Bu komut
cagrildiginda, dnce bir sonraki komutun adresi y1gim’a
PUSH(ekleme) edilir, arkasindan da islenecek
fonksiyonun geri doniis adresi, yigin’dan POP edilir
ve o adres EIP’ye yazilir. Bdylece programin
calismasina kalindigi yerden devam edilir. Bellege
ayrilan boyutta veri girisi olur digerleri de bellekte
programda daha sonra gelecek degiskenlerin ve daha
da onemlisi fonksiyonlarin doniis adreslerinin iizerine
yazilirlar. Derleyici tasan bu bolgedeki verileri
komutmus gibi islemek isteyecektir. Ornege bakarsak
program gercekte “Hello World” e karsilik gelen
alanda her bir harfin karsiligi olan hexadecimal
degerini komutmus gibi isleyecektir. Bu degerler veri
oldugu icin ve bunlar icin herhangi bir bilgisayar
komutu tanimli olmadigr igin igletim sistemi o

programi "Gegersiz islem yiiriitti" uyarist ile
kapatacaktir. Bilgisayar saldirgani bu zayif durumdan
yararlanarak bu noktadaki program verilerini, kendi
istedigi bigimde c¢esitli bilgisayar komutlar1 ile
degistirebilir. Bu sekilde bilgisayar iizerinde kendisine
acik bir kap1 birakilmasini saglayacaktir[4].
Bu 6rnekte ise;

int i;

Void function (void)

char buffer[256];
for (i=0;i<512;i++);
buffer[i]="a’;
}

Veri buffer alanindan tagtigi zaman, veri c¢alisma
yolunu gosteren instruction pointer (EIP) gibi kritik
degerleri igeren yigindaki depolanmig verilerin bitigik
alanlarmin iizerine yazilir. EIP’nin iizerine yazma
suretiyle, bir saldirgan programin bir sonra ne
calistiracagini rahatlikla degistirebilir[5].

Y1gin’da meydana gelen ara bellek tagmasinin nedeni
programlama dillerinin bir¢ogunun, tanimladiklar
verilerin boyutunun Dbellege sigip sigmayacagini
kontrol etmemelerinden kaynaklanmaktadir. Ozellikle
de C programlama dilinin bu konuda agiklar1 ¢oktur.
Ormegin C programlama dilindeki strepy komutu bu
tip bir fonksiyondur. Veriler arasinda kopyalama
yaparken, kopyalanacak verinin boyutunu kontrol
etmez. Programlama dillerindeki bu acik ile saldirgan
kisi 6nce kendi kodlarimi hafizanin igine yerlestirip,
ara bellek tasmasi agig1 ile bilgisayar: kandirarak
kendi kodlarinin iglenmesini amaglar. Bu sekilde
sistem {izerinde istedigince s6z sahibi olma hakkini
ele gecirir.

5. ARA BELLEK TASMASI NEDEN
OLUSUR?

Ara bellek tasmasiin baslica nedenleri arasinda 6nde
geleni programlama dillerinin bellek ve dizi ya da veri
boyutunu kontrol etmemesinden kaynaklanir. Ornek
verecek olursak C ve C++ higbir sinir kontroliine
sahip degildir. Simir kontrolii bunlar gibi diger bazi
dillerde de programcilara birakilmistir.  Fakat
programcilarda bu gibi detaylara fazla dikkat
gostermeyip, uygulamalarin kullaniminda ara bellek
tasmas1 agigina meydan birakmaktadir. C’de
kullanilan Sprintf() fonksiyonu bu smir kontrolii
yaparak bu tiir aciklara engel olurken daha ¢ok
kullanilan Strepy gibi fonksiyonlar ise tam tersi durum
olarak bu tiir ara bellek tagmasi agiklarina davetiye
cikarmaktadir. Ara bellek tagmasi son yillarda %50
olarak giivenlik problemleri arasinda bagi ¢ekmistir.
En erken ve en iin yapmis olant 1988 yilinda ortaya
atilan Internet solucami olmustur ve binlerce
bilgisayarda  zayiflik  yaratarak, kot  yonde
etkilemistir. Son yillarda da Microsoft Index Service
DDL igindeki ara bellek zayifliklar1 Code Red, Code
Red II ve bunlar1 varyasyonlarini ortaya ¢ikarmustir.
Diger 6rnek ise 2003 Ocak ayinin sonlarinda oraya
¢tkan Sapphire veya SQL Slammer olmustur. Bunlar



ag tizerinde ¢ok fazlaca trafik olusturarak, iletimin ¢ok
agirlasmasina neden olmustur. Ozellikle Asya’y
biiyiik dl¢iide etkilemistir. MS SQL Server i¢inde de
ara bellek tagmalar1 goriilmistiir [6].

6. ARA BELLEK TASMASI
ENGELLENIR?

Bu tiirde, sistem iizerinde 6nemli 6l¢iide agik yaratan
durumu engellemek igin, g¢esitli metotlar uygulamak
gerekir. Buna ¢0ziim olarak asagida siralanan
yontemleri 6rnek verebiliriz.

NASIL

6.1. Cahstirilamazyigin’lar

Linux iizerinde ¢ekirdek kisim olarak nitelenen
kerneli gelistirerek bir islemin yigin bolimiini
islemez hale getirebiliriz. Bellekten tasan veriler y1gin
icerisine  yerlestiginden,  programim  calismasi
esnasinda bu adreslerdeki verilerin islenme durumu
ortaya c¢iktiginda saldirgan kisinin bu adreslere
yerlestirdigi kotii amagli kodun galistirilmamasi igin
genel bir savunma sistemi olusacaktir.

6.2. Rastgele y181n erisimi

EIP (Extended Instruction Pointer) programin
calismasit esnasinda bellege yerlestirilmis verilerin
adreslerini gosterir. EIP, tagsma durumunda ESP’yi
(Extended Stack Pointer) gosterir. Eger yigm’m bu
kisminda koti amaghi kod wvar ise bu kodlarin
calistirllmas1  ka¢milmaz bir durum olusturur. Bu
durumdan sakinmak igin, eger yigmn adresini her islem
calistiginda rasgele degisen bir sekilde yapilandirirsak,
saldirgan IP’yi nereye konumlandiracagini bilemez.
Bu durumda, karmasik bir yapi olustugundan bu tiir
kodlarin galistirilma olasilig1 bir pargada olsa azalmis
olur.

6.3. Siirlar1 kontrol etme

Ara bellek tasmasma neden olan neden simir
kontroliiniin yapilmamasi idi. Bunu &nleme yontemi
de sinirlar1 kontrol eden giivenli kodlama yapmaktir.
Simnir kontrolii bellege erisen fonksiyonlarda ve kodu
degistirebilen  derleyicilerle  saglanabilir.  Siur
kontrolii derleme aninda olursa, program olasi
zayifliklardan haberdar olur ve kodu bu yonde

degistirebilir. Bu durumda bellek tasmasi gibi

durumlara sebebiyet birakilmaz.
strecpy(smallbuff, ptr); // kontrolsiiz kodlama
strnecpy(smallbuff, sizeof(smallbuff), ptr); //
giivenli kodlama

7. UYGULAMA ZAYIFLIKLARI

ONLEME YONTEMLERI

1-) Mevcut sistem lizerinde uygulamalarin yeni
siriimlerini kullanmak, yaymlanan tiim yamalari
uygulamak, giincellemeleri tam zamaninda yapmak,
kontrolii elden birakmamak,

2-) Sistemle hazir olarak gelen yapilandirmay1
degistirmek ve sisteme 0Ozel bir yapilandirma

benimsemek, yapilandirmayi kendimiz adim adim
yeniden yiiklemek,

3-) Sifre se¢iminde dikkatli davranarak kolay tahmin
edilmeyecek yani az karakterli ya da kisisel
bilgilerimizi icermeyen ve harf-rakam-karakter
birlesiminden  olusan  sifreler  belirlemek  ve
uygulamaya 06zel erisim haklarmin benimsenmesini
saglamak,

4-) Uygun sekilde yapilandirmak sartiyla, uygulama
seviyesinde giivenlik duvarlari, uygulama gegitleri ve
saldir1 tespit sistemleri kullanmak.

6. SONUC
Uygulamalardaki zayifliklar sistem iizerinde
giivenlik agiklari yarattigindan bu tiir durumlar i¢in en
basindan itibaren 6nlem almak gerekmektedir. Son
yillarda ara bellek tasmasi(buffer overflow) c¢ok
yaygin hale gelmistir. Modern programlama dilleri bu
probleme bagisiklik kazanmistir. Ornegin Perl ve Java
gibi dillerde dizilerin boyutlanmasi  otomatik
olmaktadir. C ve C++ programlama dili bu tiir
problemlere kars1 olduk¢a zayiftir. Bunun igin C/C++
kiitiphane fonksiyonlarinm dikkatli kullanilmas1
gerekmektedir. Smirm asildigt durumlar1  kontrol
etmeyen kiitliphaneleri kullanmamak gerekmektedir.
Omegin strepy(), strcat(), sprintf() ve gets() gibi
yardimer  kiitiiphaneler yerine strncpy(), strncat(),
snprintf() ve fgets() kullanilmahidir. Buffer’a statik ve
dinamik yerlesim yapilmaktaydi bundan dolay1
Onerilen sabit uzunluklu buffer kullanmak yerine
dinamik boyutlu buffer kullanmak gerekir [7].
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