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KURSLARI VERMEYE BASLADI!
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M k ve lirtin bagimsiz teknolqji egitimleri §lintimii-
3]’ 3 ziin en temel ihtiyaglarindan oldugu bilinciye
hareket eden MISEM bilisim alanindaki kurslarini genigletiyor.
Bilgisayar Giivenligi gibi kapsamli, stirekli giincel tutulmas: gereken
bir konuda Ttirkiye’de yetismig elemanin yeterli olmamasi, meveut-
larin ise markaya dzel uzmanliklarinin olmas: MISEM in bilgisayar
Glivenligi konusunda 6zel bir 6nem vermesine neden olmaktadir.
EMO yénetimi MISEM kapsaminda giivenilir, kaliteli bir bilgisayar
giivenligi egitimi igin 6n calismalar: tamamlamigtir. ODTU Tekno-
kent iginde yer alan ve Bilgisayar Giivenligi egitimleri konusunda
kendisini ispatlamig bir kurum olan PRO-G Bilisim Giivenligi ve
Aragtirma Ltd. Sti. ile editimlerin uzman kadrolar tarafindan siirekli
bir sekilde verilmesi igin Oon protokoli imzalanmistir.

MISEM tarafindan belirlenen standartlarla PRO-G igbirligi ile
verilecek Biligim Guvenligi kurslar: ile konu hakkinda temel
kavramlara, saldiri tekniklerine, korunma yontemlerine ve giiven-
likli uygulama geligtirme tekniklerine iligkin kapsaml bilgilerin
aktarilmasi hedeflenmektedir.

MISEM Bilgisayar Giivenligi Kurslari:
e Linux ve UNIX Givenligi (BiL.26.01)
J Gitvenlik Duvarlar: ile Yalitim (BIiL.27.01)
0 Saldir1 Tespit Sistemleri (BIL.28.01)
e Web Uygulama Giivenligi (BiL.29.01)
. Saldir1 Teknikleri ve Araclar: (BIL.30.01)

Linux ve UNIX Giivenligi (Bil..26.01)

Linux ve diger UNIX tirevi igletim sistemlerinin givenliginin
saglanmasi ve mevecut givenlik Onlemlerinin arttirilmasi, bu
igletim sistemini yogun bicimde kullanan igletmeler icin hayati
Oneme sahiptir. Bu kursta Linux igletim sistemi ve UNIX turev-
leri tarafindan sunulan guvenlik modeli, potansiyel guvenlik
zayifliklar: ve bu zayifliklarin nasil giderilebilecegi ya da yalitila-
bilecegi sunulacaktir.

Kurs sliiresi 18 saattir.

Giivenlik Duvarlar: (Firewall) ile Yalitim (BIi1.27.01)

Guvenlik duvarlari, iki ya da daha fazla ag1 birbirinden yalitmak
icin yaygin bigimde kullanilan bir teknolojidir. Cok katmanli bir
guvenlik mimarisinin en énemli bilesenlerinden olan guvenlik
duvarlarinin dogru bigimde segilmesi, yapilandirilmasi ve izlen-
mesi kurumlar agisindan kritik éneme sahiptir. Bu kurs, sikca
“bilgi guvenligi problemlerine tek ¢ézum” olarak One surulen
guvenlik duvarlarinin kuramsal temellerinin taninmasini sag-
layacaktir.

Kurs stiresi 18 saattir.

Saldir1 Tespit Sistemleri (Bil..28.01)

Cok katmanl bir givenlik mimarisinin énemli bilegenlerinden
biri, tim diger sistemleri atlatmayl bagaran saldirganlari tespit
edebilecek alarm duzeneklerinin kullanmilmasidir. Bu kurs, gegti-
gimiz ug¢ y1l boyunca kullanimi her sene iki katindan fazla artan

saldir1 tespit sistemleri ile saldirganlarin
nasil tespit edilebilecegini, saldirilar ile
ilgili detaylh bilgilerin nasil toplanabile-
cegini aktarmayl hedeflemektedir.

Kurs sliresi 15 saattir.

Web Uygulama Giivenligi (BIL.29.01
Isletmelerin giderek artan bigimde
islerini web’e tasimalari bu alanda da
bilgi glivenligi problemlerinin yagana-
bileceginin gostergesidir. Web sunucu
sistemlerinin ve web uygulamalarinin
guvenligi bu kurs kapsaminda incelene-
cektir. Potansiyel zayifliklar, ¢dzim yol-
lari ve dikkat edilmesi gereken hususlar
uygulamal olarak gosterilecektir.

Kurs suresi 12 saattir.

Saldiri Teknikleri ve Araclar:
(BiL.30.01)

Bilgi gtivenligi ¢oztimlerimizi tehdit eden
Hacker’larin bugin kullandigl saldiri
yontemleri ve faydalandiklari araglar
nelerdir? Saldirganlarin hedefledikleri
zafiyetler nasil ortaya cikartilir, nasil ¢o-
zimlenir? Saldirganlar bu zafiyetlerden
nasil faydalanirlar?

Bu kursta temel ve yaygin zafiyetler
sebepleri ve potansiyel saldirilar ile
birlikte incelenecek, bu zafiyetlerin na-
s1l bertaraf edilebilecegi sunulacaktir.
Guncel Hacker araglar: ile laboratuar
ortaminda 6rnek senaryolar canlandi-
rilacak ve saldiri adimlari uygulamal
olarak sergilenecektir.

Kurs stiresi 20 saattir.

TUim kurs katilimcilarina, Turkge ha-
zirlanmig kurs kitabi ve konu ile ilintili
uluslararasi makale ve diger dokliman-
tasyonu iceren destek CD’si Uucretsiz
olarak saglanmaktadir.

Kurslarin unite bagliklar: ile ayrintili
igceriklerine http://misem.emo.org.tr
adresinden erigebilirsiniz.

Kurslar EMO Egitim merkezlerinde bilgi-
sayar laboratuari destegi ile uygulamali
verilecektir.

Kurslara katilabilmek icin adaylarin
temel dizeyde TCP/IP bilgisine sahip
olduklar: varsayilacaktir.

Kurslar en az 10 kigilik en fazla 16 kigi-
lik siniflarda gergeklestirilecektir.
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