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Giiniimiizde hem ticari hem de askeri uygulamalar, yongalarin
(0zellikle  sayisal ~ olanlarin)  giivenilir  kilinmasini
gerektirmektedir. Yonga giivenilirliginin 3 6nemli alt baslig
bulunmaktadir: 1. Casus/Istenmeyen Modiiller, 2. Tersine
Miihendislik, 3. Klonlama. Bu bildiride PUF (Physically
Unclonable Functions: Fiziksel Klonlanamaz Fonksiyonlar),
DPSR (Dynamic Partial Self Reconfiguration: Dinamik Kismi
Kendi kendini Yeniden yapilandirma) ve Bulandirma
(Obfuscation) tekniklerini anlattiktan sonra bunlar1 kullanarak
bukalemun yongalar (FPGA) iizerinde giivenilir yonga elde
edilmesi ile ilgili yeni bir yontem sunacagiz.

1. Giris

“Giivenilir Yongalar” (Trusted ICs), son zamanlarin revagta
calisma konularindan biridir. Bu konuya ilgi, 2006 yilinda
Amerikan Ileri Savunma Arastirma Projeleri Kurumu’nun
(DARPA) [1]deki ¢agrisi ile artmustir.

Yonga giivenilirligi, sadece savunma diinyasinda degil
ticari diinyada da Onemli hale gelmistir. Ticari diinyada
yongalardaki giivenlik eksikligi, yongay: tasarlayan sirkete
ciro kaybi olarak geri doner. (Bir arastirmaya gore, 2005
yilinda Amerikan sirketleri fikri hirsizlik sonucunda 200
milyar dolarhk ciro kaybina ugramustir [2].) Ote yandan,
savunma uygulamalarinda ise giivenlik eksikligi, savunma
teknolojilerinde zafiyet dogurur.

Ozetgede de belirtildigi gibi yonga giivenilirligi 3 belli
basgli konuya ayrilabilir:

1. Casus/Istenmeyen Modiiller (Truva Atlarr)

2. Tersine Miithendislik

3. Klonlama

“Casus/Istenmeyen Moduller” ile kasit, ¢ok 6zel sinyal
girdisi kombinasyonlarinda tetiklenerek yonganin islevini
bozan (veya farkli/istenmeyen bir ig yaptiran) ama standart test
yontemleriyle bulunmasi zor modiillerdir.

“Tersine Miihendislik” ile kastedilen ise, tasarimi igindeki
mithendislik  ¢6ziimlerini  anlamaya  yonelik  hirsizlik
faaliyetidir. Bu bilgiden yola ¢ikarak, karsi taraf sizin
¢Oziimlerinizi kendisine mal edebilir.

“Klonlama” ise tersine miihendislik yapmadan tasarimin
aynisint kullanip satma veya kendi sistemlerinde kullanma
faaliyetini miimkiin kilar.

Gilivenilir yonga ¢0ziim ve yaklasgimlari, yonganmn
gerceklenme tiiriine

1. ASIC

2. FPGA
gore farklilik gosterir.

Biz bu bildiride Tiirkiye’de bukalemun yonga da tabir
edilen FPGA’ler (Field Programmable Gate Array: Sahada

Programlanabilir Kap1 Dizileri) {izerine yukarida bahsedilen 3
alt konuda ¢oziim nerileri sunacagiz. Ote yandan fikir verme
amaglt olarak, ASIC’ler (Application Specific Integrated
Circuit: Ozel Amach Tiimlesik Devre) iizerine bugiine kadar
oOneriler baz1 ¢dzlimleri agagida 6zetliyecegiz.

2. ASIC’lerde Yonga Giivenilirligi

Bir yonganin 6zel amagh olusu islevsel ve/veya fiziksel
agidan olabilir. Bir ASIC, hem islevsel hem de fiziksel agidan
O0zel amagl,, yani belli bir uygulamaya hizmet eden bir
yongadir. Ote yandan, bir FPGA’e 6zel bir islevi gercekleyen
bir bit dizini (bitstream,) yani bir tasarim, indirdigimizde
elimizde islevsel agidan &6zel amagli bir yonga olugmasina
ragmen, fiziksel agidan hala genel amacli bir yonga kullantyor
oluruz.

Giinlimiizde, sayisal yonga diiretimi (6zellikle ASIC’ler
icin) tasarimdan tamamen ayr1 bir fonksiyon haline gelmistir.
Bu nedenle iretim yapmayan yonga sirketleri kurulmus
(fabless semiconductor companies) ve bunlarin cirolari
milyarlarca dolar1 bulmustur (Qualcomm ve Broadcom gibi.)
Bugiin sayisal yonga satan sirketler iginde Intel gibi ayni
yongadan onlarca milyon yapan sirketler diginda kalanlar,
iretim tesislerinin maliyetini karsilayamamakta ve yonga
iretimini fason olarak ¢ogu Uzakdogu’da olan (TSMC gibi
devasa) sirketlere yaptirmaktadirlar. Bu sektordeki fason
reticiler Tayvan, Cin, Japonya, Singapur ve Kore’dedir. Bir-
iki tane de Avrupa ve Amerika’da oyuncu vardir. Yari-iletken
sektoriinde is yapan biiyiik Amerikan ve Avrupa sirketlere
“fabless” modele kayarken ufak sirketlerin baska bir model
benimsemesi diisiiniilemez. Diisiik iiretim hacimlerinde,
birakin kendi iiretim tesisinizi kurmanin ekonomik olmasini
(en az bir-ka¢ milyar dolar gerektirir,) size 6zgii bir ASIC
rettirmeniz bile glictiir (yonga basina milyon dolar civari
NRE gerekir.) Askeri uygulamalarda da iiretim hacmi diigiik
oldugu i¢in (milyonlarca yonga degil, en fazla binlerce yonga)
“fab” (yonga {iretim fabrikas1) gerektiren bir model asir
maliyetlidir ve bir siire sonra yatirim eksikligi nedeniyle en
son teknolojinin gerisinde kalmaya mahkumdur.

Su noktada ASIC yapiyorsak, yonga tasarimimizi
geometrik seviyede de olsa (layout) bir iiretim fabrikasina
gonderiyoruz demektir. Bu demektir ki, en biiyiik giivenlik
zafiyeti iretim sirketidir. Bu sirkette yongamizin i¢ine casus
modiil de konulabilir, tasarimimiz tersine miihendislik veya
daha kolayr klonlama yoluyla calmabilir de. FPGA bit
dizinleri gibi yongamizin tasarim geometrisini (bir GDSII
dosyasi) sifreleme imkanimiz yoktur. Ciinki sifreli bir
geometri dosyasini sirket iiretilmis yongalara doniistiiremez.

Casus modiillerin ayiklanmasi noktasinda imdadimiza
iretim test (Manufacturing Test veya VLSI Test denilen)
metotlart gelir. Yonganin tasarimindan ¢ikarilan bazi sayisal



imzalar (digital signatures) tiretilen yonganin sayisal imzalari
ile karsilastirilir [3, 4].

Klonlama konusunda ise yardimimiza yazilim sektoriinde
de kullanilan bulandirma (obfuscation) teknikleri gelir. [5]
nolu referanstaki bulandirma tekniginin tasariminiza ekledigi
ek donanim, ayni casus modiiller gibi belli bir sinyal girdi
kombinasyonunda (bir ¢esit sayisal imza/lisans/sertifika)
tetiklenir. Ancak casus modiiller tetiklendiginde tasariminiz
yanlis davranirken, bu teknikte tetiklenme noktasindan sonra
tasariminiz islevini gormeye baslar. Bu teknik tasarimin gesitli
noktalarma XOR kapilart koyarak tasariminizi anlasilmaz
kildigr gibi, XOR’lara sifir degeri beslenmedikten sonra
tasarim ¢alismaz (yani boot etmez.)

Yukaridaki bulandirma yonteminin belli bir yonga igin
kullandigr sayisal imzayr yonganin kullanicisina veririz.
Yongay! kendimiz kullanmak iizere iirettiriyor isek, bu sayisal
imza oldukca giivenilir ellerde demektir. Eger ticari
miisterilerimiz var ise, bu sayisal imzanin sadece miisteriler
tarafindan bilinmesi ve {iretim sirketinin eline gegmemesine
dikkat etmemiz gerekir.

Bu sayisal imzay1 her iretilen yonga i¢in farkli kilmak
oldukca yeni bir teknoloji olan PUF’lar (Physically
Unclonable Functions: Fiziksel Klonlanamaz Fonksiyonlar) ile
miimkiindiir. Her miisteri i¢in farkli bir kod kullanmak
klonlayan kisilerin igini zorlastirdigi gibi  hirsizligin
ispatlanmasini kolaylastirir.

PUF’mn ne oldugunu bir sonraki bolimde anlatacagiz.
PUF’lar1 biz de FPGA tabanli yonga tasarimlarmin
giivenilirligi konusundaki 6zgilin ¢6zlimiimiizde kullanacagiz.

[5]’deki tasarim bulandirma yontemi klonlama yaninda
ayni zamanda tersine mithendislik i¢in de kullanilabilir. Ciinki
devreye enjekte edilen XOR'’lar, tetikleme dizininin {iretici
tarafindan bilinmemesi nedeniyle, iireticiye manasiz bir devre
gibi goziikiir.

Yonga tarafimizdan firetilirse icine tretim safhasinda
casus modiil konulmas1 ihtimali kalkmis olur. Ancak yonga
tasarimimizin i¢ine VLSI CAD yazilimlari tarafindan casus
modill konulabilir. Bunu yakalamanm yolu degisik VLSI
CAD safhalarinda degisik sirketlerden yazilimlar kullanip,
bunlarin ¢iktilar1 arasinda formal yontemlerle karsilastirma
yapip devremizin ayni kaldigini kontrol etmektir.

Yongayr bizim liretmemiz tersine mithendisligi tamamen
engellemez. Masrafli da olsa karsi taraf, yongalarimizdan
birinin kapagin acip kimyasal islemlerle yonganin geometrik
tasarimint ¢ikarabilir [6]. Tersine miihendislik yapildiktan
sonra da yonga klonlanabilir.

Daha once de belirttigimiz gibi, bizim bu caligmadaki
akademik katkimiz FPGA tasarimlariin giivenilirligine
yoneliktir. Onerdigimiz yeni yéntem DPSR, PUF ve devre
bulandirma  tekniklerini 6zel bir sekilde bir araya
getirmektedir. Bu nedenle, bizim yontemimizi anlatmadan
once bu 3 yontemi/teknolojiyi anlatacagiz.

3. PUF

Ingilizce kisaltmasi ile PUF tabir edilen fiziksel klonlanamaz
fonksiyonlarin ~ amaci, her yonganmn kendisine ait
kopyalanamaz bir seri numarasina sahip olmasidir [7]. Bir
PUF’mn ¢iktis1 olan sayr o yongaya 6zgiidiir. Bunun nedeni,
sayinin iizerinde bulundugu yonganin iiretimi sirasinda olusan
karakteristik varyasyonlara bagli olmasidir. Bu varyasyonlar
kontrol altinda tutulup belli bir PUF seri nosu hedeflenemez,
¢linkii zaten tanim geregi bu varyasyonlar iiretim ekipmaninin
toleransinin (hata payinin) pargasidir.

Bu bildirinin asil ilgi alan1 FPGA’ler oldugu i¢in, bundan
sonraki PUF tartismamizi FPGA'ler baglaminda yapacagiz.
PUF’m FPGA’lerde akla ilk gelen uygulamasi, tasarim bit

dizininin FPGA’deki PUF’1 kullanarak yaratilmasidir. Bu
sayede ilgili bit dizininin baska FPGA’lerde ¢aligmasini
engelleyebiliriz.  Yani klonlamay1 engelleyebiliriz. Ayni
zamanda belli bir FPGA’e yanlis bir bit dizininin indirilip,
FPGA’in i¢inde bulundugu sisteme ve sistemin ¢evresine zarar
vermesine engel olabiliriz. Yani PUF sayesinde, ne o FPGA
farkli bir bit dizinini kabul eder, ne de bit dizini farkli bir
casus modiil konulursa, o zaman degistirilmis bit dizini ayn
FPGA’e konulabilir.

Bir FPGA'e casus modiillii veya daha genis deyimiyle
icinde “trojan” (Truva ati) olan bir bit dizini indirmeye
calisilmasindaki amag¢ bir ATM makinasindan para ¢almak, oy
verme makinasindan oy vererek se¢imleri manipule etmek,
kasino (kumar) makinalarini manipule etmek olabilir [9]. Son
zamanlarda tiim gilivenilir yongalara alaninda oldugu gibi
FPGA bit dizinlerindeki truva atlarinin bulunmasi konusunda
da ¢aligmalar artmig bulunmaktadir [10].

Bir FPGA bit dizininin orijinali olup olmadigmi anlama
islemi asikardir ki bir otantikasyon (authentication) islemi
olarak diigiiniilmelidir. Otantikasyonda amag, diger sifreleme
islemleri gibi kriptoloji teknikleri kullanmasina ragmen bir
tekstin anlagilirhigint engellemek degildir. Buradaki amag,
tekstin bozulup bozulmadigini (tamper detection) anlamaktir.
Bunun igin bir gesit sayisal imza yontemi kullanilabilir.
Bozulan  bir  tekstin  sayisal imzast da  degisir.
Karsilagtirdigimiz imza eger bir PUF ise, bu imza her FPGA
icin farkli olacagi i¢in “hacker”m o FPGA i¢in ayr1 bir
yaniltma yontemi kullanmasi gerekmektedir. Yani gecerli bir
yaniltma yontemi olsa bile, o FPGA'deki PUF'1 6grenmesi ve
yontemini o PUF icin ayrica sekillendirmesi gerekmektedir.
Bu miimkiin olsa bile bir FPGA'in i¢indeki PUF"1 6grenmek
FPGA'in bacaklarina erisim saglansa bile imkansiza yakindir.

4. DPSR

DPSR, Ingilizce “Dynamic Partial Self Reconfiguration”
teriminin bas harflerinden olusan bir kisaltma olup “Dinamik
Kismi Kendi kendini Yeniden yapilandirma” manasina gelir.
Burda kastedilen, bir FPGA'in calisirken kendi kendisinin
yapisini  degistirmesidir [11]. Dinamik kelimesi ile kasit,
FPGA'in islevine aralik vermemesidir. Kismi kelimesi ile
kasit, FPGA'in bir kisminin yapisinin degismesidir. Yeniden
yaptlandirma ile kasit, FPGA'in programlanmasi yani bit
dizininin degismesidir. Kendi kendine ile kasit, yapilandirilan
FPGA yongasinin digindaki bir donanimin bit dizinini
beslemesi ve kontrol etmesi yerine FPGA'in igindeki bir
moduliin bu isi yapmasidir.

DPSR, DPR teknolojisinin bir {ist versiyonu olarak
diigiiniilebilir. DPR ise PR"1n bir iist kademesidir. PR, “Partial
Reconfiguration” yani “Kismi Yeniden yapilandirma”
demektir. PR sirasinda FPGA islevini géremez. PR'daki amag,
%100 bir yapilandirmaya gére yapilandirma zamanindan ve de
bit dizininin bellek biiyiikliiglinden tasarruf etmektir. DPR da
ise (Dynamic Partial Reconfiguration: Dinamik Kismi
Yeniden yapilandirma) amag, kismi yapilandirma sirasinda
FPGA'de bazi kritik islevlerin (yani FPGA'in statik bit dizini)
calismaya devam etmesini miimkiin kilmaktir. DPSR'da
DPR'dan farkli olarak kismi yapilandirma i¢in bir dig donanim
0gesine ihtiyac olmamasidir.

PR, platform bagimsiz ve kavramsal bir terim gibi
kullaniliyor olsa da aslen FPGA saglayici en biiyiik sirket olan
Xilinx kokenli bir terimdir. fkinci biiyiik FPGA sirketi olan
Altera ayn1 kavram igin SPR (Software Programmable
Reconfiguration: Yazilim tarafindan Programlanabilir Yeniden
yapilandirma) terimini kullanmaktadir. Oteki taraftan FPGA



piyasasinda daha ufak payi olan diger sirketlerin ¢ogu
(6rnegin: Lattice Semiconductor) PR terimini benimsemistir.

FPGA'lerin yararlarindan biri farkli uygulamalar arasinda
donanim paylasimidir. Bu sayede donanima yazilim-vari bir
ozellik kazandirarak (her bit dizini degisikliginde) davranig
degisikligi kabiliyeti kazandirirlar. FPGA'ler bu 6zelliklerine
ragmen bir yazilim ¢oziimi degil tam anlamiyla bir donanim
¢coziimidiirler. Ciinkii iglerinde kosan hesaplama birimleri
paralel donanim §gelerinden olusur ve tamamen eldeki
uygulamaya  ozgii  bir  sekilde  tasarlanmig ve
olusturulmuslardir.

Oteki taraftan PR, FPGA'lerin bu davranis degisikligi
kabiliyetinin maliyetini daha ucuz bir hale getirirler. PR
Ozelligi olmayan bir FPGA'e gore PR'1 bir FPGA daha ufak
bir flash bellek ile yetinebilir ve bunun yaninda davranis
degisikligini daha ¢abuk gergeklestirir. DPR, yukaridakilerin
tlimiinii yapar ve bunlarin yaninda davranis degisikligi FPGA'e
yiiklenirken FPGA bazi hayati islevlere devam edebilir,
kullanicisina cevap verebilir. DPSR ise tiim yukaridakileri
yapmanin yaninda elektronik sistemin toplam maliyetini daha
da disiiriir. Bunu da bit dizini degisikliklerini yapmak i¢in
PCB (baskili devre) iizerinde ek bir iglemci gerektirmeyerek
basarir.

Donanim paylasimi gerektiren ve bunun dinamik yani
hayati islevleri devam ettirerek olmasint gerektiren bir
uygulama cep telefonlaridir. Ulkemizde artik bir ¢ok yerde
hem GSM hem de GSM'in yeni jenerasyonu olan 3G denilen
cep telefonu sebekesi (yani iletisim ag1) vardir. GSM yaninda
3G ozelligi olan telefonlar, 3G sebekesi olan yerlerde
baglantiyt 3G iizerinden yapabilirler (aym1 yerde GSM
sebekesi oldugu halde.) Telefonun 3G 6zelligi kullanilirken
GSM ile ilgili donanim modiilleri kullanilmamaktadir. GSM
ozelligi kullanildiginda da 3G modiilii kullanilmaz. Bu
durumda GSM ve 3G modiillerine donanim paylagimi
yaptirilip sistem maliyeti diigiilebilir. Ama bunun yaparken
ilgili yonganin bazi islevleri yapmaya devam etmesi
gerekmektedir. Tiim bunlar DPR veya DPSR 6zelligine sahip
bir FPGA ile miimkiindiir. (Aym1 donanimi degisik zaman
araliklarinda paylasima miisait iletisim teknoloji/protokolleri
Kuzey Amerika'da daha da fazladir.) Ayni ige yarayan ama
farkli ve aynt zamanda kullanilmayan (time shared, time
multiplexed) uygulamalar iletisim diinyasinda oldukga fazladir
(6rnek: VolIP'de kullanilan vocoder'lar yani insan sesi igin
codec'ler).

DPSR'm diger faydalari arasinda anlik sartlara uyum
saglayabilen donanimlar, uygun maliyetli ve(ya) uzaktan
donanim giincellestirmesi (upgrading) de sayilabilir. DPR
6zelligi olan bir FPGA'in tasarim akisi, normal FPGA tasarim
akisindan bir ¢ok noktada farklidir:

(1) Dinamik ve statik modiiller arasina karsilikli haberlesme
icin sabit veri yolu makrolar1 yerlestirilir.

(ii)) Dinamik modiiller projenin genelinden ayri1 olarak
sentezlenir.

(iii) FPGA i¢in yerlesim plani, sistemin kendisi ile beraber
biitiin dinamik modiiller incelenerek yapulir.

(iv) Dinamik modiillerin degistirilebilmesi i¢in sistem
igerisinde veya disarida bir yonetici modiile ihtiyag vardir.

5. Devre Bulaniklagtirma

[5] nolu referansta anlatilan teknik (ObfusFlow) kap1 devreleri
seviyesinde oOnerilen ilk bulandirma teknigidir. Daha Once
RTL seviyesinde bulandirma teknikleri 6nerilmistir. C gibi bir
dilde yazilmis yiiksek seviyeli bir kod yazilim diinyasi i¢in ne
ise, RTL de sayisal donanim diinyas: i¢in ayni seydir. RTL
(Verilog veya VHDL dilinde olabilir) sentez araci tabir edilen

bir ¢esit derleyiciden gectikten sonra bir kapi devresine
doniisiir. Bu nedenle kap1 devreleri de yazilim diinyasindaki
“Assembly” kod gibi diisiiniilebilir.

ObfusFlow ile IP'sini (tasarim kiitiphane modiillerine
donanim diinyasinda verilen isim) bulandirmak isteyen bir
tasarim girketi once tasarimini ObfusFlow'u kullanmadan
tasarlar. Daha sonra sentezlenmis tasarimi alir ve buna bir
FSM (Finite State Machine: Sonlu Durum Makinasi) ekler.
FSM, bulandirilmaya ¢aligilan blogun giris bacaklarmin
tlimiinii veya bir kismini izler ve bu bacaklardan belli bir dizin
geldiginde artik 1 yerine 0 degerinde bir ¢ikis vermeye baslar.
FSM'in ¢ikist tasarimin  bazi yerlerine enjekte edilen
XOR'larm giriglerinden birini besler. Blogun girigine o “sihirli
dizin” (tetikleme dizini) beslenene kadar, XOR'larin eklendigi
devre diigiimlerinde yanlis degerler varken, sihirli dizinden
sonra XOR “inverter” yerine diiz tel gibi davranmaya baglar ve
ilgili devre diigiimlerinde dogru degerler olusur.

ObfusFlow'u kullanan sirketler miisterilerine bu sihirli
dizini verir ama {ireticiye vermez. ObfusFlow, hem ASIC'ler
icin hem de FPGA'ler i¢in kullanilabilir. ObfusFlow
klonlamaya kars1 bir ¢dziim oldugu kadar tersine mithendisligi
de bir ¢6ziimdiir.

Ancak ObfusFlow'un bazi problemleri bulunmaktadir. Eger
sihirli dizin miisterilerden birinden sizar ise yapabilecek bir
sey yoktur. ObfusFlow burada bir “digital watermarking”
teknigi olarak kullanilabilir. Eger IP'mizi korsan olarak
kullanan sistemin bir kopyasini ele gegirebilir ve orada IP'nizi
izole edebilirseniz, bir sihirli dizin kredi kartt numaras1 gibi
bir sey oldugu i¢in IP'nin size ait oldugunu ispatlayabilirsiniz.
Boyle bir duruma kars1 [5]'teki Oneri her miisteriye ayr1 bir
dizin verilecek sekilde ObfusFlow'un kullanilmasi, yant her
farkli miisteri sirket i¢in bir IP iizerinde ObfusFlow'un tekrar
kosturulmasidir. ObfusFlow bu durumda sihirli dizinin hangi
miisterinizden sizdigini da gosterir.

ObfusFlow, XOR'lar1 kap1 dizinine rastgele koymaz. Devre
diigtimleri bulandirma etkilerine gore siralanir. Bunun igin bir
diglimiin ~ “fan-in” ve  “fan-out” kapt  konilerinin
biiyiikliiklerine bakilir. 1ki yone giden iki koni sz konusu
oldugu i¢in aslinda bu bir “kum saati”dir. Kum saati en biiyiik
olan diiglim alinir ve oraya bir XOR konulur. Daha sonra diger
tim aday diigiimlerin kum saati biiyiikliikleri giincellenir ve
tekrar siralanir. Sonra bu sekilde ikinci, tg¢iincii ve daha
sonraki (kullanict tarafindan belirlenen bir sayiya kadar)
diigtimler secilir ve XOR'lar bu diigiimlere enjekte edilir. [5]
nolu referans ObfusFlow'u ISCAS-89 devreleri iizerinde
kosturup bu teknigin devrenin biiyiikliigli ve gilic tiiketimi
iizerinde Onemli bir artisa neden olmadigi gosterilmistir.
Ayrica simiilasyonlarla ObfusFlow'un bulandirma etkisi
tescillenmigtir.

ObfusFlow oldukca etkili bir teknik olmasina ragmen
sihirli dizinin sizma ve klonlanan tasarimlardan haberimiz
olmama olasilig1 rahatsiz edicidir. Buna kars1 bir sonraki
bolimde de anlatacagimz gibi sihirli dizin i¢in PUF
kullanmay1 oneriyoruz. PUF'larin tasarim akisina monte
edilmesi FPGA'lerde daha da kolaydir. Ciinkii PUF'in degerine
gore yeni bir bit dizini {iretebilirz. Ancak ASIC'lerde ise her
yonga i¢in (yani her PUF igin) yeni bir ASIC tasarimi (GDSII)
tireticiye iirettiremeyiz.

Ayrica XOR'lar yerine MUX kullanarak ObfusFlow'un
tersine milhendislige karst bulandirma etkisini arttirmak
miimkiindiir.

6. FPGA Giivenligi icin Yeni Yontemler

Yukaridaki 3 teknigi 6zel bir sekilde birlestiren
yontemlerimizle FPGA giivenligini tehdit eden 3 unsuru ayri
ayri tartisacagiz.



6.1. Casus/istenmeyen Modiiller ve Truva Atlari

Yukarida az once 5 nolu bdlimde zaten bunu nasil
yapabilecegimizden  bahsettik. ~Coziimiimiiz [S] nolu
referanstaki ObfusFlow isimli bulandirma yontemini ve
PUF'lar1 kullanmaktan gegiyor. ObfusFlow'un sihirli dizini her
misteriye degil her FPGA'e 0&zgii olacak. Sihirli dizini
disaridan  degil PUF'tan alacak sekilde ObfusFlow'u
degistirmeyi Oneriyoruz.

Ayrica XOR'lar1 MUX'lara ¢evirmeyi ve bunlarmn farklt
kontrol degerleri ile siiriilmesini Oneriyoruz. Bu devrenin
tersine mithendislige karsi dayanikliligini arttiracaktir.

[5]te disiinilmeyen baska bir konu da, sihirli dizin
beslenene kadar devrenin g¢evresine zarar vermesini Onlemek
icin eklenmesi gereken ekstra devre elemanlaridir. Bu, her
devre ¢ikisina bir MUX (bulandirma amacli degil) konularak
yapilabilir. Ancak bu MUX'ar ObfusFlow'un ekledigi
FSM'den siiriiliirse, tersine miihendislige baslangi¢c noktalari
verdigimiz i¢in tersine mithendisligi kolaylastirmis oluruz. Bu
nedenle bu MUX'lar1 bir “timer” ile kontrol etmeyi
Oneriyoruz.

Bir migterinin veya baska kisilerin Onerdigimiz
otantikasyon mekanizmasini atlatabilmesi i¢in klonlama igin
bile tersine mithendislik yapmas1 ve tasarimimiz iginde PUF"1
ireten alt-modiilii bulmasi gerekmektedir. Bu da oldukga
“intractable” bir istir. Yalmz ObfusFlow ¢alistirilmadan 6nce
FPGA'e farkli bir tasarim yiiklenip PUF'm irettigi deger
ogrenilmelidir. Yalmiz boyle bir yaklagim yine tersine
miihendislere kolaylik saglar. Bu nedenle tek bir tasarim ama 2
farklt mod dneriyoruz. flk modda tasarim bacaklardan birinden
disartya PUF degerini bildirecektir. Bu deger, her FPGA igin
IPnin yani tasarimm sahibi olan sirketin Internet
sunucularindan bir sihirli dizine donistiiriilecektir. Bu sihirli
dizin (bir ¢esit anahtar) sadece hangi FPGA igin kesildi ise o
FPGA'de calisacaktir. Farkli bir FPGA farkli bir PUF degeri
iretecektir (igsel olarak). Korsan bir firma FPGA'lerine
Internet sunucularimizdan sihirli dizin elde edemeyecektir.

Tiim bu giivenlik 6nlemlerinin {istiine, DPSR kullanarak
PUF ileri asamalarda kismi bit dizinleri ile olusturulup PUF
devresinin tersine mithendisligi iyice zorlastirilabilir.

Bu akis, casus modiillerin varliginda ¢aligabilir. Ciinkii
korsanlar, tasarimizin ufak bir kismini degistirecekleri igin
PUF ve onu otantike eden devremiz FPGA'e inecektir. Oteki
taraftan korsanlar FPGA'e tamamen farkli bir bit dizini indirip
(yani Truva Ati1) elektronik sistemimizin istenenden farkli
davranmasma neden olabilirler. Bu durumda sistemimize
ekleyebilecegimiz iginde flash bellek olan bir CPLD (ufak
non-volatile bir FPGA) tiim diger onlemlerimize ek olarak
FPGA'in iiretmesi gereken PUF'1 dogrulayabilir.

6.2. Tersine Miihendislik

Klonlama, bazi kabiliyeti yiiksek korsanlar tarafindan tercih
edilmez. Cilinkii sayisal imza (digital watermarking/signatures)
teknikleri ile tasarimin bir klon oldugu ispatlanip kanuni iglem
baglatilabilir. Bu nedenle bazi korsanlar, tersine miihendislik
yoluyla tasarimi ¢oziip, degistirip, kendilerine mal edebilirler.
Askeri uygulamalar da dahil olmak {izere baz1 kontekstlerde
amag zaten korsanlik ve kagak tiretim/satis degil, ¢esitli sirlari
¢almaktir.

Tersine mithendislige kars1 ¢cogu sirket bugiin sifrelenmis
bit dizinleri ve bunlart “on-the-fly” ¢dzen FPGA'ler
kullanmaktadir [12]. Ancak bu FPGA'lerin arka-kapilar
(back-door) olabilir. Bu arka-kapilar FPGA'i tasarlayan sirket
ve o llkenin istihbarat sirketine agik olabilir. Bu arka-kapiy1
acan bir sinyal dizisi FPGA'e uygulandiginda, FPGA tasarim
bit dizinini disariya besleyebilir. Bu nedenle %100 giivenli
olmak istiyorsak sifreli FPGA'ler bize fayda saglamaz.

Yalniz boyle bir arka-kapi, bizim bulandirma ve PUF
kullanan yontemimizi de tersine miihendislige karsi
savunmasiz duruma getirir. Korsanlar, sihirli dizi tasarimimizi
normal ¢alisma moduna getirdikten sonra arka-kapidan hem
bit dizinini hem de flop ve LUT igeriklerini alabilirler. Buna
kars1t DPSR kullanabilir ve belli bir andaki bit dizini ve i¢ lojik
degerlerinin bilinmesini yetersiz kilabiliriz. Bu durmda da eger
gizli bir “freeze” sinyali var ise tersine mithendislik miiteakip
birden ¢ok freeze ve bit dizini sorgular ile ¢oziilebilir. Yalniz
not edilmelidir ki, buradaki varsayim korsanin elinde
triinlimiiziin ¢alisir vaziyette olan bir kopyasmnin olmasidir.
Aksi durumlar i¢in yontemimiz tersine mithendislige kars1 ¢cok
giivenilirdir.

Bir ¢oziim, sihirli bit dizininin FPGA'imizi iceren
elektronik sistemin kullanicisi tarafindan disaridan (6rnegin
bir keypad'den) beslenmesidir. Yalniz bu durumda bit
dizininin disariya sizma tehlikesi vardir.

En garanti ¢oziim, yine flash-tabanli ek bir CPLD ile
FPGA'imizin c¢ikislarin1 takip edip freeze durumunu tespit
edebiliriz. Boyle bir durumda FPGA'l resetleyebiliriz.

6.3. Klonlama

Bulandirma, PUF ve DPSR igeren yontemimiz kullanildiginda
klonlama yapilmasi tersine miihendislik yapilmadan miimkiin
degildir.
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