Kablosuz Gegici Aglarda Yonlendirme Saldirillarinin Analizi ve
Onlenmesi

[brahim Zagli'

Giiray Yilmaz®

Coskun Sénmez’

12Bilgisayar Miihendisligi Boliimii, Hava Harp Okulu, Istanbul
’Bilgisayar Miihendisligi Béliimii, Y1ldiz Teknik Universitesi, Istanbul

'e-posta: zagli@hho.edu.tr

? e-posta: gyilmaz@hho.edu.tr

7 e-posta: acsonmez@yildiz.edu.tr

(")zet(;e

Hareketli Gegici Aglar, diigiimler aras1 baglantilarin ¢cok zorlu
bir iletisim ortami olugturacak kadar degisken ve cogunlukla
tutarsiz oldugu, kendiliginden ortaya ¢ikan (erisim noktasi v.b.
olmadan) kablosuz aglardir. Bu nedenle, her diigim
komsularmin 6tesindeki diigiimlerle haberlesebilmek igin
diger digiimlere muhtactir ve digerlerinin iletigimini
desteklemek icin bir yonlendirici gibi hareket etmek
zorundadir. Ag igerisindeki bir diiglim belirgin bir bi¢cimde
arizali olmast veya ag kaynaklarmi sadece kendisinin
kullanmak istemesi ya da daha da kotiisii belirli bir diigiim
veya diigim grubunun iletisimini engellemeye ¢aligmasi
sonucu protokol kurallarmin gerektirdiginden farkli hareket
edebilir. Hareketli Gegici Aglar {izerinde yonlendirme islemini
gerceklestirmeye ¢alisan protokoller igin kritik problem
sahalarindan birisi yonlendirme ihlallerinin ayirt edilmesi ve
olumsuz etkilerinin azaltilmasidir. Bunun yapilabilmesi ve ag
iizerinde adil ve etkin kaynak kullaniminin saglanabilmesi i¢in
ihlal modelleri hakkinda yeterli bilgiye sahip olunmasi gerekir.
Bu calisgma kapsaminda, literatiirde {izerinde caligilan ihlal
yontemleri sebep olduklari sonuglar agisindan analiz edilerek
temel savunma yontemleri tasarlanmigtir.

1. Giris

Yakin gelecek icin en umut vadeden sayisal iletisim ortami
olmasi nedeniyle, 6zellikle son 10 yilda Hareketli Gegici Aglar
(HGA) tizerinde bir ¢ok arastirmaci tarafindan c¢ok yonli
aragtirmalar yapilmaktadir [1,2,3]. Hareketli Gegici Aglar,
diigimler arasi baglantilarin ¢ok zorlu bir iletisim ortami
olusturacak kadar degisken ve cogunlukla tutarsiz oldugu,
kendiliginden ortaya ¢ikan (erisim noktasi v.b. olmadan)
kablosuz aglardir [1].

Herhangi  bir merkezi yonetim  mekanizmasinin
yoklugunda, HGA biinyesinde, her diigiim komsularinin
Otesindeki diigiimlerle haberlesebilmek i¢in diger diigiimlere
muhtagtir ve digerlerinin iletisimini desteklemek igin bir
yonlendirici gibi hareket etmek zorundadir. Bu sebeplerden
dolayi, HGA aragtirmalarinda yogun olarak calisilan temel
konulardan biri de yonlendirme protokolleri olmustur [4,5,6].

Veri paketlerini herhangi bir diigiimden (kaynak) bir diger
diigiime (hedef)  aktarmak igin ihtiya¢ duyulacak ara
diigimlerin tespit edilmesi olarak tanimlanabilecek olan temel
HGA yonlendirme probleminin iistesinden gelmek iizere
aragtirmacilar tarafindan ¢ok gesitli ve bazilari yogun sekilde
kabul gérmiis (AODV, TORA, vb.) onerilerde bulunulmustur
[8]. Veri paketlerinin takip edecekleri yolun tespit edilmesi
islemine yol tespiti ad1 verilir. Yol kesfi ve yol secimi olarak

iki bolime de ayrilabilecek olan yol tespiti islemi gerek
herhangi bir ihtiya¢ ortaya c¢ikmadan oOnce (proaktif, pro-
active), gerekse ihtiyag ortaya ¢iktigi anda  (on-demand)
gerceklestirilebilir [16]. Her iki durumda da etkili ve saglikli
bir iletisim ortamimin olusabilmesi i¢cin HGA'y1 olusturan
diigiimlerin yiiksek seviyede es giidiim igerisinde olmalar1 ¢ok
onemlidir.

Son doénemde gelisen coklu ortam uygulamalarinin
yayginlagsmas1 ile HGA {izerinde bu uygulamalarin ihtiyag
duyduklar1 kalite kisitlarinin karsilanabilmesi i¢in yonlendirme
protokolleri seviyesinde 6zel dnlemler alinmasmin gerekliligi
ortaya ¢ikmustir [1,6]. Bunu en temel nedeni, hareketliligin
sonucu zaten oldukca yetersiz, degisken olan ag kaynaklarmin
icerisinden belirli kisitlara uygun olanlarin segilmeye
calistlmasinin ~ zorlugudur. Biitin bunlara ilave olarak
yonlendirmenin gergeklestirilmesi i¢in gereken esgiidiim
unsuru bu sartlar altinda ¢ok daha kritik bir hal almaktadir. Bu
alanda bir ¢ok bilimsel caligma yapilmis olsa da heniiz
uluslararasi standart olarak kabul gérmiis mevcut bir ¢alisma
bulunmamaktadir [5].

Ag igerisindeki bir diigimiin belirgin bir bigimde arizali
olmast veya ag kaynaklarim1 sadece kendinin kullanmak
istemesi ya da daha da koétiisii belirli bir digiim veya diigim
grubunun iletisimini engellemeye calismasi sonucu protokol
kurallarinin  gerektirdiginden farkli hareket ettigi duruma
vonlendirme ihlali ad1 verilir.

Kalite kisith olsun ya da olmasim HGA iizerinde
yonlendirme islemini gerceklestirmeye ¢alisan protokoller igin
kritik problem sahalarindan biri yonlendirme ihlallerinin ayirt
edilmesi ve olumsuz etkilerinin azaltilmast konusudur. Bunun
yapilabilmesi ve ag tizerinde adil ve etkin kaynak kullaniminin
saglanabilmesi igin ihlal modelleri hakkinda yeterli bilgiye
sahip olunmasi1 gerekir. Yonlendirme ihlallerinin bazi ortak
noktalar1 olmasma ragmen, uygulamada olan ydnlendirme
protokolii kurallar1 degisiklik gosterebileceginden alinacak
onlemlerin de  protokol bazinda  degerlendirilmesi
gerekmektedir.

Son doénemde, telas saldwrilari [18], solucan deligi
saldirdart [19] ve sybil saldirilarr [17] gibi belirli ihlal
modellerine odakli gesitli 6nerilerde bulunulmustur. Bunlara
ilave olarak ag tizerinde giiven diizeyi bilgisine dayali bir yap1
olusturmaya yonelik ¢6ziim yontemleri de dnerilmistir [4,5,6].

Onerilen yoéntemlerin bilyiik cogunlugu kurallara uyan
diiglimlerin  menzilleri igerisindeki  siiregelen iletisimi
dinlemelerine yonelik onlemler igermektedirler [7,14,15,16].
lletisimin ~ dinlenmesi ayn1 zamanda degerlendirilmesi
anlamina gelmektedir. Ayrica, bu degerlendirme sonucunda
etraftaki diigiimler i¢in karar verilen bir giiven seviyesi bilgisi
diger diigiimler ile paylasilarak, biitiin diigiimlerin hareket



tarzi hakkinda fikir edinilmekte ve bu bilgiye dayanarak
diigimlerin iletisim agindan faydalanma seviyelerine karar
verilmektedir [9]. Bu yaklasim, en temel anlamda, kurallara
uyan diiglimler i¢in siirekli fazladan islem maliyetine sebep
olmaktadir.

Bu c¢alisma kapsaminda, ikinci bolimde daha oOnceki
caligmalarda belirlenmis olan saldir1 tlirleri analiz edilmis,
tglinci  boliimde ihlal modellerinin  temel o6zellikleri,
zayifliklar1 ve dogurduklari sonuglar incelenmistir. Takiben
dordiincii boliimde, bu ¢aligmalarin 1s18inda belirlenen anahtar
Ozelliklere karst bes temel savunma modeli tasarimlari
aciklanmugtir.

2. Saldin Tiirlerinin Analizi

Yonlendirme protokollerinin bilylik ¢ogunlugunda yiiriitiilen
islemleri 3 ana asamaya ayirmak miimkiindiir [1];

¢ Yol kesfi ve se¢imi

e Veri paketi iletimi

¢ Yol bakimu

Yol kesfi ve se¢imi agamasinda, kaynak diigiimden hedef
diigime ulasmak i¢in, veri paketlerinin sirasiyla iletilecegi ara
diigimler tespit edilmeye calisilir. Bu asama ag igerisindeki
yiksek katilimli igbirliginin baglamasi1 gereken asamadir.
Genellikle “RREQ” ad1 verilen nispeten ¢ok kiigiik boyutlu bir
yol istek paketinin ag icerisinde yaymlanmas: yoluyla baslar.
Bazi protokollerde “RREQ” paketi hedef diigiime ulagtiginda
bazilarinda ise “RREQ” yaymnina cevap olarak yaymlanan
“RREP” isimli cevap paketlerinin kaynaga ulasmasiyla sona
erer. Toplanan bilgi kullanilarak hedef ya da kaynak diigiim
tarafindan veri paketlerinin izleyecegi yola karar verilir
[10,12,13]. Ozellikle degisiklige asir1 hassas olan kalite kisitlt
iletisimde kullanilan yonlendirme protokollerinde yol se¢imi
islemi daha sonraki asama igerisine aktarilabilmektedir [1].

Veri paketlerinin iletimi agamasi, yol kesfinin basarili
sekilde tamamlanmasim miiteakip baslar. Iletisimin esasen
gerceklestigi asama bu asamadir. Onceki asamada kesin olarak
belirlenmis olan ya da iletim sirasinda belirlenmesi i¢in gerekli
bilgilerin toplanmis oldugu yol kullanilarak veri paketleri
hedef diigime ulastirilir.

Ugiincii asama, HGA mevcut oldugu siirece tekrarlanan
bir asamadir. Bu asamada, ag igerisinde iletisim devam
ederken degisen durumlara hizli sekilde reaksiyon gostererek
yonlendirme igleminin arzu edilen sekilde devam etmesine
olanak saglamaya caligilir. Degisen baglanti durumlarinin ve
komsuluk bilgilerinin etraftaki diger diigiimlere 6zel bir bilgi
paketi yardimiyla rapor edilmesi ve alinan bilgi paketlerinin
gerektirdigi hareket tarzinin yerine getirilmesi seklinde galigir
[1].

Yonlendirme protokolii ihlalleri bahsi gecen asamalardan
herhangi birisinde olabilecegi gibi birden fazla asamaya
yayilmis birlesik bir saldir1 seklinde de gergeklesebilir.

Belirli bir diigim ya da diigiim grubu tarafindan
yonlendirme  protokolii  kurallarmin  ihlal  edilmeye
calisilmasinin sebepleri;

e Agn belirli bir bolgesindeki iletisimi engellemek,

e Belirli bir diigiimiin iletisimini engellemek,

e Agkaynaklarimin kendisine tahsisini saglamak

e Arnza durumlar
olarak siralanabilir [13]. Bu amaglara ulagmak i¢in saldirgan
diigiim (veya diiglim grubu) tarafindan gerceklestirilebilecek
farkli ihlal modelleri konu alinarak bir ¢ok ¢alisma yapilmis ve
yapilmaktadir [17,18,19]. Bu baglamda en ¢ok kullanilan ihlal

modelleri ortak ve ayrilan noktalarinin bulunmasi amaciyla
analiz edilmislerdir.

2.1. Yonlendirme ¢cemberi

Yonlendirme g¢emberi (loop), sahte yonlendirme paketleri
gondererek veri paketlerinin belirli sayida diiglim arasinda
dongiiye girmesini saglamak yoluyla enerji ve bant genisligini
tiiketmeyi amaglayan ihlal tiirtidiir. Saldirgan diigiim yol kesfi
asamasinda normal sekilde davranabilecegi gibi kendi
iizerinden gegen yolun segilmesini saglamaya yonelik ¢ok
cazip cevaplar da verebilir.

Sonraki asamada, Sekil 1'de gosterildigi gibi, saldirgan

diigime iletilmek iizere ulasan veri paketleri eger saldirgan
diiglim yalniz ise yol kesfi asamasina katilmayan bir diigiime
gonderilebilir ya da varsa diger saldirgan diigiimler yardimiyla
belirli bir grup diigiim arasinda dolagmasi saglanabilir. Her iki
durumda da disaridan gozlendiginde s6z konusu saldirgan
diigiimiin gelen veri paketlerini ilettigi goriilecektir. Thlalin
anlagilmasi i¢in gozleyen diigiim tarafindan her paketin hangi
diigiime iletilmesi gerektiginin bilinmesine ihtiyag vardir.
Boyle bir bilginin biitiin digiimler tarafindan kaydedilmesine
caligmak iletisimle dogrudan ilgili olmayan diigiimlerin ¢ok
fazla gereksiz islem giici ve bellek harcamasi anlamina
gelecegi degerlendirilmelidir.
Literatiirde kabul gormiis halleriyle bircok HGA yonlendirme
protokolii bu saldirtya agiktir [25]. Yol kesfine katilmayan
diigiimlere veri paketi iletilmesi durumunda paketi alan
diigiim saldirgan degil ise durumun rapor edilerek saldirgan
diigiimiin iletisimin disinda tutulmasini saglamak miimkiindiir
ve tek saldirgan oldugu durumda basit ve etkili bir yontem
olacaktir. Birbirlerine komsu olan bir grup saldirgan digiim
kullanildiginda savunulmasi oldukea zor, ¢ok etkili bir saldir1
olarak kalacaktir.

Sekil 1: Yonlendirme ¢emberi saldirisi.

2.2. Yonlendirme kara deligi

Yonlendirme kara deligi (blackhole), saldirgan diigiime ulasan
biitlin paketlerin goz ard1 edildigi ihlal bicimidir. Amaci; HGA
tizerinde iletisimin engellenmesi olabilecegi gibi, kaynaklarin
baskalar1 tarafindan kullanilmasmi engellemek de olabilir.
Bazen bir diigiim istem dig1 hatali ¢alistiginda ortaya ¢ikabilir.
Ornegin, ayarlari yanlis yapilmis bir giivenlik duvari
uygulamasi, gelen biitlin paketlerin géz ardi edilmesine sebep
olabilir. Her iki durumda da hizla tespit edilip bertaraf



edilmedigi takdirde siiregelen iletisimler agisindan ciddi
sonuglar doguracaktir [11,20].

Yol kesfi asamasinda yaymlanan paketler de dahil olmak
iizere gelen biitiin paketleri géz ardi etmesi halinde yol kesfine
katilmadig: i¢in, saldirgan diiglime veri paketi iletilmeyecektir.
Bu durum ilk bakista giivenli gibi goriinse de 6zellikle diigiim
yogunlugunun az oldugu ag ortamlarinda agin belirli
bolgelerine erisimi giiclestirebilecek ve boliimlenmeye sebep
olabilecektir. Bu tiir ihlallerin asil tehlikeli olduklar1 durum,
bilingli olarak sadece veri paketlerinin goz ard1 edildigi, diger
protokol paketlerine tamamen normal davranildigi durumdur.
Yol kesfi ve yol bakimi amaciyla yaymlanan paketlere normal
cevaplar veren bir saldirgan diigiim, kendisine yonlendirilmek
tizere gonderilen veri paketlerini goz ardi ederek iletisimi
engelleyecektir. Genellikle geriye raporlama yapmayacagi ya
da olumlu raporlar génderecegi igin tespit edilmesi giigtiir
[28].

Yol kesfine katildig1 durumlarda, yol se¢imi asamasini ara
diigimlere dagitan yonlendirme protokolleri [1] iizerinde bile
etkili olabileceginden bu durumu tespit eden bir
mekanizmanin kurulmasia ihtiyag olabilecegi
degerlendirilmektedir.

2.3. Yonlendirme gider deligi

Yonlendirme gider deligi (sinkhole), saldirgan diigiimiin biitiin
yonlendirmeyi Tlizerine alacak sekilde kontrol paketleri
yayinlayarak kendisine ulagan veri paketlerinin silindigi ya da
iceriginin degistirildigi saldir1 bigimidir [25]. Kara delik
saldirilarindan farkli olarak paketleri tizerine gekmek icin yol
kesfi asamasina miidahale etmektedir. Literatiirde ki bir¢ok
caligmada kara delik saldirilariyla girisimli sekilde ele
alinmiglardir. Ayrica ileride bahsedilecek olan gri delik
saldirilarina da ¢ok benzemektedirler.

Veri paketlerinin gz ardi edilmesi, protokoliin ag
iizerinde caligmasini engelleyecektir. Ciinkii yol tizerinde
saldirgan diigiimden sonra yer alan diigiimlerin olup biten ile
ilgili herhangi bir bilgileri olmayacaktir. Daha da kotiisi,
ozellikle UDP iletisiminde, kaynak diigim ile saldirgan
diiglim arasinda yer alan diiglimlere de herhangi bir problem
rapor edilmedigi icin, iletisimin sorunsuz devam ettigi
varsayilacaktir. TCP iletisim kendi standardinda bulunan ACK
uygulamasi sayesinde en azindan iletisimin normal olmadig:
bilgisini edinecektir. Yonlendirme protokolii seviyesinde,
kaynak ve hedef diigiim arasinda ve/veya ara diiglimler
arasinda iletigim siiresince gergeklesen periyodik bir raporlama
sisteminin bu tiir bir saldirty1 tespit (ve Onleme) agisindan
etkili olabilecegi degerlendirilmektedir.

2.4. Zat bolgeye yonlendirme

Saldirgan diigiime ulasan veri paketlerinin hedef diigiimiin
olmadig1 bolgeye dogru ydnlendirilmesi yoluyla iletisimi
engellemeyi amaglayan ihlal bi¢imidir. Diigiimlerin fiziksel
yerlesimleriyle ilgili genel olarak bilgi sahibi olunmasini
gerektirir [21]. Ayrica uyarlamali yonlendirme kullanan
protokollerde yol kesfi asamasina katilmamus, yani yol istegine
cevap vermemis diigiimlere ulasan veri paketleri genellikle géz
ard1 edilmektedir [1]. Aga yeni katilmis diigiimlerin dogrudan
iletisime katki saglamasinin istendigi durumlarda, ilk defa
karsilasilan iletisimler yeni bir yol kesfinin baglamasina sebep
olabilir. Boyle bir durumda, bahsi gecen ihlal sekli hem
gereksiz kontrol paketi yayinlanmasina hem de iletisimin
gereksiz olarak agi mesgul etmesine sebep olur. Bunun

yaninda, ara diigiimlere ulagan ilgisiz veri paketleri ag
iizerinde yanlis bir seylerin oldugunun isaretgisi olarak
kullanilip  tedbir alinmasi i¢in harekete gegilmesini
saglayabilirler.

2.5. Gri delik

Gri delik (grayhole) saldirisi, saldirgan diigiimiin sadece belirli
paketleri g6z ardi ettigi digerlerine ise normal usullerde
davrandig1 ihlal bigimidir [22]. Ornegin, sadece ydnlendirme
paketlerini gegirip digerlerini silmek, ya da belirli hedeflere
giden veri paketlerini silmek digerlerini normal olarak islemek
gibi. Bu saldir1 tiirliniin, tespit edilmesi ve kaginilmasi en zor
saldirt tiirii oldugu degerlendirilmektedir. Genellikle tespit
edilmesi i¢in teknik bilgi kadar -herhangi bir diiglimiin hedef
olmasi igin sebeplerin analiz edilmesi gibi- diisiinsel bilginin
de kullanilmasi gerekebilir. Bu durum g¢ogunlukla ve dogal
olarak saldir1 tespitinde insan etkilesimine olan ihtiyact
giindeme getirmektedir. Calismamiz, IP iletisimi ag katmani
icerisinde kaldig1 i¢in, kullanici etkilesimini igeren ¢dziimler
kapsam disinda kalmaktadir. Bu yiizden muhtemel saldirt
sebeplerini géz ardi ederek, gergeklesen iletisimin analizi yolu
ile saldirmimn  tespit edilmeye calisilmast  gerektigi
varsayimustir.

Saldirgan diigiimiin davranis sekli, daha c¢ok, ag iizerinde
tutarsiz, tamamen rastlantisal iletisim problemleri varmis gibi
algilanacak sekilde sonuglar doguracaktir.

Birgok yonlendirme protokolii ag {izerinde herhangi bir
problem olustugunda mevcut imkanlart maksimum seviyede
kullanarak problemli bdlgenin etrafindan dolagmaya calisacak
sekilde tasarlanmustir [1,6,12,25]. Ancak bu siirecin
caligabilmesi i¢in genellikle problemin olustugu diigiimiin
cevap vermeyi kesmesi ya da problemi bir adim gerisindeki
diigiime rapor edebilmesi gerekmektedir.

Bahse konu saldirt bigimlerinde ise iki durum da soz
konusu degildir. Bir adim gerideki diiglim agisindan iletigim
gayet normal olarak devam etmektedir. Saldirgan diigiimiin bir
adim ilerisindeki diiglim agisindan ise herhangi bir iletisim
olmadig i¢in her sey normaldir. Bu durumda sadece saldirgan
diiglim problemin farkindadir ve onunda bu durumu rapor
etmek gibi bir niyeti olmayacag aciktir. Ik akla gelen iki
secenekten birisi, sonraki diigiim segiminde rastlantisalligt
devreye alarak belirli oranda paketin saldirgan diiglime dogru
gitmemesini garanti altina almak olabilir ki, bu durum sans
faktoriinii 6n plana c¢ikaracagindan yeterli olmayacaktir. Diger
secenek ise, iletisimin “sonraki diigiim” olarak segilmeyen
diigiimler tarafindan sessizce kontrol edilmesi olabilir. Buna
benzer ¢oziimler Kara Delik saldirilarina karsi teklif edilmistir
[2,24].

2.6. En iyi yolu segmeme

En iyi yolu segmeme (detour), saldirgan diigiimiin, kendisine
gelen veri paketlerini génderecegi ara diigiimii segerken rapor
edilmis en uygun yolu se¢mek yerine daha kéotii oldugu rapor
edilmis yolu segerek, kurallara kismen uyarken diger yandan
iletisimi kotli yonde etkilemeyi amaglayan saldir1 bigimidir.
Genellikle belirli bir bolgedeki ag kaynaklarinin diger
iletisimler tarafindan kullanilmasini engellemek ya da hedef
aldig1 bir diiglime dogru olan iletisimi engellemek amaciyla
gerceklestirilir. Bu saldirt tiiriinlin tespit edilebilmesi i¢in
saldirgan diiglimiin yaptig1 tercihlerin komsu digiimler
tarafindan degerlendirilmesinin etkin bir yontem olabilecegi
degerlendirilmektedir [26].



Saldirgan diigiim kendisine gelen her veri paketini sonraki
diiglime iletecegi i¢in, disaridan bakildiginda son derece
normal hareket ettigi gozlemlenir. Ancak en koti yolu
secmesinden dolayi, en iyi ihtimalle gereksiz yeni bir yol
kesfinin baglamasina sebep olur ya da en kotii durumda veri
paketinin hedefe ulasamayip kendisinden sonraki bir noktada
kaybedilmesine sebep olur. Bu 6zelligi nedeniyle de tespit
edilmesi oldukca zorlagsmaktadir. Tedbir olarak, yol kesfi
asamasinda ayni seviyede bulunan diigiimlerin yol isteklerine
verilen duyabildikleri cevaplar1 analiz ederek, daha sonra bu
diigimler tarafindan yapilan duyabildikleri tercihleri verdikleri
cevaplara gore degerlendirip derecelendirerek, gercek problem
noktasini tespit edilmesi saglanabilir. Bu tespit dogru olarak
yapilabilirse uygun bir raporlama yontemiyle ¢evre diigiimler
tarafindan saldirgan diigiim iletisimden soyutlanabilir.

2.7. Boliimleme

Bolimleme (partitioning), sahte yonlendirme paketleri
yaymlamak yoluyla mevcut ag yapisini pargalara ayirarak belli
bir bdlgenin diger diigiimlerle iletisimi engellemeye c¢alisan
ihlal bi¢imidir [13]. Bu saldin tiirii genellikle kaynak veya
hedef diigiim tarafindan yol tayini yapilan yonlendirme
protokollerinde etkili olmaktadir. Uyarlamali yonlendirme
protokollerinde etkili olabilmesi i¢in 6ncelikle yanlis yol istegi
cevaplart yaymlamak yoluyla ydnlendirmeyi kendi iistiine
¢cekmek daha sonra gelen veri paketlerini geri yansitarak
bolimlemeyi gergeklestirmeye ihtiyag duyar. Bu durumda dahi
uzun sireli etkili olabilmesinin miimkiin  olmadig
degerlendirilmektedir. Ozellikle geri besleme ydntemleri
kullanilarak yapilan tercihlerin dogrulugunun smandig:
durumlarda kisa siirede tespit edilebilecek bir saldir1 tiirii
oldugu degerlendirilmektedir.

Saldirgan diigiim, yonlendirme protokolii kurallar1 iginde
hareket edecegi varsayimiyla diisliniildiigiinde, etkili olmak
icin ozellikle belirli bir golgeden gelen biitiin isteklere cok
cazip cevaplar verecektir [23]. Belirli bolgelerden gelen veri
paketlerini diger bolgeye gecirmeyecek sekilde hareket
edecektir. Uyarlamali yonlendirme protokollerinde iletigim
izerinde uzun siire etkili olamayacaktir, ¢iinkii, bu tiir
protokoller [1] belirli bir diigimde olusabilecek ani
problemlere karsi en hizli sekilde cevap verecek bigimde
tasarlanmistir. Bu sebepten dolayr s6z konusu diigiim hizla
iletisim  glizergahinin  digma itilerek etkisiz  konumda
kalacaktir. Eger protokol kurallarina uymayarak dogrudan
paketlerin silinmesi seklinde hareket edilecek olursa bu
durumda da “Sinkhole” sadir1 tipine karsi alinmasi gereken
Onlemlerin etkili olacagi degerlendirilmektedir.

2.8. Sanal diigiim ekleyerek iizerinden gecen yolu uzun
gosterme

Saldirgan diigiimiin, yol kesfi sirasinda sahte diigiimler
ekleyerek kendi {izerinden gegen yollarin ger¢ekte oldugundan
daha uzun goriinmelerini saglamaya ¢alistig1 saldir1 bigimidir.
Uyarlamal1 yonlendirme protokollerinde yol kesfi sirasinda
cevap paketlerinin degistirilmesi yoluyla saldirgan diigiimiin
kendisi iizerinde veri paketi iletilmesini engellemeye ¢aligmasi
seklinde uygulanir [25]. Veri iletiminin tamami {izerinde
biiyiik bir etkisi olmasa da, ag kaynaklarinin kullanilmasini
kisitladigr igin istenmeyen bir durumdur. En ideal durum ag
iizerindeki diiglimler tarafindan saglanan imkanlarm ag
tizerinde gergeklesen biitiin iletisim tarafindan etkin sekilde
kullanilmast oldugu i¢in herhangi bir diigiimiin buna benzer

bir davranis igine girmesi istenmeyen bir durumdur. Yol kesfi
asamasinda; Istek ve/veya cevap paketlerinde bulunan sira
numaralarinin degistirilmesi ya da kalite kisith yonlendirme
s0z konusu kisit degerinin bilingi olarak koétii hesaplanmasi
yoluyla aldatict bilgi saglanmasi, veri iletim asamasinda ise;
tamamen normal hareket ederek gizli kalmaya c¢alismasi
seklinde gercgeklesir.

Oncelikle, yonlendirme protokolii istek ve cevap
paketlerindeki sira  numaralari gerektigi sekilde
gerceklesmediginde bu paketleri goz ardi etmek iizere
tasarlanmalidir. Bu sayede sira numaralarinin gerektiginden
farkli atanmast o digimii iletisim giizergaht disinda
birakmaktan bagka etki yaratmayacaktir. Saldirgan digiimiin
devre dis1 birakilmasi zaten istenen durum oldugundan dolay1
bu yontemle amaca ualasilacagi degerlendirilmektedir. Yine de
bu gibi durumlara karsilik ag iizerinde “ne kadar verirsen o
kadar alirsin” prensibine dayanan bir dncelik mekanizmasinin
kurulmasinin  bu gibi saldirilara karsi caydirict  etkisi
olabilecegi degerlendirilmektedir.

2.9. Diger diigiimleri karalama

Gozlemci diigiime ya da komsu diigiimlere belirli bir diigiim
hakkinda yanlis bilgiler vererek, o diiglimiin haksiz yere
saldirgan olarak tanimlanmasina sebep olmaya calisan saldirt
bi¢imidir. Bu saldir1 tiirli ag {izerinde bilinen bir saldir1 tespit
sistemi var oldugunda kullanilabilen bir tirdiir. Eger
kullanilan saldir1 tespit sistemi ag tizerindeki diger diigtimlerin
komsu diigiimler hakkinda edindigi tecriibelere dayaniyor ise,
bu durumda bu saldir tiirii tehlikeli olabilmektedir [23]. Bahsi
gecen tiirde saldir1 tespit sistemleri kullanan HGA'larda, kotii
niyetli diigimlerin, tespit sistemini yanlis
yonlendirebilecekleri gergegi géz Oniinde bulundurulmadir.
Bu tiir hareketler aslinda bir yonlendirme protokolii ihlali
degildir. Saldir1 tespit sistemlerinin kendisinin ihlal
edilmesidir. Ancak eger soz konusu olan yonlendirme
protokollerinin ihlallere karsi korunmasi ise, gelistirilen
yonteme karsi uygulanabilecek saldirilarin da goz oniinde
bulundurulmasi gerekir. Bu ihlal tiiri bu amagla inceleme
kapsamma almmistir. Az diigiim tarafindan saglanan
raporlarin  giivenirliliginin ~ diisik  kabul  edilmesinin
gerekliligini g6z oniline ¢ikarmaktadir.

2.10. Solucan deligi

Solucan deligi (wormhole), birbirinden uzakta konuslanmis iki
saldirgan diiglimiin aralarinda olusturduklar1 6zel bir iletisim
yolu ile (VPN benzeri) birine gelen veri paketlerinin dogrudan
digerine aktarilmasi yoluyla yonlendirmenin bozulmaya
caligildigr saldir1 bigimidir (Sekil 2) [19]. Ag lizerindeki diger
diigtimler tarafindan iki normal diigiim arasindaki normal bir
iletisim olarak algilanacag: igin tespit edilmesi oldukga zor bir
saldinn tlridiir. Ancak iki ayr1 konumdaki iki ayr1 diigim
tarafindan kendine o&zgli kurallari olan bir iletisim
gerektirdiginden gergeklestirilmesi de ayn1 oranda gii¢ olan bir
saldirt bi¢cimi oldugu degerlendirilmektedir. Ayrica, ilk
saldirgan digiimiin komsular1 agisindan incelendiginde kara
delik saldirilarma ¢ok benzer sekilde iletilen paketlerin
aktarilmadigina yonelik belirtiler verecegi i¢in, ayni grup
icinde ele almmalarinin uygun olacagi degerlendirilmektedir.
Yonlendirme istek ve/veya cevap paketlerinin de solucan
deligi  lizerinden  aktarilmast  durumunda uyarlamali
yonlendirme kullanan protokoller ¢ok uzak noktalarda diisiik
sira numarali istek paketlerinin yayinlanmasina sebep olabilir.



Bu durum ¢ok sayida gereksiz istek ve cevap paketinin ag
icerisinde tekrarlanarak yayinlanmasi anlamina gelecektir.

Solucan deligi lizerinden aktarilan veri paketleri ilk diigiim
iizerinde kaybolmus gibi algilanacaktir. Yol kesfi asamasinda
istek ve cevap paketleri aktarilmaz ise, veri paketleri B
noktasina komsu diigiimler tarafindan yabanci trafik olarak
algilanip goz ardi edilerek silinecektir. Bu durum aslinda “kara
delik” saldirilarina  benzemektedir [11]. “Kara Delik”
saldirilarina yonelik alman 6nlemlerin biiyiik dlgiide bu tiir
saldirllara karsi da etkili olacagi, ayrica, g¢evre diiglimler
tarafindan gozleme dayali saldir1 tespit sistemleri “solucan
deligi” iletisimini tespit edebilecek sekilde tasarlanabilecegi
degerlendirilmektedir.
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Sekil 2: Solucan deligi saldirist.

2.11. Telas saldirilan

Sadece ilk gelen yodnlendirme isteg§ine cevap verilen ve
digerlerinin dikkate alinmadig1 protokollerde, herhangi bir ara
islem yapmadan gelen istek paketlerini hizla yayinlayarak
diger diigiimlerin bagkasindan gelen istekleri gbz ardi
etmelerini saglamaya caligan saldirn bigimidir 2.11. (hizh
“RREQ” yayini). Basarili oldugu taktirde biitiin trafigi kendi
iizerine toplamis olacagindan, diger saldir1 tiirlerine gecis
asamasinda kullanilabilir [25]. Ayrica, biitiin isteklere
karsilanma durumunu incelemeden olumlu cevap verdigi icin,
ilave iglem yapmasa da iletisimi olumsuz yonde etkileyecegi
cok aciktir. Bu sebeple istek ve cevap mekanizmasinin ve yol
se¢imi isleminin bu tiir saldirilar1 bertaraf edecek sekilde ele
alinmas1 zorunluluk haline gelmektedir. Basit olarak ilk gelen
cevaba islem yapilsa bile gelen diger cevaplarin kaydedilerek
alternatif durumlarda kullanilmasini saglamak seklinde tedbir
almabilir. Dogrudan hedefmis ya da hedefe komsuymus gibi
hizli cevaplar.

Dogrudan komsu olan diigiimlere baglatilan iletisimlerde
yol kesfinin kullanilmamas: bu gibi saldirilarin  komsu
diigiimler tarafindan etkili olmasinin Oniine gegilmesi
acisindan 6nemli oldugu degerlendirilmektedir. Ancak, ilk
kusak komsulardan uzakta olan saldirganlar igin ilave
tedbirlerin alinmasinin  gerekliligi asikardir. Bu yiizden,
verilen cevaplarin tutarhiliginin - diger komsu diigiimler
tarafindan da degerlendirildigi, ¢ogul katilimli bir yol kesfi
tasarim c¢aligmasinin gerekli olabilecegi degerlendirilmektedir.
Ayrica, sahte cazip cevap paketleri kaynak diigiim tarafindan
iletisimin hemen baglatilmasina ve saldirgan diigiim tarafindan
paketlerin goz ardi edilerek iletigimin engellenmesine sebep
verebilir. Bu acidan yaklasildiginda kara delik saldirilart ile
biiyiik benzerlik gostermektedir.

2.12. Denizanasi saldirilar:

Kara delik saldirilarinda oldugu gibi, saldirgan diigiimiin gelen
veri paketlerini degisken sekilde gereginden fazla bekleterek
gondermesi yoluyla ugtan uca veri iletim siiresini uzatmay1
amaglayan saldir bicimidir. Ozellikle TUQR [1] benzeri kalite
kisith yonlendirme (KKY) kullanan protokoller iizerinde ciddi
etkileri olabilecek tiirden saldirilardir. Yol kesfi ve yol bakimi
asamalarinda tamamen kuralla uygun davranirken, veri
paketlerinin iletimi asamasinda kendisine ulasan veri
paketlerini -0rnegin kuyruklama algoritmasini degistirmek
yoluyla- gerekenden uzun siire bekletip daha sonra
yonlendirerek paket iletimini geciktirmeyi amaglarlar. Basarili
olduklarinda, o&zellikle c¢oklu ortam uygulamalarinin
aksamasina sebebiyet verirler. Ag ilizerinde olusacak sorunlari
taklit eder sekilde davrandiklart igin tespit edilmeleri oldukga
zor ancak ayni zamanda ag sorunlarina verilene tepkilere
maruz kalacaklari igin bertaraf edilmeleri de ayn1 oranda kolay
olabilecek saldirilar olduklar1 degerlendirilmektedir [26].

Bu tiir saldirilar1 tespit etmek ve karst koymak icin
yapilabilecek en pratik ¢6ziim, yine, ¢ok noktali harici
kontrole dayanan derecelendirme sistemi ile bu tiir diigiimlerin
kuyruk algoritmalarini algilamaya calisarak karar verecek bir
sistem gelistirmek olarak degerlendirilmektedir.

2.13. Kaynaklar tiiketen saldirilar

Normalden fazla sayida kontrol paketleri yaymlamak ya da
rastgele hedef diigiimlere veri paketleri géndermeye calisarak
ag tlizerindeki diigiimlerin kontrol paketleri yayinlanmasina
sebep olmak yoluyla ag iizerindeki kontrol paket iletisimini
arttirarak normal iletisimin engellenmesine c¢alisan saldirt
bi¢imidir. Uyarlamali protokollerin ayni hedefe ulagmaya
calisan iletisime ilerleyen asamalarda biitin ag1 mesgul
etmeden cevap gelistirebilecegi disiiniildigiinde bu tiir
protokollere karsi fazla etkili olamayacak bir saldiri tiiri
oldugu, ancak yonlendirme tablolarinda gereksiz yere biiylime
yaratacagl i¢in yine de olumsuz etkilerinin olacagi
degerlendirilmektedir [21].

Bu tiir saldirilarin uyarlamali yonlendirme protokollerini
etkileyebilmesi igin saldirgan diigiimiin belirli bir diiglime
siirekli olarak iletisim kurmasi gerekmektedir. Aksi halde, veri
iletimi olmadan yol kesfi yapmaya ¢aligmasi ilk seferinde etkili
olsa da daha sonraki denemelerde yonlendirme tablolar
iizerinden cevap verilecegi i¢in etkili olamayacaktir. Ancak
bagka bir diigiimle es giidiimlii olarak diizenlenen saldirilarda
iletisimin igeriginin incelenmesi miimkiin olamayacagi igin
¢Oziim bulunmasi oldukg¢a zordur. Bu sebeple alinabilecek en
mantikli tedbir olarak ag kaynaklarina kota uygulanmasi
diisiiniilebilir. $oyle ki; herhangi bir digiim ilk kusak
komsularindan uzaktaki herhangi bir diigiimle iletisim igin
belirli bir siire iginde belirli bir oranda bant genisligi veya
iletisim zamani kullanabilir. Belirlenen esik deger asildiginda
ya iletisim durdurulur ya da tahsis edilen kaynaklar en aza
indirilerek (6rn: kuyruk onceligi disiiriilerek) muhtemel bir
saldirinin etkili olma orani diisiiriilebilir.

3. ihlal Modelleri

Onceki boliimde analiz edilen ihlal tiirleri sonuglar1 agisindan
incelenerek, saldirgan diigtimlerin yonlendirme protokollerinin
hangi agamalarinda ne tiir ihlaller gerceklestirerek iletisimi ne
sekilde etkiledikleri tespit edilmeye calisilmistir. Inceleme
sonuglar1 Tablo 1'de 6zetlenmistir.



Buna gore, yonlendirme protokolii ihlallerinin dogurdugu
sonuglarin algilanmasina ve bu sonuglarin diizeltilmesine
yonelik tedbirler alinmasinin zaman igerisinde gelistirilecek
yeni ihlal sekillerinin tespit edilmesine ve Onlenmesinde de
etkili olabilecegi degerlendirilmektedir.

Tablo I: Thlal sekilleri siniflandirmas:

Yonlendirme

Asamasi Ihlal Sekli Sonuglar1
fletisimin aksamasi
Yol kesfi Hizli, dogru ve gereksiz ilave
olmayan cevaplar yol kesfi
faaliyetleri
Istek ve/veya lletisimin )
cevap paketinin engellenmesi,
Heti . kaynaklarin etkin
iletilmemesi
kullanilamamasi

Gereksiz yere

llgisiz rastgele veri | tetiklenen yol

Veri Paketi iletimi paketleri kesfine yonelik
gonderimi kontrol paketi
yayilimi
Veri paketlerinin
yanlis yone
iletilmesi
Veri paketlerinin fletisimin
diizenli veya kesilmesi, geri
diizensiz sekilde raporlanamayan

silinmesi iletisim sorunlari

Belirli bir iletisime
0zel olarak ilgili
paketlerin diizenli
veya diizensiz

Hedefte bulunan
iletisimin aksamast
veya tamamen
engellenmesi

Yol kesfi / Veri
Paketi letimi

sekilde silinmesi

Problem bu acidan incelendiginde, yol kesfi asamasinda
saldirgan diiglimlerin kullanabilecekleri iki ihlal sekli tespit
edilebilmistir. Birincisi dogru olmayan cevaplari normal
diigiimlere gore ¢ok hizli olusturmalar1 ve yayinlamalari, diger
ise belirli bir tip ya da biitiin kontrol paketlerini hi¢ iletmemek
biciminde gerceklesmektedir. Bir diger asama olan veri iletimi
asamasi ise en etkili saldirilarin gerceklestigi asamadir. Bu
asamada, saldirgan digiimlerin gergeklestirdikleri ihlaller
sonucunda ortaya ¢ikan temel durum veri paketinin olmasi
gereken yol {lizerinden seyahat etmemesidir. Bu asamada
gergeklestirilen saldirilar genellikle ag iizerindeki iletisim
problemleriyle benzer belirtiler olusturur. Olusan durum
iletisim problemlerinden ayirt edilebilmelidir. Bunlarin
disinda bazi saldir tiirlerinin iki agamayi da birlikte kullanarak
hareketlerindeki tutarsizliklari gizlemeyi basarabilmektedir.
Bu nedenle, ag lizerinde yonlendirme faaliyetlerinin topyekin
ele alinarak degerlendirilmesi gerekmektedir.

4. Savunma Modelleri

Onceki boliimde analiz edilen saldir1 yontemlerinin ortak
noktalarinin incelenmesi sonucunda yonlendirme
protokollerinde uygulanabilecek ihlallerin biiyiik

cogunlugunun engellenmesi i¢in alinmasi gereken 6nlemlerin
bes ana gruba ayrilabilecegi degerlendirilmistir. Buna gore;

4.1. Tigisiz veri paketi engelleme sistemi

Bolim 2.1, 2.4, ve 2.10'da incelenen ihlal tiirlerinde
karsilasildigi gibi, yol kesfi ve yol se¢imi asamalarmndan
gecmemis baglantilara ait veri paketleri ile olumsuz sekilde
sistemin  etkilenmeye c¢alisan saldirilara  karsi  direng
gosterebilmek i¢in bahsi gegen tiirde bir veri paketi alan
diigiim bu durumu hemen bir kontrol paketi yardimiyla diger
diigtimlere rapor etmelidir.

Bunu yapabilmek i¢in yol kesfi asamasinda tekrarli gelen
yol istek paketlerini goz ardi etmeden 6nce gonderen diigiim
bilgisini kaydederek, ileride kendisine ulagan veri paketlerine
iliskin yol kesfine katilmamis olan diigiimleri ayirt etmekte
kullanabilir.

4.2. Smirlandirilmis paket takip sistemi

Ozellikle uyarlamali yonlendirme protokolleri, HGA iizerinde
olusabilecek yerlesim degisimleri ve iletisim problemlerinin
ortaya ¢ikardigi sorunlara karsi direnebilmek ve iletisimin
devamliligini saglayabilmek i¢in bu gibi durumlart yol
iizerinde geriye dogru raporlayarak diizeltici islem uygulama
prensibini gore tasarlanmuglardir. Kalite kisitli iletisimde,
paketlerin yeniden gonderimini engellemek ve miimkiin
oldugunda diger imkanlar1 kullanarak ilgili paketi hedef
diiglime ulagtirabilmek Onemlidir. Herhangi bir ag sorunu
olmadig1 halde veri paketlerinin kaybedilmesine yol agan
yonlendirme ihlallerinin karsisinda daha hassastirlar.

Ister kalite kisitli olsun ister olmasin iletisimin daha etkin
yapilabilmesi i¢in, HGA {izerinde tasarlanmig ydnlendirme
protokollerinin bir diiglimden digerine iletilen veri paketinin
hedefe ulasana dek yol iizerindeki igiincii bir diiglime
iletildiginden emin olmasini saglayacak bir sisteme ihtiyag
duyar.

Kablosuz iletisimin dogasi geregi bir diiglim alict menzili
icerisindeki diigiimlerin iletisimlerini dinleyebilir. Bu 6zellik
kullanilarak bir diigiim aktarmis oldugu veri paketinin yol
tizerindeki diigiim tarafindan aktarilip aktarilmadigini, hangi
diigiime ve ne kadar siire sonra iletildigini tespit edebilir. Bu
bilgi sayesinde aktardigi veri paketinin akibeti ve sonraki
diiglim olarak sectigi komgusunun davramig Ozellikleri
hakkinda bilgi edinebilir. Bu bilgi Boliim 4.5’de agiklanacak
olan raporlama sistemine benzer bir sistem yardimiyla sz
konusu diigiimiin komsularina aktarilabilir. Bu sayede
istenmeyen sekilde davranig goésteren diigiimler hizla ag
iizerindeki iletisim ortamindan soyutlanarak olumsuz
etkilerinden azaltilabilir.

Normal ag protokollerinde, iist katmanlara ya da diger
diigtimlere iletilmek iizere diiglimiin kendisine ydnelmemis
paketlerle ilgili herhangi bir bilgi yonlendirme katmanina
ulagmayacaktir. Bu nedenle, bu sistemin uygulanabilmesi i¢in,
yonlendirme protokollerinin ¢alistigi ag katmanindan daha alt
katmanlar1 da igerisine alan bir ¢alisma yapilmasinin gerektigi
degerlendirilmektedir.

4.3. Capraz Kontrol sistemi
Yukarida bahsi gegen, simirlandirilmis paket takip sistemine

benzer ozellikler tasisa da, Capraz Kontrol Sisteminin daha
genis kapsamli bir gorev alani bulunmaktadir. Temel hedef,



yol kesfi ve segimi agamasinda, yol iizerinde hedefe
kendisinden daha yakin olan diiglimlerin verdikleri cevaplari
kaydederek, daha sonra iletisimin gergeklestigi esnada biitiin
iletisimlere ait hareket modellerini takip edip, normal dis1 ve
siipheli goriinen davraniglarin rapor edilmesidir.

Bu yaklasima benzer sekilde Onerilmis sistemler
bulunmaktadir. Temel dezavantaji, biitiin iletisimi takip
etmeye calisacagindan dolay1 islem giicli ve bellek ihtiyacinin
yaninda gii¢ tiiketimini de diger ¢6ziimlere nazaran arttiracak
olmasidir.

4.4. Uyarlamal1 yiik dengeleme protokolii

HGA kapsamindaki kaynaklarin tiiketilmesine ya da iletisimin
engellenmesine yonelik olarak, protokol kurallarina tamamen
uygun davranirken yogun bir sekilde paket ileten saldirilara
kars1 diigimler iizerindeki kuyruk algoritmasimin uyarlamali
bir sekilde yeniden diizenlenmesi yoluyla iletisim
kisitlamasina  gidilebilecegi  degerlendirilmektedir.  Bu
uygulama ayni zamanda ag iizerindeki kaynaklarm adil
dagilimini saglama gorevini de yerine getirebilir. Kalite kisith
yonlendirmenin kullanildig1 ortamlarda yiikk dengelemesi
yaparken kalite kisitina iligkin diizenlemelerin gbz Oniinde
bulundurulmasina ihtiyag vardir.

Her normal isleyen diigiim {izerinde, kendi iizerinden
gecen veri paketlerinin iletisim bazinda yogunlugu
hesaplanarak belirli bir esik deger iizerine ¢ikan iletigimler
i¢in onceligin diisiiriilmesi seklinde tasarlanmistir. Bu tasarim
ag izerindeki sikigmalara tepki veren diger c¢ozlimlerle
birlestiginde, mevcut kaynaklarla miimkiin olan en etkin
iletisimin saglandig bir ortamin olusturulmasina biiyiik katki
saglayacaktir.

4.5. Kisith yayihimh iletisim raporlama sistemi

HGA iizerinde yonlendirme protokollerinin tasarlanmasinda
en kritik bilgi, iletilen veri paketinin sonraki digim
tarafindan baska bir diigiime dogru sekilde iletilip iletilmedigi
bilgisidir. Bu bilginin saglanmasi bir¢ok ihlal davranigini
sonuglari acisinda agiga cikaracak ve dogru tasarlanmig bir
tepki sistemi ile etkin sekilde bertaraf edilmesinin yolunu
acacaktir.

Her ara diigiim, siire gelen iletisim igerisinde, belirli
araliklarla veya herhangi bir tetikleme mekanizmasimnin
harekete gecirmesi sonucunda iletisimde bulundugu komsu
diigiimleri hakkinda o diigimi ¢evreleyen komsular:
araciligryla bilgi toplamasi prensibine dayanir. Bu sistemin
belirli araliklarla tekrarlanmak {izere tasarlanmasimin ag
iletisimindeki  problemlere karsi da ilave hassasiyet
gelistirilmesi agisindan uygun olacag: degerlendirilmektedir.

Sekil 3: Kisith yayilim gésterimi

Tasarlanmaya ¢alisilan bu tip raporlama sistemlerinin
temel problemi, yaymlan raporlamanin ilgisiz diigiimler
tarafindan  almmast ve ayrica gerektiginden fazla
yayilmasindan dolay1r ag iizerinde kontrol paketi yiikiinii
arttirmasidir. Bu problemin asilabilmesi i¢in, sorgulamada
kullanilacak olan kontrol paketlerinin sadece hedefteki
diiglimii sarmalayan komsu diiglimleri arasinda yayilmasini
saglayacak bir sistem tasarlanmalidir [27].

Bu sistem, kontrol paketlerine konulacak bir sayacin
paketin iletildigi diigiimler tarafindan eksiltilmesi ile
saglanabilir. Sadece sifirdan biiyiik saya¢ degerine sahip olan
paketlerin iletildigi bir ortamda 6rnegin baslangic degeri 3
olan bir saya¢ sayesinde, raporlama ve sorgu paketlerinin
sadece istenilen bolgede yayilmasi saglanmis olacaktir (Sekil
3). Ozellikle diigiim sayisinin olduk¢a fazla ve diigiimlerin
iletisim menzillerinin  diisik oldugu ortamlarda, diger
iletisimlerin etkilenmesini engellemek agisindan etkili olacag:
degerlendirilmektedir.

5. Sonug¢

HGA  iizerinde yonlendirme  protokollerinin  temel
problemlerinden birisi olan ihlallerin incelenmesi ve
siiflandirilmasi, genel anlamda ihlallerin anlagilmasi ve etkin
coziimler gelistirilebilmesi i¢in gereklidir. Bu amagla, bu
caligma kapsaminda, bugiine dek calisilmis ve incelenmis
olan ihlal tiirlerinden 6ne c¢ikanlar detayli sekilde analiz
edilmistir.

Gergeklestirilen analiz galigmasmin ardindan, incelenen
saldirt yontemlerinin dogurdugu sonuglar siniflandirilmaya
caligilmis, elde edilen smiflandirma sonrasi saldirilarin ortak
olarak etkiledikleri protokol iglev ve asamalari tespit edilmis,
bu asamalarda s6z konusu sonuglarin olustugunu tespit edip
diizeltici islem yapmaya yonelik prensipler ortaya
konulmustur.

Belirlenen prensipleri yansitacak sekilde 5 ayri savunma
modeli tasarlanmistir. Bu modeller yardimiyla literatiirde
yaygin olarak caligilan saldir1 tiirlerinin ve ihlal sekillerinin
tespit edilip dnlenebilecegi ongdriilmektedir.

Bu c¢alismada elde edilen savunma modelleri sonraki
asamalarda, belirgin protokollere savunma sistemleri
tasarlayabilmek i¢in kullanilmasi amaglanmustir.
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