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ABSTRACT

Encrypting video stream is an important problem of
digital word. Encryption weight and encryption
level change by user requirements, bandwidth and
system limits. Situation requires higher security
level, requires heavy algorithm that means higher
processing costs also. Selective encryption will
provide higher security levels by appropriate costs.
In this work, / frame the most valuable part of
compressed stream is encrypted.
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1. GIRIS

Teknolojinin gelismesi ve gorselligin 6n plana
¢ikmasi ile 1990’11 yillarin ortalarindan itibaren
internet ses ve gOriintii akimi pazari hizlica
gelismeye  baslamigtir.  Baslangigta  tasarlanan
sifreleme sistemleri, ses ve goriintii gibi biiyiik
veriler igeren ortamlar i¢in amaclanmamuistir.

Genel giivenli bir akict medya servisi asagidaki
maddelerden bazilarma ya da hepsine ihtiyag
duymaktadir.

+ Kullanici ve sunucu kimlik dogrulamasi
* Medya sifreleme

» Hak yo6netimi

* Anahtar dagilim1

Giinlimiizde en c¢ok kullanilan video sikistirma
yontemi MPEG video sikistirmadir. MPEG
stkisgtirma metotlar1 dosya boyutlarini maksimum
sikistrma oranlar1 240:1 ile sikistirmaktadir[13].
Normal goriintii lizerinde sifreleme yapmak yerine
sikigtirllmig  veri iizerinde sifreleme yapmak bu
acidan ¢ok avantajlidir.

2. MPEG SIFRELEME

MPEG akimimnin sgifrelenmesi i¢in birgok ydntem
onerilmektedir. Bu yontemler farkli giivenlik
seviyeleri saglamaktadirlar. Video ¢ok biiyiik
miktarda veri igerdiginden sifrelenmesi islemi,
normal verilerin sifrelenmesinden daha fazla
gereksinime ihtiya¢ duymaktadir. Kullanim alanina
gore sifreleme igin gereksinimler de degismektedir.
Omegin depolama amaciyla saklanan video
dosyalarinin  sifrelenmesi i¢cin agir ve zaman
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gerektiren algoritmalar kullanilabilirken, ger¢ek
zamanli video goriintiilerinin gifrelenmesi i¢in hafif
algoritmalar tercih edilmektedir. Video goriintiileri
sifrelendikten sonra sikistirildiginda, sifre ¢dzme
islemi miimkiin olmamaktadir. Bu yiizden sifreleme
algoritmalart  sikistirtlmis  domain’de  calismak
zorundadir.

Bu calismada gergeklestirilen yontem sikistirilmis

domain’de I cgercevelerinin sifrelenmesine
dayanmaktadir. Kullanicinin  tercihini  saglikli
yapabilmesi  agisindan  ¢alisma  sonuglarinda

algoritmanin diger yontemler ile karsilastirmalari
verilmistir.

3. MPEG CERCEVE TIiPLERI

Sikistirtlmamis  video akiminin aksine, MPEG
sikistirma yontemi ile sikigtirtlmis video akiminda 3
farkli cerceve tipi vardir. Bu sayede birbirini takip
eden gergeveler arasinda az bir gorsel fark olmasi
durumunda ¢er¢evenin tamami akima aktarilmaz.
Tam bir referans ¢erceve secilerek ardindan gelen
¢erceveler bu referans gergeve ile olan farkliliklar
kodlanmak suretiyle ifade edilmektedir. Referans

gerceveye i¢c-kodlanmis cerceve ya da I ¢ercevesi
denmektedir. T cergevesi P ve B tipi cerceveleri
tahmin etmek i¢in kullanilmaktadir. Sekil 1, MPEG
gerceve tipleri ve cergeveler arasindaki iligkiyi
gostermektedir.

Sekil 1. MPEG akiminda gergeve tipleri

4.1 CERCEVESI SIFRELEME

I ¢ercevesi, gosterilebilmesi i¢in bagka resme ihtiyag
duyulmayan tam bir video resmidir. Bu yiizden I
gergeveleri MPEG akiminda en ¢ok bilgiyi tutan
alanlardir. Diger ¢ergevelerden bagimsiz oldugu i¢in
ayr1 bir resim gibi disiiniilebilir. I gergevesi bir
onceki cerceve ile ¢ok fazla farkliliklarin oldugu
durumlarda kullanilmaktadir. Bu gerceve tipi, renk
uzay1 doniisiimii, 6rnekleme ve ig-gerceve sikistirma
metodu  kullanilarak  kodlanmaktadir.  Sekil [
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Sekil 2. I gergevesi sikistirma asamalari

gercevesinin  sikigtirllmasi  sirasinda  kullanilan

yontemleri gostermektedir.

Akim i¢indeki I ¢ergevesinin sifrelenmesi ile yiiksek
oranda giivenlik saglanabilir. Fakat MPEG akiminda
sabit konumlu bir dosya yapist olmadigindan
sifrelenecek kisimlarin tespit edilmesinde baglik
bilgilerinden yararlanilir. MPEG akimi degisken
uzunlukta kodlama yapisina sahiptir ve video
katmanlar1 baglik adi verilen 6zel bit dagilimlariyla
belirlenmektedir. Sekilde 3’te de goriildiigi gibi 0
referans numarali 1 gergevesi i¢in 00000000 —
00000000 — 00000001 — 00000000 - 0000000000 -

001 bit  diziliminin  akiminda  bulunmasi
gerekmektedir.

Bit7 | Bit6 | Bit5 | Bit4 | Bit3 | Bi2 | Bitl | Bit0 Degeri

0] 0|0 0 0 0 0| 0 0

0] 0 |0 0 0 0 0| 0 0

0] 0|0 0 0 0 0| 1 1

0] 0| o 0 0 0 0| o 0

Resim
[ 0 [ 0 JToTT o o] o]
T

Gecicl referans numarast
o o 1] [ 1 \ 1 |
Cerceve tipi 001=] gergevesi

Sekil 3. I ¢ergevesi akim baslangic kodlart

I g¢ergevesinin  konumu Dbelirlendikten sonra
gercevenin tamami 128 bitlik bir anahtar ile XOR
islemine tabi tutularak sifrelenmektedir.

B
cercevesi

-

B
cercevesi

Sekil 4. I ¢ergevesi sifreleme

Sekil 4’te goriildiigii gibi diger gergeve tiplerindeki
veriler sifrelenmemektedir. B ve P tipi ¢erceveler
sifrelenmedigi halde referans olarak kullandiklar: I
¢ergeveleri, sifreleri oldugundan akimin
izlenebilmesi miimkiin degildir.

5. SONUCLAR

Cizelge 1’de goriildigi gibi, I ¢ergevelerinin
sifrelenmesi diger kismi sifreleme algoritmalart ile
karsilagtirlldiginda daha yiiksek oranda veriyi
sifrelediginden daha diisiik bir hiza sahiptir. Fakat
geleneksel yontemler ile karsilagtirildiginda anahtar
uzunlugu daha biiyiik olmasina ragmen daha uygun
sonuclar  yakalamaktadir.  Yiiksek  giivenligin
gerektigi durumlarda I gercevelerinin sifrelenmesi
tercih edilebilir. Kismi sifreleme algoritmalar
kullanilarak sifrelenen video akimlari, gorsel olarak
biliyiik bir kismi bozuk da olsa izlenme sansina
sahiptir. Bu yontemde sifrelenmis akim higbir
sekilde izlenebilirlige sahip degildir.
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Cizelge 1. Sifreleme Zamanlar1

Sifreleme Hiz
Yontem Zamani (mbit

(O) /s)
RSA (8 Bit anahtar) 47.23 52
MPEG akiminda baslik 27.89 89
sifreleme
MPEG akiminda operator
islemlerinin  kisitlanmasi 26.50 93
yoluyla igerik koruma
Baslik disinda sifreleme 46.82 52
Se¢imli XOR islemi ile
MPEG video akimim 27.71 89
koruma
Byte dagilimini
degistirerek MPEG video 26.22 94
akimini koruma
Sikistirilmig video
akiminin diizensiz
haritalar ~ve  baslangic 30.60 81
kodlarina dayali
sifrelenmesi
MPEG akimin1  gegici
referans numaralarini 26.40 93
kullanarak sifreleme
I Cergevelerini sifreleme 40.83 63
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