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ABSTRACT

In this Project we have worked on content filtering
and especially parental control solutions. Our focus
was localization of the content and the engine and
finding an algorithm that has the power of applying
all well-known techniques and our new solution
white content detection.
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1. GIRIS

Cocuklarin denetimsiz internet kullanimi Onemli
tehlike ve riskleri de beraberinde getiriyor.

Internet kullaniminin ¢1§ gibi yayildigi giiniimiizde
cocuklar da neredeyse sonsuz bir bilgi ve iletisim
olanagina sahip oldular. Cocuklar internet sayesinde
ansiklopediler, giincel olaylar, kiitiiphaneler ve diger
bir¢ok degerli malzemeye kolayca erigiyorlar.

Ayrica  sadece  "tik"layarak  birgok  alanda
"gezinebilme" olanagi ¢ocuklarda dogal olarak var
olan diirtiisel davranig, merak ve gabuk haz veya
yanit alma ihtiyacina da yanit veriyor.

Buna karsin ¢ocuklarin denetimsiz bir sekilde
internet kullanmalarinin ciddi risk ve tehlikeleri de
mevcut.

Internet kullanimini deneteme ve saglikli hale
getirmede web igerik tarama ve ebeveyn kontrolii
¢oziimii devreye girmektedir. Bu calismada hem
sosyo-psikolojik hem de teknolojik alanlarda
vurgulart birlikte ve birbirini tamamlayici bir
bi¢imde yapilacaktir.

Internet nesillerin egitimi yada dejenerasyonu icin
de kullanilabilecegi igin oOzellikle teknolojisi ile
birlikte igeriginin daha 6nemli oldugu bir kavrami
tartisacagiz. Igerigin 6nemi ortaya ¢ikinca igerigin
lokalizasyonu ve igerigin lokalizasyonundan ahlaki
ve sosyal degerlerin yerel manalarina da atifta
bulunacagiz Sekil 1.

Teknolojisi bakimmdan URL filtreleme, igerik
filtreleme ve resim analizi kullanilan metotlardir. Bu
calisma hem igerik saglama hem de metin igerik
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taramada yani yontemler 6ne siirlilecek hem de bu
sistemlerin sosyal niteliklerinden dolay1
yerelliklerine vurgu yapacaktir.

2. ICERIK FILTRELEME

Icerik filtrelemek icin kullanilan teknikler:

e URL bloklama

e Icerik Tarama

e Resim Tanima
URL yasaklama onceden hazirlanmig domain ve
URL listelerine bakarak karar verme
mekanizmasina sahiptir.

icerik taramada birkag¢ metot kullanilir.
e Kelime Analizi
e Ciimle Analizi
e  Profil analizi

Kelime Analizi: Sayfa metninde kelime arama
Ciimle analizi: Sayfa icerisinde climle tarama
Profil Analizi: Sayfadaki resim metin oranlari ve
sayfa icerisinden yasak listedeki sayfalara ulasim
var m1 yok mu ya bakan bir karar mekanizmasi.
Mesela yasak siteler

Ozel kelimeler

Resim oraninin fazlalhigi
Koyu arka plan

Biiyiik fontlar

Bununla birlikte cinsel egitim siteleri
e Metin orani ¢ok fazla

Dil bilgisi kurallarina uygun

Acik arka planlar

Basit fontlar

Ve az resim bulundurur.

Resim tanima: Sayfanin igindeki resmi algilama
yontemiyle karar verme mekanizmasina sahiptir.

Yukarida bahsedilen metotlarin bazilarinin sisteme
getirdigi handikaplar pek c¢oktur. Mesela profil
analizi sistemi yavaglatir. Ciimle analizi de. Gergek
zamanda resim tanima yapabilen ticari ebeveyn
kontrol yazilimi  yoktur ¢linkii bu sistem
kaynaklarimi yormast bakimindan ¢ok kaynak
isteyen ve kullanicinin beklemesine dayanan ve
dolayis1 ile hizmet kalitesini diistiren bir yontemdir.



Sadece bazi durumlarda yardimci yontem olarak
onerilmektedir [8,9,10].0zellikle resim tanimada
kullanilan ~ yontemlerden  biri  yapay  zeka
kullanmaktir [11]. Yapay zeka ayrica sayfadaki
elemanlarin analiz edilmesi i¢in de kullanilan
tekniklerden biridir..

Kolaylikla tahmin edilebilecegi gibi yukaridaki
yontemlerden igerik tarama yontemi biiyiik olcekte
yerellestirme gerektiren bir yontemdir. Mesela
“PKK” yabanci bir yazilim dolayisi ile yabanci bir
icerik icin zararli bir icerik degilken Tiirkiye ve
Tiirkler yani bizim igin zararli bir iceriktir. Ayrica
yukarida bahsedilen yontemlerden URL yasaklama
ve igerik tarama giincellenen ve giincellenebilir
igerigi destekleyen mekanizmalara sahip
olmalidirlar. Bu ydntemleri kullanirken kullanici
memnuniyeti de hicbir zaman gozden
kacirilmamalidir. Sizin karar verme mekanizmanin
dogruluk orani ¢ok yiiksek olabilir ama kullanici
internette gezmek icin ¢ok beklerse
memnuniyetsizligi artar.

Dolayist ile igerik taramada basari ve performans
birbirinin tamamlayicisidir. Biri igin digerinden
vazgegilemez.

Sekil 1. Genel Kullanicilar

3. TEMIiZ ICERIK ALGILAMA

Bazi kelimeler kullanim yerine gore ¢ok uygunsuz
bir site veya igerigi uygun olabilecek bir siteye
isaret ediyor olabilirler. Ornegin; Virgin kelimesi bir
sitede geciyorsa o site engelleniyor. Bunun gibi hem
iyi sitelerde hem de kotii sitelerde gegebilen bir siirii
kelime var ve bu kelimeleri kullanan milyonlarca iyi
site olabilir. Virgin bakire anlaminin yaninda el
degmemis anlamma da geliyor. Bu kelimenin
gectigi site sanat igerikli bir site de olabilir.

Kelime filtrelerken kullanilan iistiin teknolojisi ile
Webjini, sitelerin uygun olup olmadigma karar
vermede hem kisa siirede hem de amaca yonelik
hareket edilmesini saglar. Bu teknolojiyi kisaca
asagidaki drnekle agiklayabiliriz;

Gogiis kelimesi ile kanser kelimesi bir sitede birlikte
geciyorsa -50 puan, egitim gegiyorsa -10 puana
sahip. Eger bu kelimeler bir sitede ayni anda
bulunuyorsa bu site toplam -60 puana sahip oluyor.
Yani olumlu bir site. Dolayis1 ile bunun medikal
icerikli bir site olabilecegi fikri uyantyor. Sadece
gogiis kelimesi gegiyorsa +20 puan egitim gegiyorsa
-10, toplamda +10 oluyor ve site zararl icerik diye
algilanir. Yani kelime kombinasyonuna bagli bir
puanlama sistemi olusturuluyor.

Bunun gibi belli kelimelere puanlar verilerek sitenin
olumlu olup olmadigi konusunda daha kesin bir
kaniya varilabilir.

Bu ¢aligmada Dr. Ertugrul Akbag ve ekibi tarafindan
gelistirilen Webjini [3] motoru kullanildi. Temiz
icerik algilamada en 6nemli tekniklerden biri HTML
sayfasin1 hafizada olusturmak ve HTML tag larim
styirmaktir.  Webjini motoru bu yetenege sahip
oldugu i¢in bu motorda birka¢ yenilik ile bu
saglanmustir.

Diger bir yenilik de gelen istegin dilinin tespit
edilmesi bunu igin kelime frekans analizleri-
smoothed frequency probability distribution,
compared using cross-entropy, simple frequency
rank- kullanild

Dil tespiti dinamik igerik tarama ve temiz igerik
algoritmasinda kullanilir.

Linguistik analiz yetenegi yine bir filtreleme
motorunun giiciinii gosteren bir yetenektir. Webjini
motoru bu yetenege sahip oldugu i¢in bu motorda
birkag yenilik ile bu saglanmistir. Sekil [2]
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Sekil 2. Linguistik Analiz
4. CRAWLER ANALIZIi

Bu c¢alismada kullanilan webjini motoru URL ve
dinamik icerik taramayi1 birlikte yapabilme
yetenegine sahip bir motor barindirmaktadir. URL
tarama kesinligi %100 olan teknik i¢in offline sayfa
analizi, bunun merkezi bir veritabaninda toplanmasi
ve daha sonra bunun giincellemeler ile kullanicilara
dagitilmasi1 adimlarini igeren bir algoritmadir.

Bu analiz merkezi yada yiik dagilimi yapilmis arka
serverlarda metin, resim ve editorler araciligr ile
toplanan URL lerin merkezi sistemden dagitilmas1 —
Push Method- icin offline olarak gelistirilen metin
tarama, resim tarama ve obje analizi yapilarak daha
sonra istenirse editorel bir onaydan sonra URL
veritabanina  kaydedilmesinin saglanmasina bu
¢alismada crawler analizi denmistir.

5. TEKNOLOJIK VE SOSYO-
KULTUREL GEREKSINIMLER

Bir ¢6ziimiin kullanilabilmesi i¢in teknolojik altyapi
ve gereksinimlerin karsilanmasi olmazsa olmaz
sarttir. Bu ozellikler:

Tarama Yetenegi: adres satir1 ve baglik haricinde
sayfanin tamaminda igerik tarayabilmesidir. Ve bu
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konuda kararl1 (stable ) bir motora (engine) sahip
olmasi ve kisiye ve kdiltiire gore
ozellestirilebilmelidir. Bunu sagalmak igin kelime
ve clmleler gibi tarama verileri kullanicilar
tarafindan eklenebilmeli.

Linguistik Analiz: Analiz yaparken su temel hatay1
yapmamali. ‘kale’ kelimesini yasaklayinca ‘makale’
kelimesini yasaklamamali. Tiirkce konusunda da
duyarli olmal1

HTML Encoding: Saglikli birsekilde icerik tarama
ve dinamik igerik  tarama  yOntemlerinin
uygulanabilmesi i¢in sistemin &lt;, &gt;, &quot;
and &amp;, gibi HTML, XML, ve SGML
formatlarinda tanimlanmis yada

SEX yerine SE&#88

FUCK yerine &#70U&#67K gibi.[5]

Temiz icerik Algllama: Zararsiz igerik tanima
teknolojisine sahip olmali.

Veritabam Genisligi ve Yerel Veritabam Destegi:
Tirkce bir yasakli URL listesine sahip olmali ve bu
ise atanmig editorler vasitasiyla ozellikle Tiirkce
siteleri devamli tarayip veritabaninm giincellemelidir.

Reverse DNS Teknolojisini Desteklemelidir: isim
ya da ip temelli arama yapabilmeli.

Ornek:

Listede verilen www.kudurukforum.com yasakl
listesine ebeveyn tarafindan eklensin. Kullanici ping
—a www.kudurukforum.com
www.kudurukforum.com un ip sini bulur
194.27.186.39 ve sayfaya girmeyi dener. Bu tiir
teknolojik ataklara dayanikli olmali..

Giivenli bolge tanimlama o6zelligi:

Icerik Tarama Yaparken Kelime Derecelendirme
Yapabilme Ozelligi:

isletim Sistemi Destegi:
Tarama Yaparken Biitiin Trafigi Dondurmamah

URL veritaban1 kullanma dinamik igerik ve resin
tanima ise dinamik tarama olarak da kullanilir. Bu
caligmada hem statik hem dinamik yontemler bir
arada kullanilmistir.

6. TEKNOLOJI

Icerik filtrelemede kullanilan iki yontem paket
filtreleme ve proxy temelli filtrelemedir. Proxy
ozellikle yiiksek trafik durumunda tercih edilen
yontemdir. Proxy temelli filtrelemenin paket analizi
(sniffer) temelli filtrelemeye gore avantaji daha hizli
olmasidir. Paket analizi temelli sistemlerde 6zellikle



network web yogun kullanildiginda yavaglama
problemleri oldugu raporlanmistir. Bu problem
ozellikle temiz igerikli sayfalar1 yogun kullanirken
hissedilebilir.

Bu calismada Proxy temelli webjini motorunda
iyilestirmeler yapilarak temiz igerik tarama ve profil
analizine asagidaki parametreler eklenerek yenilik
ve farklilik saglanmistir:

incelenen Parametreler:

e  Arka plan rengi
Fontlar
Fontlarin renkleri
Fontlarin boyutu
Sayfadaki linklerin sayis1
Sayfadaki resim sayis1
Resimlerin boyutlari
Frame sayisi
Ortalama kelime boyutu
Kelime sayisi
Ozel karekterler
Meta taglar
Meta tag metinleri

7. YERELLESTIiRME

Bu tiir ¢oziimlerin yerellestirilmesi ihtiyacindan
makalenin basinda da bahsetmistik. Ozellikle yerel
ahlaki ve kiiltiirel farkliliklar ve duyarliklilar hem
¢Ozlimiin tasariminda hem de igerigin tasarim ve
giincellenmesinde yerel destek sart. Bu baglamda
bir ¢6ziimde olmas1 gereken yerel 6zellikler

e Tiirk¢e Arayliz

e  Tiirk¢e URL Veritabani

o  Tiirk¢e Kelime Tarama Basarisi

Yerellestirme ihtiyact halihazirda zaten diinyada
uygulanmaktadir. Bu konuda devletler ISP leri
kullanmaktadir [4]. ISP ¢6ziimii verimli ve kabul
goren bir ¢oziim degildir [1]

8. SONUCLAR

Ebeveyn kontrolii ve igerik filtrelemede kullanilan
yontemleri dzetlersek:

Ozel amaglarla gelistirilmis browserlar:
Giivenli arama motorlar1 ve portallar:
Proxy temelli uygulamalar
Aktivite gozetleme: Loglama
dayanir

temeline

e  Uyelik temelli icerik icerik
sifreleme
e FTP,Chat vs.. filtreleme

e  Transparan Bridgeler Sekil 3.

sunma VveE

Content Control Applications
Spenial Child- Proxy Activity Restricted NanHTTP
Purpose Friendly Applisations Monitors Access Applications
Browssts Search Applications
For Engnes
Children & Portals
[ I I T
[ I I I
Site Lists Zutom ated Authorization Activity
Labels of Text Tracing
URLs Analysis
Core Technologies
Sekil 1. Ebeveyn Filtre Teknikleri [2]
Yukaridaki teknikleri ve teknolojileri birlikte

uygulanabilecegi ve oOzellikle cok kullanicili ve
profesyonel ortamlarda ortaya ¢ikan

e  Kullanici bazl filtreleme
e  Grup bazli filtreleme

e Kullanicilarin  internet  kullanimlarinin
zaman a gore kisitlama
e Filtrelemenin  gruplara  gdre zaman

kisitlamasina tabii olmasi
e Politikalarin ip,isim, Active
kullanici bazli vs.. atanmasi

Directory

gibi ihtiyaglar1 da karsilayabilen en uygun ydntem
olarak proxy se¢ilmistir [3,6].

Proxy ile ilgili rapor edilen tek handikap sistemde
biraz yavaglama olmasidir. Bu pratikte dnbellekleme
(caching)kullanilarak ¢oziiliir.

Yukaridaki teknikleri uygularken performans da géz
ard1 edilmemsi gerekir. Kullanict memnuniyeti bu
tiir ¢6ziimlerin olmazsa olmazidir[7]

Bu c¢alismada motoru kullanilan webjini proxy
teknolojisini kullanmaktadir.

Bu calismanin sonucunda elde edilmek istenen
faydalardan biri de °‘En Stratejik Sektor :Yerli
Yazilim Sektorii” bilinciyle AR-GE ve gelistirme
yapmaktadir. Bu fikir gelismis teknoloji iireten pek
¢ok yabanct iilke bu baglamda politikalar
gelistirmistir.
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Mesela:

Pek ¢ok iilke ozellikle kamuda bilgi giivenligini
saglamak i¢in kendi igletim istemi ve
platformlarmin kullanimini zorunlu hale getirdi.

Savunma sanayinde yasananlar ise ¢ok daha ilging,
bir ugaga, bir hiicum bota sahip olmak yetmiyor.
Onun komutasmin da kullanilan yazilima da sahip
olmak. Hatta bu yazilimi iiretmek gerekiyor. Aksi
halde istediginiz gibi kullanamadiktan sonra sadece
sahip olmak artik higbir anlam ifade etmiyor

e :

Workstation Workstation

e

Workstation

Bu motivasyonla ve internetin handikaplar1 goz
Oniine alinarak yapilan bu AR-GE ¢aligmasi
gerceklemeyle basartyla sonuglandiriimistir.
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