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ABSTRACT

Since inversions mapping based S-boxes give good
results from the point of cryptographic properties, S-
boxes designed by this technique are used in
symmetric cipher design such as AES cipher design.
In addition, we can see inversion mapping as the
special case of power mapping in GF(2"). In our
study, we classify 8-bit to 8-bit S-boxes based on
power mappings in GF(2*) according to the DDT
and LAT distributions which are very important
cryptographic properties for differential
cryptanalysis and linear cryptanalysis respectively.
We also give mathematical preliminaries needed for
classifying these algebraic S-boxes.

Key words: S-boxes, Power Mappings, Classifica-
tion

1.GIRIS

Boole  fonksiyonlar1 ve  vektorel boole
fonksiyonlar1 (S-kutular1) blok ve akan sifreleme
yontemlerinde kullanilan, dogrusal olmayan ve
sifreye glivenligini veren en énemli elemanlardir. S-
kutular1 i¢in kriptografik o&zelliklerden biri olan
dogrusal olmama o&zelligi Onemli bir dzelliktir.
Bununla beraber dogrusal saldirilar i¢in 6nemli olan
LAT (Linear Approximation Table-Dogrusal
Yaklagim Tablosu), diferansiyel saldirilar igin
onemli olan DDT (Difference Distribution Table-
Fark Dagilim Tablosu-XOR Tablosu), biitlinliik
(completeness), ¢1g (avalanche), kat1 ¢i1g (strict
avalanche) gibi kriptografik 6zellikler S-kutularinin
doyurmasi1 gerektiren oOzellikler olarak karsimiza
¢tkmaktadir [1].

S-kutularinin tasarim tekniklerine 6rnek olarak
pseudo-random  iretim, sonlu cisimde ters
haritalama, sonlu cisimde {iis haritalama ve heuristik
teknikler verilebilir. Sonlu cisimde ters alma islemi,
is haritalama isleminin 6zel bir durumu olarak
goriilebilir ve bu iki teknik ile dogrusal olmama
oOlciisti yiiksek ve diger kriptografik 6zellikleri iyi S-
kutular1 elde edilebilir. Bunun yaninda bu tasarim
teknikleri  kullanilarak  tasarlanan  S-kutulari
monomial tabanli polinomlara dayali {is haritalama
ve ters alma gibi cebirsel islemler oldugu igin
dogrusal denklik [2] [3] ve S-kutularinin cebirsel
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ifadesinde bazi basit cebirsel yaklasimlar [4] gibi
istenmeyen Ozellikleri de beraberinde getirmektedir.

Yine de bu istenmeyen ozellikler sifreye bir saldirt
olarak hala kullanilamamislardir.

Kriptografide APN (Almost Perfect Nonlinear-
Hemen Hemen Kusursuz Dogrusal Olmayan)
fonksiyonlar diferansiyel kriptanalize kars1 simetrik
sifre tasariminda dayaniklilik sunduklar1 icin o6zel
ilgi gosterilen fonksiyonlardir. Bu alanda yapilan ve
literatlirde yer alan cesitli calismalar [5][6][7][8][9]
[10][11] seklinde wverilebilir. APN fonksiyonlar

xeGF(q), q=p" ve p asal say1 olmak iizere
f(x+a)+ f(x)=b denkleminde bir
a\0e GF(g) karsilikk  maksimum
be GF(g) degeri 2 olan fonksiyonlardir ve diger
bir adi da

verilmektedir. Bizim ¢alismamizda GF (28) ’de s

herhangi

degerine

deyigsle 2 uniform fonksiyonlar

fonksiyonlarinin siniflandirilmasit yapilacagi igin
kendimizi p =2 olacak sekilde siirlandirdik.

Diger yandan bijektif (birebir ve orten) S-kutulari
her ne kadar zorunlu olmasada tercih edilen S-

kutularidir. Ancak x> x? ,
OBEB(d,2" -1)=1
fonksiyondur. Bu kisit altinda birebir ve orten ve

APN bir iis fonksiyon GF (28) ’de yoktur. Bu da

daha koti  uniform  dagilimma sahip s
fonksiyonlarinin S-kutusu tasariminda kullanilmasi
fikrini giindeme  getirmistir AES  sifresinin
tasarimcilart  byte  yapisindaki  sifre  tasarim
felsefesinden 6diin  vermeden Nyberg’in [12]
onerdigi ters haritalama tabanli ve APN fonksiyon
dagilimma yakin sonu¢ veren S-kutusunu
sifrelerinde kullanmiglardir.

2001 yilinda AES (Advanced Encryption
Standard) olarak segilen dogrusal [13] ve
diferansiyel [14] saldirilara dayanikli olan Rijndael
sifresi Nyberg’in Onerdigi sonlu cisimde ters
haritalama tabanli bir S-kutusunu kullanmaktadir ve
cebirsel ifadesi agagidaki gibidir

fonksiyon

ise birebir ve Orten bir



fx)=x"", xeGF2®), r)=o.

Bu haritalama basit cebirsel bir ifade oldugu igin
ters haritalama isleminden sonra ikili bir affine
(dogrusal) doniisiim kullanilarak bu basit cebirsel
ifade iyilestirme yoluna gidilmistir. Bu doniisim
dogrusal ve diferansiyel saldirilara karsi herhangi
bir iyilestirme saglamamakla beraber GF (28) ’de S-
kutusu ifadesini daha karmasik hale getirmektedir.
GF (28) izerine, GF (28) indirgenemez polinom

Sext 3 +x+41 dle tanimlanmigtir, Lagrange

interpolasyonu kullanilarak elde edilen AES S-
kutusunun cebirsel ifadesi agagidaki gibi verilebilir.

S(x) :ll637l+l105l1x254 +l1097lx253 +Hf9¥lx251+l1257lx247

+ Hf4"x239 +HO IHx223 +Hb5l1x191 +l78f7lx127 .

Bununla beraber AES S-kutusunun tasariminda

ters haritalama yerine x> x? s fonksiyonu

kullanilsaydi AES S-kutusunun cebirsel ifadesi
S(x) :H63ll+l109Hx254 +H 9"x253 +H25Hx251 +
Hf4"x247 + HO 1Hx239 +Hb5l1x223 +l18f1lx191 +l705l1x127

seklinde olacakti. Dolayisiyla terimlerdeki benzerlik
iis fonksiyonlarmin siniflandirilmasi ile ilgili olarak

GF(2%)de tim s

bizi motive etmistir ve
fonksiyonlar1 i¢in DDT ve LAT dagilimlan
¢alismamizda incelenmistir. Ayrica LAT

dagilimindaki en biiylik deger S-kutusunun dogrusal
olmama kriteri ile iligkili oldugu i¢in iis fonksiyonu
ile tasarlanacak S-kutularmin dogrusal olmama
Olciisiide verilebilir. Bu ¢alismada Maxwell’in [11]
¢aligmasindaki bulgulara ek olarak

GF(2*) > GF(2%) is fonksiyonlar1 i¢in LAT
dagilimlar1 ve DDT dagilimlar elde edilmistir.
GF(2%)’de 30
bulunmgktadlr ve bunlarmn 16’s1 asal polinomdur
[15]. Indirgenemez polinomlart taban alarak
olusturulacak her cisim arasinda izomorfizm oldugu

icin bu indirgenemez polinomlardan biriyle
olusturulacak sonlu cisimde incelenecek herhangi

indirgenemez polinom

bir s fonksiyonu ayni kriptografik o6zelligi
verecektir. Biz calismamizda AES S-kutusunun
tasariminda kullanilan Bt rx+l

indirgenemez polinomunu kullanarak GF (28) de

sonlu cisim olusturup olasi tiim iis fonksiyonlarinin
bu cisimde davraniglarini inceledik ve s
fonksiyonlarini LAT ve DDT dagilimlarina gore
siiflandirdik.
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2.MATEMATIK ALT YAPI

S:GF(2") — GF(2") olmak iizere n-bit giris
ve n-bit ¢ikiga sahip bir S-kutusu olsun. O zaman
herhangi a,b,T,,T, e GF(2")
XOR (a,b), a\0 b
S(x)+s(x+a)=>b denklemindeki b degerlerinin

sayisin1  tamimlar ve denklem (1) deki gibi
gosterilebilir [16]. S i¢in denklem (1) de a ve b
degerleri sirastyla girig farki ve ¢ikig farki olarak
isimlendirilir.

verilen i¢in

herhangi ve igin

XOR(a,b) =#{x € GF(2") | S(x)+ S(x+a) = b} (1)

Buna ek olarak N (I',,I}),herhangi IT',\0 ve
T, xeGF22™)
I',ex=I},eS(x) denklemini saglayan degerlerin
sayisint tamimlar ve (2) denklemindeki gibi
gosterilebilir [16]. S i¢in denklem (2) de I', ve I},
degerleri sirasiyla giris maskesi ve ¢ikis maskesi
olarak isimlendirilir. Denklem (3)’te herhangi bir

giris ve ¢ikig maskesi degerine goére LAT tablosu
degerinin nasil elde edilecegi verilmistir.

i¢in olmak lizere

NL([,.Ty) =#{ € GF2")| T, e x =T} e S(¥)} (2)

( x e y nokta iirtin olarak isimlendirilir.)

LAT(T,,T}) :#{x eGF(2")|T, ex =T} oS(x)}

3)
_2)1—1

GF(q), q elemanh sonlu bir cisim ve ¢, p”

olacak sekilde asal bir saymin {ssii olsun.

f :GF(q) > GF(q) olan fonksiyonlar1 ele alalim.

a,b e GF(q) olmak lizere V ;(gq) degeri g
V (g) = maks{XOR (a,b): a,b € GF(q),a # 0}

degerinden az ise fonksiyon icin dogrusal degildir
deriz. Diger yandan bir S-kutusu i¢in dogrusal
olmama Oolgiisi NLM g degeri LAT degeri ile
iliskili olarak denklem (4)’te verilmistir.

NLM g =2""" —maks|LAT(T,,,T})| (4)
Yukarida verilen tanimlara iligkin olarak
diferansiyel ve dogrusal saldirilara karsin  S-

kutusunun iyi davranig gosterebilmesi igin S-
kutusunun hem DDT hem de LAT degerlerinin



maksimum degerinin oldugunca kii¢iik olmasi
istenen dzellikler arasindadir.

Tanmm 1. f(x)= x4 fonksiyonu GF(p") iizerine
bir fonksiyon olsun. V ;=2 seklindeki haritalara
APN denir.

Tanm 2. a,beGF(p") olmak iizere f
fonksiyonu i¢in XOR (a,b) ve g fonksiyonu i¢in
XOR (a,b) degerlerinin listesi birbirleri ile ayni1 ise

f ve g fonksiyonlar1 denktir denir [11].

Tamim 3. Bir tamsay1 d ’i igeren mod N ’e gore
cyclotomic koset

C, = {d,dp,....,dpnfl} (mod N)

seklinde bir settir ve d, dp” =d (mod N) olacak
sekilde en kiigiik tamsayidir [17].

Teorem 1. f(x)= x4 fonksiyonu i¢in cyclotomic
koset iizerindeki XOR (a,b) sabittir [11].

p' :i=01,..n—1f
(XOR,, (a,b) = XOR (a,b) i=0l,...n~1 igin)

ispat.
{x ((x+a)® 4 x ¥ = bH

{x:(xpi +a)? +(xPH? =bH
:’{y:(y+a)d+yd):b} (y:xpi olmak tizere)

Teorem 2. a+0ic¢in XOR (a,b)= XOR (1,ba™")
dir [11].

Onerme 1. xeGF(2") ve n gift olmak iizere
GF(2")

f(x)=x"', £(0)=0 fark dagilimmna gbre 4-
uniformdur [12].

cisminde ters haritalama islemi

Onerme 2. xeGF(2") ve n gift olmak iizere
GF(2") cisminde f(x)= x4 fonksiyonu
i=1,2,.,n—1 olmak iizere d=2"-2"-1 |ise

fonksiyon fark dagilimina gore 4-uniformdur.

Ispat. GF(2")cisminde ters haritalama islemi icin

d =2" -2 dir. Dolayisiyla Teorem 1’e gore
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(x¥'72)2mod2"-D) gonksiyonuda onerme 1 deki
gibi ayn1 fark dagilimini verecektir. Dolayisiyla

( 2 72)2" mod(2"-1) _ ( 2 7171)2" mod(2" 1)

anlami

_ ((=2)Hmod(2"-1) na

gelmek

tedir ki bu da d=2"-2"-1 dssinin fark

dagilimina gore 4-uniform oldugunu
gostermektedir.

Teorem 2’den yola ¢ikarak GF (28) de is
haritalama sonucu elde edilecek S-kutulari igin

2828 boyutunda DDT tablosu degerleri yerine
XOR (1,b) degerlerinin ~ elde  edilmesi  yeterli

olacagmi sdyleyebiliriz. Ayn1 sekilde 28 %28
boyutunda LAT tablosu degerleri yerine LAT (1,I})
degerlerinin elde edilmesi yeterli olacaktir. Diger bir
deyisle 28 %28 boyutundaki her iki tablo yerine
1x2% tablo icin dagilimlarinin verilmesi yeterlidir.

Onerme 1 geregi GF (28) de ters haritalama iglemi

yani x> x>* is haritalama islemi 4 uniform

dagilim gostermektedir (1 tane 4, 126 tane 2 ve 129
tane 0 degeri). Teorem 1, dnerme 1 ve Onerme 2

x—x?, x—xl x— x5,

x> x2 x5 x? x5 P x5 x5

haritalama  fonksiyonlarida ayn1  kriptografik
ozellikleri gostereceklerdir. Bu {is haritalama
fonksiyonlar1 ayni cyclotomik kosette olduklarinda
denk fonksiyonlardir ve ayni sinifa konabilir.

geregi

us

3.GF(2®’DE US FONKSiYONLARININ
SINIFLANDIRILMASI

Calismamizda GF(2%) — GF(2%) seklindeki

cebirsel haritalamalar i¢in iis fonksiyonlari
incelendigi i¢in ilk olarak bir indirgenemez polinom
secilmistir. Segilen indirgenemez polinom AES S-

kutusunun kullandig: Sext x4l

polinomudur. Bu polinom i¢in & kokii ilkel eleman
olmadig: i¢cin S =a+1 ilkel eleman1 kullanilarak

cisim olusturulmustur:
(ﬂl :H03H’ﬁ2 2”05”,...,ﬂ254 :”f6"3ﬂ255 2”01").

Daha sonra herhangi bir iis fonksiyonu i¢in S-kutusu
olusturulmus ve bu S-kutusu i¢in herhangi bir
satirma ait DDT ve LAT degerlerinin mutlak
degerlerinin dagilimlar elde edilmistir. Tablo 1, tim
siniflarin bir gosterimini yapmakla beraber DDT ve
LAT degerlerinin maksimum degerlerini
gostermekte ve olusturulan S-kutularinin dogrusal



olmama degerlerini % miktarlar1 ile beraber

vermektedir.

Siniflardan 3, 9, 39, 5, 21, 95, 111, 25, 63, 55,
15, 45, 27, 85 olanlar bijektif S-kutular1 degildir.

Tablo 1: GF (28) de tiim iis fonksiyonlarinin tek satirlari i¢in DDT ve LAT Dagilimlarina gore

Siniflandirilmasi
Dogrusal Olmama
Sl(rinf Sinif Elemanlart Vs N Las| Degeri
(d) NLM g (%)
3 (3612244896 192 129) 2 16 112 (%93)
9 (91836 72 144 33 66 132) 2 16 112 (%93)
39 (3978 156 57 114 228 201 147) 2 16 112 (%93)
5 (510204080 160 65 130) 4 32 96 (%80)
21 (21 42 84 168 81 162 69 138) 4 16 112 (%93)
95 (95190 125 150 245 235 215 175) 4 16 112 (%93)
111 (111222 189 123 246 237 219 183) 4 16 112 (%93)
127 (127 254 253 251 247 239 223 191) 4 16 112 (%93)
7 (7142856 112224193 131) 6 32 96 (%80)
25 (2550 100 200 145 35 70 140) 6 32 96 (%80)
37 (3774 148 41 82 164 73 146) 6 32 96 (%80)
63 (63 126 252 249 243 231 207 159) 6 24 104 (%87)
11 (11224488 176 97 194 133) 10 32 96 (%80)
29 (2958 116 232209 163 71 142) 10 32 96 (%80)
13 (1326 52 104 208 161 67 134) 12 32 96 (%80)
55 (55110220 185 115230 205 155) 12 32 96 (%80)
59 (59118 236217 179 103 206 157) 12 32 96 (%80)
15 (1530 60 120 240 225 195 135) 14 12 116 (%97)
45 (4590 180 105210 165 75 150) 14 12 116 (%97)
17 (17 34 68 136) 16 8 120 (%100)
19 (1938 76 152 49 98 196 137) 16 24 104 (%87)
23 (234692 184 113 226 197 139) 16 32 96 (%80)
31 (31 62 124 248 241 227 199 143) 16 16 112 (%93)
47 (47 94 188 121 242 229 203 151) 16 24 104 (%87)
53 (53106 212 169 83 166 77 154) 16 32 96 (%80)
61 (61 122 244 223 211 167 79 158) 16 32 96 (%80)
91 (91 182 109 218 181 107 214 173) 16 16 112 (%93)
119 (119 238 221 187) 22 16 112 (%93)
27 (27 54 108 216 177 99 198 141) 26 48 80 (%67)
43 (43 86 172 89 178 101 202 149) 30 48 80 (%67)
87 (8717493 186 117 234213 171) 30 48 80 (%67)
51 (51102 204 153) 50 12 116 (%97)
85 (85 170) 84 10 118 (%98)
1 (12481632064 128) 256 128 0 (%0)

Bunun yaninda 3 (Gold) [6], 9 (Gold) [6]

» 39 [7]

8 tane 6 igerirken bijektif olmaya diger bir sinif olan

(Kasami) siniflar1t APN fonksiyonlardir. 5, 21, 95 ve
127 smiflarn diferansiyel fark dagilimi igin 4.
uniformdur. Ancak sadece 127 sinifi bijektifdir. 7,
25, 37 ve 63 smiflar1 ise 6 uniformdur. Buna ek
olarak bu dort siniftan 7 ve 37 simiflar1 aym fark
dagilimini vermektedir (157 tane 0, 84 tane 2, 1 tane
4 ve 14 tane 6). 6 dagilimina sahip fakat bijektif
olmayan 25 sinifi 172 tane 0, 48 tane 2, 28 tane 4 ve

38

63, 156 tane 0, 86 tane 2 ve 14 tane 6 icermektedir.

S:GF(2") — GF(2") seklindeki bir S-kutusu igin

maksimum dogrusal olmama

L
degeri NLM g, degeri 2" —=22  (ngift) olarak
verilebilir. Dolayistyla herhangi bir S kutusu i¢in



elde edilecek NLM ¢ degerinin NLM g . degerine

orani bize % olarak o S-kutusunun dogrusal olmama
degerini verecektir. Tablo 1 de % degerleri bu

sekilde elde edilmistir. Tablo 1 de |N . (a,b)
degerleri verilmistir. Ornegin 3, 9, 39 APN fakat
bijektif olmayan fonksiyonlar i¢in bir satir LAT
dagilimi O sayis1 65 tane, 8| sayist 170 tane, 16|
sayisi 21 tane, 7 ve 37 smift igin 0 sayist 105 tane,
|8| sayist 120 tane, |16| sayist 30 tane, |32| sayist 1

tane, 127 sinifi i¢in 0 sayist 17 tane, |2| sayist 48

tane,

4’ say1s1 36 tane,

6’ say1s1 40 tane,

8| sayist
14

16| sayist 5 tane seklinde verilebilir.

34 tane,

10’ sayis1 24 tane,

12’ sayis1 36 tane,

sayis1 16 tane,

4.SONUCLAR

Bu calismada iis haritalama tabanli 8-bit giris 8-bit
cikish S-kutular1 siniflandirilmistir. Bu
smiflandirmaya gore elde edilen sonuglarin 6nemli
bir kismu verilmistir. 7-bit ve 9-bit giris ¢ikislt S-
kutular1 i¢inde ayn1 ¢aligma genisletilebilir.

Elde edilen siniflar igerisinde kriptografik 6zellikler
acisindan en iyi sonuglar1 veren fonksiyonlarin APN
fonksiyonlar oldugu sdylenebilir. Diger yandan
bijektif S-kutulari agisindan ise 127 sinifi her iki

kriptografik  ozellikler ag¢isindan iyi sonuglar
vermektedir. Dolayisiyla S-kutusu tasariminda
herhangi bir 127 smf elemant kullanilabilir

(Nitekim AES S-kutusu bu simifin 254 elemanim
kullanmaktadir). 7 ve 37 smniflar1 da kriptografik
ozellikler agisindan ¢ok ta kot sonuglar
vermemektedir.

Bu calisma sirasinda fark edilen diger 6nemli bir
nokta ise her siniftaki elemanin iis derecesinin ayni
hamming agirligina sahip olmasidir. Bu da S-kutusu
tasariminda kullanilacak ikili affine doniisiimiin
yerine gore elde edilecek S-kutusundaki cebirsel

ifadesindeki terim sayist ve terimlerine gore
smiflandirma  yapmanin =~ mimkiin  oldugunu
gostermektedir.
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