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ABSTRACT

Due to advances in computer and communication
networks, digital media can be easily transmitted
over the Internet. Transmitted data can also be
easily altered, copied or even stolen. Therefore,
digital media copyright protection has become a
great challenge. Digital watermarking is one of the
solution method to providing security in copyright
protection. This paper first presents transform
domain  watermarking  techniques based on
Singular Value Decomposition (SVD). In the
transform domain, the watermarks are embeded by
modifying the transformation coefficients using
Discrete  Cosine Transform (DCT), Discrete
Fourier Transform (DFT) and Discrete Wavelet
Transform (DWT) methods based on SVD. Then,
the proposed techniques performances are
discussed.

1. GIRIS

Bilgisayar ve haberlesme aglarindaki gelismelerle
birlikte, sayisal ses, goriintii ve video gibi ¢oklu-
ortam dokiimanlarinin internet sayesinde dagilimi
yayginlasmistir.  Internetten elde edilen bu
dokiimanlar kolaylikla kopyalanabilmekte,
degistirilebilmekte ve hatta ¢alinabilmektedir. Bu
sebeple ¢oklu-ortam dokiimanlarinin telif hakkinin
korunmasi daha ¢ok 6nem kazanmustir.

Sayisal Damgalama gorsel verinin korunmasinda en
¢ok ilgilenilen yontem olmustur. Sayisal
damgalama, bir sayisal verinin damga olarak bagka
bir sayisal verinin igine saklanmasi olarak
tanimlanabilir. Buradaki sayisal veri ses, resim veya
video verileridir. Telif hakkinin korunmasi,
dokiimanin tahsis edildigi kisilerin izlenmesi,
dokiimana ait bilgilerin saklanmasi, kopyalanmis
dokiimanin algilanarak dagitilmasinin
engellenmesi, dokiimanin arsivlenmesi, dokiimanin
yaymlanip yaymlanmadiginin  algilanmast  ve

dokiimanda bozulma olup olmadiginin belirlenmesi
gibi islemler icin coklu-ortam dokiimanlarina
damga gizlenir [1].

Resim damgalama goriilebilen ve goriilemeyen
damgalama olarak iki sinifa ayrilir [2]. Goriilebilen
damgalar acik ve anlasilir bir sekilde ilgili resmin
ticari kullanimmi &nlerken genel bir fikir veren
damgalardir. Goriilebilen damgalar logo gibi bir
resmin  kosesine  eklenen  desenlerdir  [3].
Goriilemeyen damgalar resmin sahibini tanimlamak
icin kullanilan fakat acik bir sekilde resim iizerinde
goriilemeyen damgalardir. Bu tiir damgalarin resim
icerisine insan gorme sistemince sezilmeyecek bir
sekilde gizlenmesi ve cesitli goriintii
deformasyonlarina karsi kalici olmasi beklenir.

Resimler i¢in goriinmeyen damgalarin sahip olmasi
gereken ii¢ temel 6zellik vardir; Bunlardan birincisi
saydamliktir. Burada damga normal kosullar altinda
resim icerisinde goriinmez olmalidir. Ikincisi,
saldirilara kars1 dayanikliliktir. Burada
damgalanmis resim dogrusal ve dogrusal olmayan
gesitli  islemlere maruz  kaldiginda  halen
algilanabilir olmalidir. Sonuncusu ise yiiksek
kapasitedir. Burada damgalama teknigi bir resmin
igerisine miimkiin olabildigince yiliksek miktarda
verinin damga olarak eklenebilmesini
saglayabilmelidir [4].

Resim damgalama damganin dayanikliligina bagh
olarak ii¢ sekilde siniflandirilir [5]. Birincisi saglam
damgalamadir. Buradaki en Onemli ozellik,
damgalanmig resim dogrusal ve dogrusal olmayan
cesitli islemlere maruz kaldiginda damga halen
algilanabilir olmaldir [6-8]. Ikincisi yari-hassas
damgalamadir. Burada damgalanmis resim belirli
islemlere karst maruz kaldiginda damga bu
durumdan etkilenmemelidir. Fakat belirlenmeyen
deformasyonlar sonucunda damga yok olabilir
[9,10]. Bu damgalama ¢ogunlukla telif hakkinin



korunmasi iglemlerinde kullanilir [11]. Sonuncusu
ise hassas damgalamadir. Burada damgalanmis
resim basit bir isleme maruz kaldiginda, damga
kolaylikla yok edilebilir olarak tasarlanir [12-14].
Bu damgalama yontemi uydu ve tibbi goriintiileme
alanlarinda orijinal verinin bozulup bozulmadiginm
belirlemek i¢in kullanilir [1].

Damga ¢ikarma islemi, damganin elde edilebilmesi
icin gerekli veriye bagli olarak; denetimli (non-
blind), yari-denetimli (semi-blind) ve denetimsiz
(blind) olmak iizere tige ayrilir [15]. Denetimli
damga ¢ikarma isleminde orijinal resim, orijinal
damga ve anahtar gerekmektedir. Yari-denetimli
damga ¢ikarma isleminde orijinal damga ve anahtar
gerekmektedir.  Denetimsiz ~ damga  ¢ikarma
isleminde ise sadece anahtar yeterlidir.

Resim damgalama yontemleri genel olarak uzaysal
domen teknikleri, DCT, DFT ve DWT gibi frekans
domen teknikleri, vektor kuantalama (Vector
quantisation, VQ) tabanl teknikler ve tekil deger
cikarma (Single value decomposition, SVD) tabanli
teknikler olarak siniflandirilabilir.

Bu caligmada tekil deger c¢ikarma tabanli resim
damgalama yontemleri incelenmistir. DFT, DCT ve
DWT gibi frekans domen tabanli damgalama
tekniklerinde SVD yontemi kullanilarak resimlere
damga gizlenmistir. Daha sonra, bu yontemlerin
performanslarini  degerlendirmek igin resimlere
dogrusal ve dogrusal olmayan saldirilarda
bulunulmustur. Son olarak saldirilara ugramis
resimlerden  damgalar  ¢ikarilarak  kullanilan

yontemler kargilagtirilarak performanslari
degerlendirilmistir.
2 SVD TABANLI RESIM

DAMGALAMA TEKNIKLERI

SVD, verilen bir matristeki problemleri belirlemeye
ve aym zamanda nilimerik cevaplar bulmaya
yarayan bir lineer cebir metodudur. Bir A matrisi

A=UZV" olmak iizere 3 ayr1 matrisin ¢arpimina
ayristirilabilir. Burada U ve V' matrisleri ortogonal
matrislerdir (U'U =1, V'V =1). ¥ matrisi
ise kosegen matristir (E = diag(ll,lz,...)). z
matrisinin kosegen elemanlart 4 matrisinin tekil
degerleri olarak adlandirilir. U matrisinin
elemanlart 4 matrisinin sol tekil vektorleri ve V'
matrisinin elemanlar1 ise 4 matrisinin sag tekil
vektorleri olarak adlandirilir. Buradaki islem Tekil

Deger Cikarma olarak adlandirilir ve agagidaki gibi
ifade edilir [5]:

A=2UV + UV +...+ A0V (1)

Burada r, 4 matrisinin rankidir.

Orjinal Resim (/) —pp|{ DFT, DCT {—p| sSvD |—pp| Damga | p{(SVD)"

SVD tabanli resim damgalama isleminde pek ¢ok
yontemi uygulamak miimkiindiir. Bu ¢aligmada
SVD tabanli DFT yo6ntemi (DFT-SVD), DCT
yontemi (DCT-SVD) ve DWT yontemi (DWT-
SVD) incelenmis ve denenmistir. Bu her ii¢ yontem
i¢cin resim damgalama isleminin blok semasi Sekil
1’de wverilmistir. SVD tabanli denetimli damga
¢ikarma yonteminin blok semasi da Sekil 2’de
verilmistir.
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Sekil-2. Genel SVD Tabanli Damga Cikarma
Islemi Blok Semasi

2.1 DFT-SVD

Damgalama Teknigi

Burada oncelikle damga eklenilmek istenen orijinal
resme iki boyutlu Fourier doniigiimii uygulanarak
resmin Fourier katsayilar1 elde edilir. Bu
katsayilarin reel ve imajiner bilesenleri kullanilarak
Fourier magnitiidii ve faz acis1 hesaplanir. Sonra
orijinal resmin Fourier magnitiidiinin SVD’si
hesaplanir:

Tabanh Resim

A=Uz V! )

Burada, 4,, 2 ’nim tekil degerleridir..

Ayni zamanda damga resmin SVD’si hesaplanir:
w=U,Z,V, ?3)

Burada, A4,,, X, 'nin tekil degerleridir.

wi ?

Daha sonra damga resme ait tekil degerler uygun
bir oOlgekleme degeriyle (¢, ) carpilarak orijinal

resmin Fourier magnitiidiiniin tekil degerlerine
eklenir:



Bo=dta, %A, “
Boylece damgalanmis resmin tekil degerleri elde
edilmis olur. Bu tekil degerler ile oOnceden

hesaplanan sag (VaT) ve sol (U,) tekil degerler

kullanilarak SVD isleminin tersi yapilir. Daha sonra
onceden hesaplanan faz acist kullanilarak DFT
isleminin tersi yapilir. Béylece damgalanmig resim
elde edilir.

Damga ¢ikarma isleminde ise, damgalanmis resmin
Fourier magnitiidiiniin SVD’si hesaplanir:

A =uzv (5)
Daha sonra Orijinal resmin Fourier magnitiidiiniin
tekil degerleri ve olgekleme degeri kullanilarak

damganin yeniden olusturulmasi igin tekil degerler
elde edilir:

Ay = (/11' -4 )/ak (6)
Son olarak, orijinal damga resme ait sag ve sol tekil
degerler kullanilarak damga elde edilir:

w'=U,2, .V, (7)

2.2 DCT-SVD

Damgalama Teknigi

DFT-SVD tabanli yontemde oldugu gibi 6ncelikle
damga eklenilmek istenen orijinal resme iki boyutlu
Ayrik Kosinils doniisiimii uygulanarak resmin DC
katsayilar1 elde edilir. Bu katsayilarin SVD’si
hesaplanir. Ayn1 zamanda damga resmin de SVD’si
hesaplanir: Daha sonra damga resme ait tekil

Tabanh Resim

degerleri uygun bir Olgekleme degeriyle ()

carpilarak orijinal resmin DC katsayilarmin tekil
degerlerine eklenir. Daha sonra SVD ve DCT
islemlerinin tersi sirayla alinarak damgalanmis
resim elde edilir.

2.3 DWT-SVD

Damgalama Teknigi

DWT-SVD tabanli resim damgalama ydnteminde
damga eklenmek istenen orijinal resme, Haar
dalgacigr kullanilarak bir seviyeli ayrik dalgacik
doniisiimii uygulanir. Bu islem sonucunda resme ait
dort ayn alt bant (LL, HL, LH,HH) elde edilir. Elde
edilen bu dort banda ayr1 ayrt SVD doniisiimii
uygulanarak her banda ait tekil degerler elde edilir.
Ayni zamanda damga resminde tekil degerleri
cikartilir. Burada damga resim orijinal resmin

1/ 4 < kadar olmalidir (alt-bant boyutu kadar).

Damga resme ait tekil degerler her band igin farkli
bir 6lgekleme degeriyle carpilarak alt bantlara ait
tekil degerlere eklenir. Daha sonra bu tekil degerler
kullanilarak her band i¢in ters SVD iglemi yapilir.
Son olarak ters dalgacik doniisiimii yapilarak
damgalanmis resim elde edilir.

Tabanh Resim

3. DENEYSEL SONUCLAR

Bu ¢alismada Sekil 3 (a)’daki Lena resmine Sekil 3
(b-d)’deki Baboon, araba ve gemi resimleri
eklenmistir. Resimler igin goriinmeyen damgalarin
sahip olmasi gereken ii¢ temel 6zellik; saydamlik,
saldirilara karg1 dayaniklilik ve yiiksek kapasitedir.
SVD tabanli damgalama yontemlerinde kullanilan
Olcekleme degerinin biiyiik olmasi damganin daha
kalict olmasinda etkilidir. Ciinkii 6l¢ekleme degeri
damganin eklendigi resim {izerindeki enerjisini
belirler. Olgekleme degerinin ¢ok biiyiik olmasi
orijinal resimde bozulmalara sebep olabilir. Bu
yiizden bu 6l¢ekleme degerinin optimum segilmesi
onemlidir.

Sekil-3. 256 X 256’11k 8 bit gri seviyeli resimler

Bu calismada ¢ farkli damga resim igin
damgalanmis her bir Lena resmine 6 farkli saldir
(bulaniklastirma, keskinlestirme, resim dondiirme,
histogram esitleme, resim Ol¢ekleme ve giiriilti
ekleme) uygulanmustir.

DFT-SVD  tabanli  damgalama  ydnteminde
Olcekleme  degeri [-100  100]  araliginda
degismektedir. Farkli olgekleme degerleri igin,
orijinal resim ile damgalanmis resim ve orijinal
damga ile saldirilar sonucu c¢ikarillan damgalar
arasindaki isaret-giiriiltii orani degerleri (Peak-
Signal-to-noise Ratio, PSNR) asagidaki denkleme
gore hesaplanmis ve Tablo 1°de gosterilmistir.

2552 (®)
1

N x N211211[[1(1.’].)_Iz(irj)]z

Olgekleme degerinin 45 olmas1 durumunda Baboon
resminin Lena resmine gizlenmis ve Lena
resminden  ¢ikarilmis  halleri  Sekil 4-9’da
gosterilmistir.

PSNR =10xlog,,

DCT-SVD  tabanli  damgalama  ydnteminde
Olcekleme degeri [-1 1] araliginda degismektedir.
Farkli olgekleme degerleri igin, orijinal resim ile
damgalanmis resim ve orijinal damga ile saldirilar
sonucu ¢ikarilan damgalar arasindaki PSNR degeri
Tablo 2°de gdsterilmistir.

DWT-SVD  yonteminde Sekil 3 (a)’daki
256%x256’lik Lena resmine 128X 128’lik Baboon
resmi eklenmigtir 4 ayrt band icin 4 farkh
Olgekleme degeri kullanilmaktadir. LL bandi i¢in
Olcekleme degeri [0.01 0.1] araliginda seg¢ilmistir.
Diger ii¢ band i¢in dlgekleme degerleri [0.001 0.01]
araliginda segilmistir. Farkli Slgekleme degerleri
icin, PSNR degerleri Tablo 3’de gosterilmistir
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Dondiirme

Tablo 1: DFT-SVD yontemine gore Lena resmi i¢cin PSNR degerleri

(b)
olusan
Damgalanmis Lena Resmi (b) Cikarilan Damga

sonucu

(2)

(a)

(@)

()

Sekil-7. Olgekleme sonucu olusan (a) Damgalanmis

Lena Resmi (b) Cikarilan Damga
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Sekil-8.
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Giiriiltii

(a)

ekleme

(b)
sonucu olusan (a)
Damgalanmis Lena Resmi (b) Cikarilan Damga
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Sekil-9. Histogram esitleme sonucu olusan (a)
Damgalanmig Lena Resmi (b) Cikarilan Damga

Baboon Araba Gemi

1.D. 2.D. 3.D. 4. 1.D. 2D. [ 3.D. 4D. 1.D. 2.D. 3.D. 4.D.
10 25 45.8768 100 10 25 [36.0972 | 100 10 25 47.0476 | 100
Saldirt yok 101.96 | 10349 | 9330 72.45 10332 | 9870 | 9225 | 7026 | 10238 | 10573 | 68.18 | 74.11
Bulaniklagtirma 5800 | 6482 | 68.74 6812 | 5782 | 6410 | 6629 | 66.10 | 5863 | 6477 | 9403 | 68.80
Keskinlestirme 5730 | 5931 | 61.75 6744 | 5877 | 61.19 | 62.58 | 68.11 | 5803 | 60.62 | 6882 | 68.52
Dondiirme 5343 | 5512 | 5744 60.13 5377 | 5574 | 5735 | 61.11 | 5400 | 5497 | 6353 | 6138
Olgekleme 61.16 | 6787 | 71.44 69.54 | 60.88 | 6698 | 6892 | 6731 | 6140 | 6778 | 58.10 | 70.34
Giirilti Ekleme 56.86 | 5951 | 6328 6910 | 5802 | 61.73 | 6405 | 69.16 | 57.79 | 6135 | 7146 | 70.41
Hist. Esitleme 5696 | 5795 | 5744 5556 | 5860 | 6025 | 59.65 | 56.19 | 5746 | 6026 | 6526 | 56.59
Damgalanmis Res. 80.72 | 7277 | 67.53 61.34 80.88 | 7293 | 69.76 | 61.71 | 8159 | 73.64 | 5864 | 62.14

Tablo 2: DCT-SVD yontemine gore Lena resmi i¢in PSNR degerleri
Baboon Araba Gemi

1D 2D. 3.D. 4D. 1D 2D. [ 3.D. 4D. 1D 2D. 3.D. 4D.
0.05 0.1 0.2306 05 0.05 0.1 | 02337 0.5 0.05 0.1 02683 | 05
Saldiri yok 103.68 | 120.03 | 106.01 73.77 10225 | 107.63 | 78.71 6696 | 10244 | 11548 | 9829 | 7339
Bulaniklastirma 5696 | 6096 | 6598 6719 | 5790 | 6191 | 6630 | 6461 | 5859 | 6235 | 6852 | 68.60
Keskinlestirme 5711 | 5832 | 60.65 64.11 5763 | 59.60 | 6276 | 6462 | 57.16 | 58.84 | 6257 | 65.89
Déndiirme 5516 | 56.17 | 5846 60.77 | 5424 | 5533 | 5859 | 6028 | 5405 | 5474 | 5880 | 61.06
Olgekleme 5819 | 6250 | 67.36 6821 60.03 | 6445 | 6861 | 6549 | 59.87 | 63.87 | 7022 | 69.79
Giiriiltii Ekleme 56.84 | 5864 | 62.80 68.85 5598 | 5837 | 6286 | 6428 | 5653 | 58.75 | 6405 | 6747
Hist. Esitleme 5701 | 5791 | 5868 5696 | 58.65 | 59.12 | 5746 | 5597 | 57.53 | 5876 | 5746 | 56.37
Damgalanmis Res. 7960 | 7358 | 66.33 60.21 7873 | 7272 | 6563 | 60.08 | 7945 | 73.44 | 6489 | 60.08

Tablo 3: DWT-SVD yontemine gore Lena resmi icin PSNR degerleri
Baboon
1.D. 2.D. 3.D.

LL HL LH HH LL HL LH HH LL HL LH HH

0.01 0.001 | 0.001 | 0.001 0.05 0.005 0.005 0.005 0.1 0.01 0.01 0.01

Saldir1 yok 70.08 | 69.96 | 67.03 | 6592 | 97.31 83.78 82.51 82.92 110.81 | 88.49 87.88 90.17

Bulaniklagtirma 53.05 | 54.33 [ 53.37 | 52.20 | 55.80 54.47 53.50 52.40 59.53 54.72 53.73 52.60

Keskinlestirme 55.65 | 56.37 | 56.30 | 56.25 | 56.69 56.52 56.42 56.51 57.88 56.66 56.56 56.68

Dondiirme 53.23 | 56.25 | 52.55 | 55.52 | 53.49 56.55 52.83 55.66 53.90 56.84 53.17 55.79

Olgekleme 55.33 | 52.24 | 52.18 | 52.20 | 63.83 52.30 52.23 52.33 69.21 52.37 52.28 52.46

Giiriiltii Ekleme 55.05 | 55.66 | 5546 | 55.69 | 57.01 | 55.73 | 55.57 | 5575 | 59.47 | 55.83 | 55.70 | 55.82

Hist. Esitleme 56.26 | 56.15 [ 56.26 | 56.24 | 56.58 56.62 56.59 56.99 56.92 57.16 56.98 57.80

Damgalanmig Res. 97.07 | 97.07 | 97.07 | 97.07 | 84.48 84.48 84.48 84.48 78.45 78.45 78.45 78.45




4. SONUC

Bu calismada tekil deger ¢ikarma tabanli resim
damgalama yontemleri incelenmistir. DFT, DCT ve
DWT gibi frekans domen tabanli damgalama
tekniklerinde SVD yontemi kullanilarak resimlere
damga gizlenmistir. Dangalanmis resimlere 6 farkli
saldir1  (bulaniklastirma, keskinlestirme, resim
dondiirme, histogram esitleme, resim dlgekleme ve
giiriiltii ekleme) uygulanmistir.

Resimler i¢in goriinmeyen damgalarin sahip olmasi
gereken i¢ temel oOzellik; saydamlik, saldirilara
kargi dayaniklilik ve yiiksek kapasitedir. SVD
tabanli damgalama ydntemlerinde kullanilan
Olgekleme degerinin bilyiikk olmasi damganin daha
kalic1 olmasinda etkilidir. Cilinkii 6lgekleme degeri
damganin eklendigi resim iizerindeki enerjisini
belirler. Olgekleme degerinin ¢ok biiyiikk olmasi
orijinal resimde bozulmalara sebep olabilir. Bu
yiizden bu 6l¢ekleme degerinin optimum secilmesi
onemlidir.  Olgekleme degerlerinin  optimum
secilmesiyle PSNR degerlerinin yiiksek bulundugu
gorilmistiir.

SVD tabanli her ii¢ yontemde damgalanmis
resimlere keskinlestirme, resim dondiirme ve
histogram esitleme saldirilar1 uygulandiginda diisiik
PSNR degerleri elde edilmistir. Olgekleme
degerlerinin optimum segildigi degerlerde DFT-
SVD tabanli yontem daha basarili gozlenmistir.
DWT-SVD tabanli yontemde damga resim orijinal
resmin  1/4 ‘0 kadar olmaktadir. Bu diger

yontemlere gore daha diisiik kapasitede damga
gizlemeyi belirtir. Ayrica bu yontemde 4 ayr1 band
icin 4 farkli dlgekleme degeri kullanilmaktadir. Bu
4 ayn bandm olgekleme degerlerinin optimum
secilmesi diger yontemlere gore daha zordur.
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