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Ozet. Bu bildiride, gelistirmekte oldugumuz politika tabanli yénetim modeli [1] ve bu model icinde kullandigimiz
politikalar arasi ¢akisma ¢ozme yaklasimi tanitiimaktadir. Bizim modelimizde negatif politika kavrami bulunmadigi
icin politika tip ¢akismalari [2], olusmaz. Daha kritik olan uygulama alanina 6zgi ¢akismalar [2] ise bu bildiride
anlatilan yontemle yakalanir.

1Giris

Politika tabanli yonetim, geleneksel yonetim mimarilerinin aksine, sistemlerin politika adi verilen Ust seviye amag
ifadeleri ile yonetilmesini saglar. Politikalar, sistemdeki nesnelerin nasil davranmasi gerektigini tanimlar. Y 6netim
problemini basitlestirmesine ragmen, politika tabanli yonetim sistemlerinde, politikalar arasinda olusabilecek
cakismalar ¢ozilmeyi bekleyen zor bir problemdir.

Politika cakigmalarinin ¢éziilmesi konusunda tiim gereksinimleri karsilayan standart bir ¢6ziim heniiz 6nerilmemistir.
Bu bildiride, POLICE [1] adli politika tabanli yonetim modelimizde kullandigimiz dagitik ¢akisma sezme yontemimiz
tanitilmaktadir.

Bildirinin ikinci boliimiinde bildiriyi anlamak ic¢in gerekli bilgi altyapisi, ligiincli bolimde politika belirleme dili,
dordiincii bolimde politika uygulama mimarisi sunulmaktadir. Cakisma sezme ve ¢ézme konular1 besinci boliimde,
iligkili Literatiir ¢aligmalari ise altinci boliimde yorumlanmaktadir. Son boliim ise sonuglar1 sunar.

2 Politika Cakismalar

Cakisma, bir politikanin digerinin eylemlerini engellemesi veya bir baska politika ile etkileserek yonetilen sistemi
istenmeyen durumlara siriklemesi olarak tanimlanir [2]. Sekil 1'de, Literatiirde kabul gormis genel bir cakisma
siniflandirmasi [3] gosterilmistir.

Tip Cakismalari (Conflict of Modalities )[3], yonetilen sistemdeki ayni varliklar hakkinda hem pozitif hem de negatif
yetki veya emir politikalari tanimlanmis ise ortaya gikabilir. Bu tur ¢akismalarin varligi, politikalarin statik analizi ile
anlasilabilir.

Bu tiir cakigsmalara drnek olarak:

1. bir nesneye bagka bir hedef nesne iizerinde bir eylemi hem yapmas1 hem de yapmamasi emredilmis ise,
2. Bir nesneye bagka bir nesne {izerinde bir eylemi yapmasi emredilmis fakat bu eylemi yapma yetkisi
verilmemis ise
olusan ¢akigmalar verilebilir.

Literatiirde ¢cakisma ¢dzme konusundaki ¢ogu calisma, tip ¢akigsmalarini konu alir. Bu tiir ¢akismalar, politikalarda yer
alan nesnelerin ger¢ek kimlikleri ve yonetilen sistemin ne oldugundan bagimsiz olarak olusur ve yine ayni sekilde
sezilebilirler.
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Sekil 1. Politika gakismalarinin siniflandiriimasi

Uygulamaya Ozgii (Conflict of Objectives) Cakismalar, politikalarin semantiginden ziyade anlamindan dolay
olusur. Politikanin iginde, sistemin hangi nesne ve eylemlerinin oldugu, sinirl sistem kaynaklari, diger tim politikalar
gibi dis kriterler, bu tip ¢akismalarin olugmasinda sebep olabilir. Bu tiir cakigmalar, ¢akismanin ne oldugunu tanimlayan
ek bir bilgi olmaksizin yalniz politikalarin tanimi incelenerek yakalanamazlar. Literatiirde, cakismanin ne oldugunu
tanimlayan bu ek bilgiyi meta-politika [2], [3] kavram1 ile modelleyen ¢alismalar vardir. Meta-politika, tanimlanabilir
politikalar tizerinde kisitlamalar tanimlayan politikadir (politika hakkinda politika).

3 POLICE Palitika Tanimlama Dili

Politika tabanli yonetimi kolaylastirmak icin kolay anlasilir bir politika tanimlama dilinin yani sira, politikalar
dagitacak, uygulatacak ve koordinasyonunu saglayacak moduller de gereklidir. POLICE modeli, genel amagli yonetim
politikalari tanimlamaya olanak saglayan nesneye dayali bir dil icerir. Modelimizde iki temel politikatipi vardir:

* yetki (authorization): sistemdeki bir etmene, diger nesneler iizerinde bir eylemi gerceklestirme yetkisi veren
politika,

* emir (obligation): sistemdeki bir etmenin bir eylemi ger¢eklestirmesi zorunlulugunu tanimlayan politikalardir.
Bizim modelimizde emir politikasinin, bu eylemi gerceklestirebilmesi i¢in etmene gerekli izni de (bir yetki
politikas1 tanimlanmasina gerek kalmadan) otomatik olarak verdigi kabul edilir.

Literatiirde bu iki temel sinif, pozitif ve negatif olmak iizere daha alt gruplara da boliiniir. [3], [4]. Ancak biz bu alt
smiflarin, politikalarin uygulanmasini zorlastirdigini disiindiigiimiiz i¢in modelimizde negatif politikalar1 igermeyerek
politika ¢akismalarini daha kolay kotarabilme olanagini elde ettik. Ciinkii tip cakismalarinin temel nedeni olan pozitif-
negatif politikalarin tutarliligini saglama problemi kendiliginden elenmistir.

Negatif politikalar her ne kadar, politika uygulanmasini karmasiklastirsa da bazi sistemlerde kullaniimalari mantikl
olabilir. Ornek olarak, negatif yetki politikalarinin, etmenlerin cesitli erisim yetkilerini gegici olarak kaldirmak icin
kullaniimasi verilebilir. POLICE modeli, bu tir bir yetki kisittamasina olanak saglamak icin negatif politikalar yerine,
izin verilmis bazi eylemleri sadece bazi etmenler bazinda sinirlamaya yarayan NEVER ve ALWAYS anahtar
kelimelerini kullanir. Modelimizde her eylem, bir politika ile aksi belirtiimedikce yasaklidir (“Permission-Based
Regime”).

Modelimizde, yonetilen sistemin modiilleri birer nesne ve bu modiiller ile etkilesim ise bu nesnelerin metodlarini

¢agirma olarak diistinilmiistiir. Sistem i¢indeki insan kullanicilar, yazilim etmenleri gibi aktif varliklar, aktor (actor)
olarak adlandirilir. Aktorler diger nesneleri (hedef nesneler), metodlarini ¢agirarak kullanirlar.

4 POLICE Politika Konuslandirma Altyapisi Elemanlari

Politika uygulama altyapisi Sekil.2'de gosterilmistir. Politika Sunucusu, poltika yénetiminin merkezidir. Bu sunucu
icinde bulunan Politika Yonetim Servisi, politikalar icin konuslandirma (deployment) nesneleri olusturur. Politika



Konuslandirma Servisi ise bu nesnelerin gezgin etmenler seklinde (mobile agent [5]) politika uygulama noktalarina
(PEP :Policy Enforcement Point) dagitilmasini koordine eder. Gezgin etmenler, politika nesnelerini, kendilerine verilen
listedeki uygulama noktal arina ulastirmaktan sorumlu olan yazilim varliklardir.

Modelimizde hem yetki hem de emir tipindeki politikalar, Politika Denetleyicisi (PD) adi verilen etmenlerin
kontroliinde uygulanir. Gezgin etmenler tarafindan uygulama noktalarina ulagtirilan konuslandirma nesneleri, ilgili
PD’ye eklenir. PD’ler bu nesneleri yapilarina ekleyerek davraniglarrini sekillendirirler. Sistemdeki aktorlerin eylem
girisimleri, o aktorlerden sorumlu olan PD’nin kontroliinden ge¢mek zorundadir.

Hem emir hem de yetki tipindeki politikalar, ayni yolla, aktérlerin yakinindaki PD’ lere dagitilir. Aktorlere gore tek tip
dagitim, modelimizin mimarisini daha basit yapar. Y etki politikalari, politikadan etkilenen hedef nesneler yerine, aktor
nesnelerin yakininda uygulanir. Béylece izin verilmemis eylemeler, kaynaginda (aktorlerin yaninda) yakalanarak sistem
kaynaklarinin bos yere harcanmasi dnlenmis olur. Bu ayrinti, modelimizi, bu alanda ¢ok iyi bilinen Ponder modelinden
farkli yapar [6, 7, 8]. POLICE felsefesi, her aktdriin bagmna bir polis memuru (Politika Denetleyisi) atamak suretiyle hedef
nesneleri korumaya dayanir. Modelimiz ismini buradan almaktadir.
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Sekil 2. Police altyapt mimarisi

Aktorlerin, diger sistem nesnelerine erisim istekleri (metod ¢agirimlarini), politika uygulama noktalarinda (PEP)
bulunan Kaynak Denetleyici Siireci’nin (KDS) {izerinden geger. KDS, bu girisimleri, aktériin sorumlusu olan PD’ye
yonlendirerek erisim izninin (yetki politikalarinin) kontrol edilmesini saglar. PD’ler, bir aktdre yaptirmak istedikleri
(emir politikast ile tamimlanmis) eylemleri tetiklemeden Once politikada belirtilen kosullarin olustugundan emin
olmalidirlar. PD’ler kosullarin olusup olusmadiginin takibini Olay Servisi adli siirece yaptirirlar. Olay Servisi’nden,
kosullarin olustugunu belirten isareti alan PD ilgili aktorleri eyleme zorlar.

Olay Servisi, yonetilen diigiimlerde olusan olaylar1 izleyerek bu olaylar1 dinlemek i¢in kendisine kayit yaptirmis olan
PD’lere iletir. Dagitilmig sistemdeki biitiin diiglimler iizerindeki olay servisleri, bir iletisim yolu iizerinden haberlesen
timlesik bir servis olustururlar. POLICE modelinin kendine has diger bir ozelligi ise hem emir hem de yetki
politikalarmin tek tip (gegerliligi, olaylar sekline donistiiriilerek takip edilen alt bolimlerden olusan) kosul bolimii
igermesidir.



Alan Servisi: Alan (Domain) kavrami, genis bir sistemde nesneleri gesitli 6zelliklerine gére gruplama esnekligi saglar.
Police politikalari bir nesne grubuna veya tek tek nesnelere uygulanabilir. Alan Servisi, sistemdeki nesnelerin
tanimlarini ve tanimlanmis politikalari tutar. Politikalar uygulanirken yonetilen nesnelerin hem ¢esitli 6zelliklerinin
(attribute) degerleri sorgulanir hem de cesitli metodlari ¢cagrlir. Bu nedenle Politika Y 8netim Sunucusu, politikalar
tanimlanmadan 6nce, yonetilen sistemdeki nesnelerin detayli bilgisine sahip olmalidir. Bu amaca, Alan Servisi’'nde
tutulan ve sisteme yeni nesneler eklendikge glincellenen model siniflar veritabani ile ulasilir. Model Siniflar, yonetilen
nesnelerin Alan Servisi’'ndeki temsilcileridir. Her model sinifi, temsilcisi oldugu yonetilen nesnenin arayizlerinin
(metodlarini) tanimini icerir. Alan Servisi'nde, yonetilen sisteme ait olarak tutulan bilgilerin tamamina Sistem Bilgi
Modeli (SBM) adi verilir. SBM, model siniflarini ve aralarindaki iliskileri icerir.

5 POLICE CakismaKotarma Y ontemi

[3].[4],[9] nolu calismaarda, ortak hi¢ bir nesne (aktdr, hedef) icermeyen iki politika (ayrik politikalar) arasinda
cakisma ihtimalinin olmayacagi iddia edilmektedir. Ama bu iddia uygulamaya 6zgi cakismalar icin gegerli degildir.
Ornegin tamamen farkli nesneler hakkinda tanimlanmis iki politikanin gériiniste hic bir sekilde cakismayacag
dustnilebilir. Fakat bu politikalarin taniminda gegen nesneler arasinda uygulamaya ¢zel bazi iliskiler bulunabilir
(kapal1 cakisma ihtimali). Bu durumda politikalarin uygulanmasi uygulamaya 6zel tipteki ¢akismalara neden olabilir.
Bu tur cakismalari yakalamak icin, nesnelerin isimleri yeterli degildir; yonetilen sistemin yapisi (nesneler ve iliskileri)
hakkindabilgi gereklidir.

Meta-Politika temelli yaklasim, uyulamaya 06zgli ¢akisma gereksinimlerini tam olarak karsilamaz. Zira, sistem
yoneticilerinin, yliriitme aninda cakismaya sebep olabilecek tiim olasiliklar hakkinda meta-politikalar tanimlamasi
gerekir. Bazi ihtimalleri gozden kagirmalari olasidir. Dahasi, ¢ogu durumda politikalarin birbiri ile iligkili olmast,
yiiriitme aninda aralarinda mutlaka ¢akisma olacagi anlamina gelmez.

Negatif politika kavrami bulunmadigi i¢in modelimizde politika tip ¢akigmalari sorunu yoktur. Uygulamaya 6zgii
cakigmalar konusunda ise meta-politika yontemini kullanan ¢aligma gruplarin aksine, modelimizde, yonetilen sistemin
nesneleri arasindaki iliskilere dayanan yeni bir dagitik cakisma kotarma yontemi gelistirilmistir.

Modelimizin ¢alismasi i¢in yonetilen sistemdeki nesneler ve aralarindaki tiim iligkilerin, politikalar ¢aligtirilmadan 6nce
Alan Servisi icerisinde tanimlanmis olmasi gereklidir.. Nesneler arasindaki iligkiler, kendilerine uygulanan politikalar
arasindaki iligkileri gosterir. Nesneler arasinda tanimli bu iliskileri incelemek suretiyle, politikalar arasindaki dogrudan
veya dolayl iligkiler belirlenebilir. PD’ler, yiiriitme aninda politikalar arasindaki iligkileri inceleyerek muhtemel
cakigmalart yakalarlar. Nesneler arasindaki her iliski tipine karsilik, PD’lerin sistemde c¢akigma ihtimalini
aragtirmalarin1 saglayan kod parcaciklart da hazirlanir. Asagida verilen detayli 6rneklerde, Literatiirde [2], [4], [8]
tanimlanmis, uygulamaya 0zgii ¢akisma tiplerinin bizim modelimizde nasil kotarildigi agiklanmistir. Asagidaki
politikalart i¢eren bir senaryo varsayalim (P; politikasi, N; aktor nesnesinin = Nj hedef nesnesinin m; eylemine
erisimini diizenler) :

* Py:N; 2> Nom2
* Pi:N; > N,ml
* P:N; 2> Nim2
* P;:N; > N;m2
¢ P,:N;> Nyml

@ Nesne 1 Nesne 2

Metod1 Metod1
Metod2 _—p» Metod2
Metod3 R1

Nesne 3

Metod1

R3 PR
Metod2 ¥ lligki Tablosu
[R][ ilkNesne [ikinciNesne | iligki

|R1]| N3metod2 | N2.metod2 |  mutex

[R2]| N1 || N2,N3 | onlyOne ]
[R3][ N3.metod! ][ N3.metod2 | related |




Sekil 3. Nesne ve Politika iliski grafigi

* Gorev Cakismasi: Mutlaka, farkli iki aktor tarafindan gergeklestirilmesi gereken bir eylemin ayni aktdr
tarafindan yiriitilmesi. N,.m2 metodu bir ¢eki imzalama iglemi, N3.m2 ise ¢ek 6demelerine onay verme
islemi olsun. Cakismayi 6nlemek i¢in sistemde, bu iki metodun farkli aktorler tarafindan ¢agrildigi garanti
edilmelidir. Bu amagla Sekil.3’de R1 olarak gosterilen bir iligkisi tanimlanmigtir. Bu durumda, ayni aktdre
(N1) bu iki metodu yiiriitme emri veren Py ve P, politikalari ¢cakismaya neden olacaktir.

e Oncelik Cakismasi: Sistemdeki kaynak (hedef nesneler) miktarinin  smirli oldugu durumlarda olusur.
Modelimizde nesne erisimleri Kaynak Denetleyici Siirecin kontroliinde oldugu i¢in bu tiir cakismalar elenir.

* Birden Cok Yonetici Cakismasi: Ayni nesneyi kullanan aktorlerin eristikler metodlar birbiri ile bagimlr ise
olusabilir. Nz.m1 ve Nz.m2 birbiri ile bagimli olsunlar (mesela her iki metod ortak bir degiskenin degerini
degistirin). Dolayisiyla bu iki metoda ulasan farkli aktdrlerin faaliyetleri birbirini etkileyebilir. Bu durum R3
iliskisi ile gosterilmistir. Bu denele P, ve Py politikalar1 dikkatlice yiiriitilmelidir.

¢ Kendini Yonetme Cakismasi: Bir aktore kendisi ile ilgili politika tanimlama veya tanimli olanlari
degistirme yetkisi veren politika bulunmasi ile olusur. Politikalain uygulanmas1 Politika Denetleyicilerinin
yonetiminde yiritilir. Dolayisiyla aktorlerin emredilen eylemi gergeklestirmeme veya politikalar
degistirme sanslar1 olmaz.

e llgi Alam Cakismasi: Bir aktoriin iki farkli nesne iizerindeki metodlar1 ¢agirmas: gerektiginde eger bu iki
nesne tizerindeki isleri tutarli olarak yapmasi imkansiz ise olusur. Ny ‘in {N2, N3} kiimesinden sadece birisi
ile ilgili isleri yiiriitmesi zorunlu olsun. Bu durm R2 ile gosterilmistir. Yani N, yalnizca birisinin metodunu
cagirabilir.

6 iliskili Calismalar

Ponder modeli, tip ¢akigmalarini1 yakalamak iizere politikalarin statik analizi i¢in bir ¢akisma analiz araci igerir [2], [9].
Bu ara¢ cakisma ¢dzme igin politikalar arasi oncelik iligkileri tanimlar. Tanimlanan her yeni politika ile birlikte
tekrarlanan merkezi statik analiz, politika sayis1 arttik¢a zaman agisindan maliyetli olur. Uygulamaya 6zel ¢akismalar
i¢in ise meta-politika kavramim kullanir.

Diger yandan, [10], [11], [12], [13]’deki gibi, politikalarin mantik-tabanli tanimlanmasi i¢in de dnemli ¢aligmalar vardir.
Amag, politikalarin mantik formatinda gosterilimi gergeklestirilince var olan formal hesaplama yontemleri, teoremler,
araglar, politikalarin tutarhiliginin analizinde kullanabilmektir [10], [14]. Ancak bu galismalar sistem gergekleme
calismalarina kolayca doniistiiriilememektedir.

Politikalar1 IETF formati [15] kullanarak tanimlamak, mantik tabanli araglari, uzman sistemleri kullanmaya olanak
saglayabilir. Ancak, bu tiir formal metodlar1 kullanarak politika analizi, kompleks sistemlerde kabul edilemez siirelerde
gerceklesebilir. Dahasi politikalar tanimlanirken statik analiz yiirtitiilmesi tiim cakigmalart yakalamayabilir. Ciinki
cakigma olarak degerlendirilen bazi durumlar, yiirtitme anindaki kosullara gore belki de hi¢ gergeklesmeyecektir.

Diger bir ¢alisma [17], ¢oklu-etmenli (multi-agent) mimarilerde ¢akigmalart konu almaktadir. Bu tiir sistemlerde
etmenler, paylasilan gorevleri isbirligi icerisinde yerine getirir. Paylasilan goérevler arasindaki muhtemel bagimliliklar,
etmenler gorevleri yiirlitiitken c¢akigmalara sebep olabilir ve bu cakigmalar etmenler igin tanimlanan politikalarla
¢ozilir. Cakisma ¢ozme siirecinde etmenler arasinda devam eden bir pazarlik sonucu bazi gérevlerin sirasi ve zamani
degistirilir. [17]’da ¢akisan isleri ¢ozmede kullanilan yapinin, politika tabanli yonetim sistemlerinde ¢akisan politikalari
¢ozmek icin de kullanilabilecegini diisiiniiyoruz. Dahasi, bizim SBM kavramimizin ¢oklu-etmen mimarisinde ihtiyac
duyulan altyapi i¢in kullanilabilecegini degerlendirmekteyiz. Gorevler arasindaki iliskiler, yonetilen nesneler arasindaki
iligkiler olarak modellenebilir.

7 Sonuclar ve Planlanan Calismalar

Politika tanimlama ve gergekleme konusunda iki ana segenek vardir; Politikalar1 programciklar olarak veya nesneler
olarak gerceklemek [17]. Politikalar1 kod parcacig1 olarak gerceklemek daha esnektir. Ama, bu durumda iki politikanin
(iki kodun) birbiri ile tutarli oldugunun analiz olduk¢a zordur. Politikalarin nesneler olarak ifade edilip uygulama
etmenlerince yorumlanmasi yaklagimi, politika analizini basitlestirir [9], [17].

Bazi yazarlar [2], [18] politika tanimini basit tutmayi tercih ederken genel egilim, analizler zor bile olsa kod selindeki
politikalarin kullanilmasinin var olan politika sistemlerindeki sinirlamalari agmak igin sart oldugu yoniindedir.

Politika tutarliligini1 analiz alaninda hem nesne hem de kod seklindeki politikalar i¢in tiim ihtiyaglar1 karsilayan
¢ozlimler heniiz gelistirilmemistir. Acak bu ¢aligmada tanitilan yontemin bu eksikligi giderecegini diigiinmekteyiz. Zira



yontemimiz, politikanin karmasikligindan bagimsz bir ¢akisma ¢dzme saglamaktadir. Bununla birlikte Police modelinin
asagidaki alanlarda daha da gelistirilmesi gerekmektedir:

Akilli etmenler kullanarak politikalar1 uygulama ve nesneler arasindaki iliskileri inceleyerek cakismalari
sezmek,

Modelin ¢esitli uygulama alanlarinda denenmesi,

Politikalar ve nesneler arasindaki iliskileri ve aralarindaki ¢akigmalart daha genel bir modele oturtmak.
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