Mehmet Bozkirlioglu-EMO Yonetim Kurulu Uyesi

Hiikdmet, 6nceden izin alsmsna dayals bir tasarsys kabul ederkemn,
BTK ise kullanscs reddine bagls sisteme gdre teblig bazsrlsgs yapsyor...

11 1937; Hormel Yiyecek Sir-
Yketi, pazar pay! dusen bir nevi

et konservesinin markasini bir
yarisma sonucunda “SPAM” olarak
degistiriyor. 1940’larda Il. Dinya
Savasi’ndan etkilenen Britanya Ada-
si’nda bolca tiiketilen patatesle zen-
ginlestirilmis domuz eti konservesinin,
yazimizin basinda yer almasini sag-
layan olay ise aslen 1970’de BBC’de
yayinlanan bir skegten, parodiden
kaynaklaniyor. BBC’de yayinlanan
bu parodinin sonunda “spam” ke-
limesinin defalarca gectigi bir sarki
sirasinda spam yazisi da ekranda
defalarca izleyicileri rahatsiz edecek
derecede tekrarlaniyor. Bu tarihten
sonra gereksiz yere tekrarlanan yazi-
lar iceren yayinlar bu isimle aniliyor.
internet’in ilk yillarinda 300 bit/saniye
(b/s) hizinda bir bagdlanti Gizerinden,
terminal ekranina gok uzun zamanda
yUklenen ASCII karakterlerden olustu-
rulmus sekillere “Spamy logo”; yine
ayni tarihlerde gereksiz, anlamsiz,
rahatsiz edici boyutlarda ¢ok sayida
metin (text) veya karakteri géndermek
“spamming” olarak adlandiriliyor.

Gunumuze geldigimizde hergun
elektronik postalarimizdan veya cep
telefonlarimizdan aldigimiz; ¢ogu
zaman aslinda ilgimizi cekmeyen,
isimize yaramayan, silmek icin top-
lamda saatlerce ugrastigimiz iletiler

tim dinyada SPAM olarak biliniyor.
Bu dergide bu internet kadar eski
konuyu tekrar glindeme getiren
neden ise elektronik ticareti, Avrupa
Birligi (AB) direktiflerine uyumlastirma
amaciyla “Elektronik Ticareti Dlzen-
lenmesi Hakkinda Kanun Tasarisi”
ile 27 Aralik 2010 tarihinde Bakanlar
Kurulu’nda onaylanmig olmasi. Bilgi
Teknolojileri ve iletisim Kurumu (BTK)
da 30 Aralik 2010 tarihinde istek Disi
Kisa Mesajlar Hakkinda Tebli§ Tasla-
gr'’ni kamuoyunun goéruslerine agti.
Aslinda bugune kadar cikarilan ve
degistirilen kanunlarla direktifin cogu
maddesi yerine getirilmisti. Bakanlar
Kurulu'nda kabul edilen tasarinin

da kanunlagmasiyla agikta kalan
“bilgilendirme ve istenmeyen
iletilerin énune gecilmesi”
gibi konularda da tam
olarak uyum sag-

lanmis ola-
cak.

istenmeyen iletiler konusu, Elektronik
Ticaretin Dizenlenmesi Hakkinda Ka-
nun Tasaris’'ndan ¢ok énce 1990’la-
rin ikinci yarisindan beri elektronik
ortam kullanicilarinin glindeminde.
Turkiye’de konuyla ilgili ilk kanun
13 Kasim 2008'de yayimlanan 5809
sayili Elektronik Haberlesme Kanunu.
Elektronik Ticaret Kanunu ile birlikte
bu kanun maddelerinde de degisiklije
gidilmis olacak.
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iki Farkh Engelleme
Yontemi

Su ana kadar istenmeyen iletiler konu-
sunda uluslararasi literattirde “Opt-Out”
olarak bilinen; yani kullanicinin istenme-
yen bir ileti aldiginda bunu istemedigini
belirtmesi halinde bu konuda yeni me-
saj gonderiimesinin engellenmesi yon-
temi uygulaniyordu. BTK’nin kamuoyu
gorusiine actigi yalnizca cep telefonlari
ile génderimi ve alimi yapilabilen kisa
mesajlara iliskin tebligde de mevcut
uygulamaya paralel olarak “Opt-Out”
yontemi esas aliniyor. Bu teblig tasla-
g ile mevcut Elektronik Haberlesme
Kanunu, Telekominikasyon Sekto-
rinde TUketici Haklar Yonetmeligi ve
Telekomunikasyon Sektériinde Kisisel
Bilgilerin islenmesi ve Gizliliginin Korun-
masi Hakkinda Yonetmelik kapsaminda
dlizenlenen istenmeyen kisa mesajlara
iliskin olarak uygulamanin nasil olacagi
diizenleniyor ve cezai yaptirm getirili-
yor. Tebligin yayimlanarak ytrirlige
girmesi durumunda, istek disi kisa
mesaj gbnderiminde; “istek disi me-
sajl gbnderenin adi ve istekdisl mesaji
engellemeye iliskin numaranin” da gén-
derimi zorunlu hale getiriliyor. Kullanici
istekdisi mesaj almak istemedigini,
verilen numaraya kisa mesaj yoluyla
bildirdigi zamandan itibaren 24 saat
icinde bu tlr kisa mesaj génderiminin
durdurulmasi gerekiyor. Bu zorunluluga
uyulmamasi durumunda cep telefonu
isletmecilerine, bir dnceki yil satiglarinin
milyonda birine kadar ceza uygulana-
bilecek.

BTK’nin Tebligi Bosa
Cikacak

BTK’nin teblig duzenlemesi “Opt-Out”
anlayisi kapsaminda kullanicinin red-
detme hakkina bagli olarak isleyecek
bir mekanizma 6ngoérirken, Bakanlar
Kurulu’nda kabul edilen ve TBMM'de
gorusuldikten sonra yasalagmasi
beklenen kanun tasarisinda ise AB
direktifinde belirtilen ve AB Ulkelerinde
kullanilan “Opt-in” yani kullanicinin izni
olmaksizin istem disI posta gonderile-
memesi esasina gecilmesi 6ngorulu-

yor. Yani s6z konusu teblig yararlige
girdiginde yasa da cikarilirsa BTK’nin
tebligi yine bosluga dismus olacak.
Bu noktada 2 yildir BTK’nin diizenleme
yapmamis olmasi ayrica sorgulamay!
gerektiriyor.

Yetki Karmasasi
|
Kanun tasanisi bir uyum paketi niteligi
tasisa da bazi aclk noktalari iceriyor.
Oncelikle elektronik ticarete iligkin
bu kanun tasarisinda ticari elektronik
iletiler (telefon, e-posta, kisa mesaj
dahil tim elektronik yéntemle yapilan
iletisimi kapsiyor) konusunda Sanayi ve
Ticaret Bakanligi yetkili kiliniyor. Hatta
Sanayi ve Ticaret Bakanligi'nin séz ko-
nusu yasa kapsaminda elektronik ticari
iletilere iliskin yapacagi alt mevzuat
dlzenlemelerinde goris isteyecegi
kurumlar arasinda BTK da sayiliyor.
Bu durum Elektronik Haberlesme Ka-
nunu ile istenmeyen elektronik iletisim
konusunda BTK’ya veriimis olan yetki
dikkate alindiginda bir yetki karmasasi
yaratilacagina isaret ediyor. Nitekim
BTK’nin kanun tasarisinin TBMM’ye
sevkedilmesiyle birlikte 2 yildir beklettigi
bir konuyu acele guindeme almasi da
bu yetki karmasasinda taraf olduguna
isaret ediyor.

Siyasi Propagandaya
Daha Yuksek Ceza
Riski

Bu yetki karmasasi cezai dizenlemele-
re de yansiyor. Ticari elektronik iletinin
kullanici izni olmaksizin génderilmesi
durumunda s6z konusu yasa tasari-
sinda 1000 TL ile 5 bin TL arasinda
ceza verilmesi 6ngdrulirken; ayni
yasa tasarisiyla Elektronik Haberles-
me Kanunu’nda yapilan degisiklik yo-
luyla BTK'ya kullanici izni olmaksizin
elektronik iletisim yolunun kullaniimasi
durumunda 10 bin TL ile 100 bin TL
arasinda ceza verilecegi duzenleniyor.
BTK’nin mevcut yasa kapsaminda
cezay! cep telefonu isletmecilerine
kesmek Uzere tebli§ hazirlamis ol-
masi ve ele aldigimiz yasa tasarisinda
bu konuda yeni bir dlizenleme yapil-
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mamis olmasi nedeniyle kullanici izni
olmaksizin elektronik iletisim yolunun
kullanimi durumunda cezanin isletme-
ciye kesilecegi anlagiimaktadir. Sanayi
ve Ticaret Bakanligi'nin yetkili kilindigi
ticari elektronik iletiler konusunda ise
yasa tasarisiyla hizmet saglayicilar igin
cezai sorumluluk diizenlenmektedir.
Hizmet saglayicinin yasa tasarisin-
daki tanimi ise “Bilgi toplumu hizmeti
saglayan gercek ya da tlzel kisiler”
bicimindedir. Yani Sanayi ve Ticaret
Bakanhgi da bilgi toplumu hizmeti
saglayan cep telefonu, sabit telefon
isletmecileri ile internet servis saglay!-
cilarina cezai yaptinm uygulayacakir.
Elektronik ticari iletiler konusunda ya-
sanacak yetki karmasas! sonucunda
eger BTK yetkisiz birakilirsa; kabul
edilecek yasa kapsaminda istenmeyen
e-posta gdnderimi siyasi propaganda
icerikliise BTK’nin uygulayacagi ceza,
Sanayi Bakanligi'nin ticari amagli
istenmeyen e-postaya uygulayacagi
cezanin 2 kati ile 20 kati duzeyinde
daha yuksek olabilecektir.

Yasadaki Belirsizlikler
|
Yeni yasa tasarisinda istemedigi halde
mesaj génderimi ya da 6nceden izin
verip sonra red bildirimi yapmasina
ragmen génderimi yapilan elektronik
iletiler hakkinda kullanicinin basvura-
cagi sikayet merci ve yontemi belir-
tilmiyor. 10 bin ile 100 bin lira arasi
verilecek para cezasinin hangi esasa
goére dlzenlenecedi konusu da agik-
ta birakilmis durumda. Bilindigi Uzere
5651 sayill “Internet Ortaminda Yapilan
Yayinlarin Dizenlenmesi” Yasasi’'nda
da idareye belirli konularda resen site
kapatma yetkisi taninmisti. Bu kanun
ile ilgili su anda en ¢ok tartigilan konu-
lardan birisi idarenin mahkeme karari
olmaksizin internet sayfalarina erisim
engelleme karari alabilme yetkisi. Bu
anlamda idarenin ceza verebiliyor ol-
masl cezanin daha hizli uygulanmasi
gibi bir avantaj getirse ve mahkeme-
lerin yUkunl azaltaca@ dislnulse
de tipki 5651 sayili Yasa'da oldugu
gibi uygulamada tartismali kararlarin
veriimesine sebep olabilir.



Bu tip mesajlarda mesajin gercek gon-
dericisinin belirlenmesi ¢ogu zaman
buylk problem. Yurticinden gelen bir
iletide génderen kendisini gizlese bile
goénderim yapilan cihaza ulasiimasi
mumkun olabilmektedir. Yurtdisindaki
bir kaynaktan génderilen iletilerde ne
tdr ve ne yontemle bir yaptinm uygula-
nacagi uygulamada idarenin éniindeki
engellerden bazilari.

Secim Oncesi Atak
Kusku Yaratt

Adalet Bakanhgi Kanunlar Genel
Muduarligu tarafindan hazirlanan,
hazirliklari Agustos 2009'da tamam-
landigi belirtilen ve Temmuz 2010’'da
Basbakanliga sevkedilen tasarinin bu-
gune kadar bekletilmis olmasi ve 6 ay
sonra yUrirlige girecek olmasi da ayri
bir soru isareti olusturuyor.Segimler
6ncesinde yasanin uygulamaya sokul-
mak istenmesi, BTK’nin 2008 yilinda
yurarluge giren Elektronik Haberlesme
Kanunu’ndan aldigi diizenleme yetkisi-
ni kullanmak igin 2 yil bekleyip, secim
sUrecinde harekete gegmesi, kanun ta-
sarisinda izinsiz olarak istenmeyen ileti
konusunda yasaklanan bagliklarin da
sadece “dogrudan pazarlama, siyasi
propaganda veya cinsel icerik iletimi”
olmasi da stipheleri gliclendiriyor.

Kanun uygulamaya girmedigi ve her-
hangi bir ictihat olusmadidi icin nelerin
aslinda kapsamina girecegi de tam bir
muamma. Bir kiginin internet'ten bul-
dugu bir makale, bedendigi bir gazete
yazarinin yazdi§i bir yazi, internet'te
buldugu bir haber veya bir secim anke-
ti sonucunu arkadas cevresine iletmesi
de icerigin ilgingligi oraninda artan bir
zincirleme etkiyle istenmeyen mesaja
donlsebilmektedir. Bu tip mesajlarin
kaynaklan propaganda amaciyla bu ice-
rigi olusturmus olsalar bile kaynaginda
sug teskil etmeyen bu mesajlarin gokca
kisiye gdnderilmesi halinde ne kapsam-
da degerlendirilecegini éniimlzdeki
glinlerde gérecegiz. Yaptigimiz gogu

kanunda oldugu gibi amag her ne kadar
iyi olsa da dénce ilgili kurum ve meslek
odalarinin gértsinu almadan karar ve-
rip, sonradan uygulamada diizeltmeye
calistigimiz yeni bir kanunumuz daha
olmayacagini umuyoruz.

idari para cezalan konusuna gelince
izinsiz istenmeyen ileti génderenlere
verilen ceza, caydiriciligi artirmak ama-
clyla 10 bin ile 100 bin lira arasinda
belirlenmis. Bu meblagin belirlenme-
sinde diger sugclara verilen cezalar
dlsinlldiginde kanun yapilirken
6lcululik ilkesinin gdzetilip gdzetil-
mediginin hukukgular tarafindan ayrica
incelenmesi gerekir.

istenmeyen iletilerde

Turkiye’de Durum Ne?
|
Genel olarak bakildigindan isten-
meyen iletiler, elektronik ortamda
haberlesme ydntemleri gelistikce
ve kullanimi arttikca 6nimuze ¢ikan
bir problem. Bir uyum yasasi olarak
¢lkmis olsa da uygulamada SPAM’in
6nline ne 6Olglde gecilebilecegi bir
soru igareti. Haberlesme Grunleri
Ureten bir firmanin 2009’da yaptig

' http://www.cisco.com/en/US/prod/collateral/vpndevc/cisco_2009_asr.pdf

2 http://www.cisco.com/en/US/prod/collateral/vpndevc/security_annual_report_mid2010.pdf

3 http://www.cybercrimejournal.com/alexdec2009.htm

bir arastirmaya gore istenmeyen ileti
g6nderimi konusunda Turkiye 2.6
trilyon ileti ile dinya siralamasinda 5.
konumdadir. Bu rakamin 2008'de 3.8
trilyon oldugu dusUndldiginde azal-
ma egilimi bariz bir sekilde gérilmek-
tedir. 2010 yili ilk alti ayinda bu azalma
devam etmis ve Turkiye istenmeyen
posta gdnderiminde ayni siralamada
25. siralara gerilemistir': 2,

2010 yilinda bir 6nceki yila oranla ylz-
de 30-40 oraninda istenmeyen iletinin
artaca@ diistintldiigunde bu durumun
6nune gegilmesi konusunda yapilacak
her turld adim énemlidir. Ancak 2003
yiinda SPAM ile mUcadele igin Ame-
rika'da c¢ikarilmis “CAN SPAM” Yasa-
srnin, 1998-2008 yillari arasindaki spam
sayilari incelendiginde istenmeyen ile-
tilerin sayilanini azaltma yoénunde fazla
bir etkisinin olmadigi da gériimastars.
Turkiye'de ise yaptinm tarif etmeyen bir
kanun bile ciktiktan hemen sonra ciddi
yol katedilmistir. Ylksek maddi cezalar
ile caydiniciigi konusunda stiphe birak-
mayan bu kanun tasarisi ile birlikte bu
sayllar daha blyUk oranda dusecektir,
ancak uygulamanin nasil olacagi merak
konusudur. <
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