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f)zetge

Bilgisayar sistemlerinin giivenligi ele alindiginda, kullanici
dogrulama ve yetkilendirme amaciyla, birgok sistemde ilk
denetleme noktas1 olarak ilgili parola kontrolleri mevcuttur.
Parolalarin sadece gizli degil ayn1 zamanda sahibi disindaki
kisiler tarafindan kolayca tahmin edilemeyecek sekilde
secilmesi ve siirekli korunmasi giivenlik agisindan uygun
goriilmektedir. Bu noktada, bilhassa kritik sistemlere erisim
esnasindaki kullanici dogrulama mekanizmalarinda girilen
parolalar icin, giiclii goriilebilecek nitelikte uygun parolalarin
secimi, giivenlik icin ©6nem kazanmaktadir. Bu bildiri
parolalarin se¢iminde uygun olan ve olmayan bicimleri
belirlemek iizere gergek kullanici parolalarinin sifrelenip daha
sonra kirilmaya calisilmas: ile elde edilen bulgular1 ve bu
bulgular iizerinde yapilan istatistiksel ¢alismalar1 sunmaktadir.
Deneyler, Tiirk kullanicilarin sistemlerinde kullanmak {izere
kisitsiz  bir  sekilde  sectikleri  parolalar  {izerinde
gerceklestirilerek, parola secimindeki genel egilimler ortaya
konmus ve degerlendirilmistir.

Anahtar Kelimeler: zayif parola, parola kirma, parola
denetimi, parola se¢im egilimi.

1. Giris

Bilgisayar sistemlerinde giivenligin ilk ve genellikle en 6nemli
adimu kullanici parolalaridir. “Parola” kavramu “sifre” kavrami
olarak da gecebilmektedir. Parola, sisteme baglanan
kullanicinin kimliginin dogrulanmasi amaci ile kullanilan ve
bu kullanim amaci agisindan gizli olan bir anahtardir. Parola
seciminde, kendi haline birakilan kullanicilarin dogal olarak
hatirlanmasi kolay ve kisa parolalar segtikleri bilinmektedir.
Bu tiir parolalar bilgisayar korsanlari i¢in kolay hedefler teskil
etmekte ve tek bir “zayif” kullanici parolasi bile tiim sistemin
giivenligini tehlikeye dugiirebilmektedir [1].

Parola giivenliginde amag kullanicilart yonlendirerek “zayif”
parolalarin kullanimin1 engellemek ve sistem giivenligini
arttirmaktir. Bu yolda onciil parola denetimi mekanizmalari
araciligryla, kullanicilarin parola se¢imi aninda zayif goriilen
bir parolay1 se¢mesi kabul edilmeyip kullanicilar daha giiclii
bir se¢ime yonlendirilebilir [2, 3, 4]. Onciil parola denetim
yazilimlari temel olarak bir “zayif parola” modeli olusturur ve
aday parolalar1 bu modele uygunluk agisindan degerlendirerek
modele uyan parolalari “zayif” olarak isaretleyip, o parolalarin
sisteme girisine se¢im aninda engel olur.

Iyi bir “zayif parola modeli” olusturabilmek ancak
kullanicilarin ne tiir zayif parolalar segmeye egilimi oldugunu
bilmekten geger. Uretilen bir zayif parola modeli ile
denetlenen parola adaylari, bilinen bu egilimler 1s18inda
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degerlendirilebilir. Ayrica, bilinen bu egilimler, bir zayif
parola modelinin olusturulmasinda da kullanilabilir. Bu
dogrultuda, kullanict  egilimlerini en dogru sekilde
anlayabilmek  icin  gercek  kullanicilarin,  bilgisayar
sistemlerinde aktif olarak kullandigi gercek parolalarin
incelenmesi yararli olacaktir.

Bu calismada, [1] igeriginde incelenen konular dahilinde
gerceklestirilen ilgili arastirmalar aktarilarak, parola se¢iminde
giivenlik arttirict bir durum da teskil edebilmesi amaciyla,
Tiirk kullanicilarin gergek parolalari ile yapilan deneyler ve bu
deneyler aracilifiyla ne tiir niteliklerin zayif olarak belirlendigi
sunulmaktadir. Ayrica, Turk kullanici parolalan igerigindeki
karakterleri baz alan istatistiksel c¢alismalarin bulgular
sunulup Turk kullanicilarin  parola  seg¢im  egilimleri
degerlendirilmektedir.

Bildirinin 2. boliimiinde parola secimlerinin belirlenmesinde
kullanilan yontem agiklanip 3. bolimde Tiirk kullanicilarin
parolalarinda belirlenebilen ozellikler sunulmus ve son
bolimde de gergeklestirilen deneyler ile ilgili sonuglar
aktarilmastir.

2. Parola Secimlerinin Belirlenmesinde

Kullamilan Yontem

Parola segimlerindeki egilimlerin belirlenmesi icin, temel
olarak, cok sayida parola iizerinde cesitli karakteristik
ozellikler sorgulanmaktadir. Bu baglamda, literatiirde ilk
olarak Klein [5] en genis ¢apli kesime ulasip en fazla sayida
gercek veri olarak (yaklagik 14000 adet) sifreli parolalar elde
edip kirmaya calismus ve kirilabilen parolalarin karakteristik
ozelliklerine ait bulgular1 paylasmstir. Klein [5], ¢ok sayida
sistem sorumlusundan yonettikleri sistemlerde bulunan
parolalan sifreli halde alip gerceklestirdigi testler ile 1 hafta
icinde parolalarin yaklagik % 20’sinin, 1 yil sonunda da
toplam % 25’inin kirilabildigini ortaya koymustur.

Gercek parolalarin acik olarak elde edilmesi icin, ilgili
sistemlerde kullanilan parolalarin, sistemlerde sifrelenmeden
saklaniyor olmas1 veya ilgili bir dosyada agik halde saklaniyor
olmas1 ve bu dosyanin elde edilebilmesi ihtiyagtir ki bunlar
karsilanmast zor kosullardir. Buna karsin, ilgili sistemlerde
sifrelenmis olarak saklanan parolalarin elde edilmesi sonucu,
sozliik atagi gibi yontemler kullanilarak parolalarin agik halleri
elde edilebilmektedir.

Bizim caligmamizda, giivenilir kaynaklardan elde edilen, bir
sistemde kullanilmakta olan ve kisitsiz olarak secilmis olan
gercek Tiirkge parolalar (2564 adet) kullanilmistir. Bu
parolalarin  Oncelikle — sifrelenip  sonrasinda  kirilmaya
calisilmasi yani sira, sifrelenmemis haldeki tiim agik Tiirkce



parolalari, sifrelendikten sonra  kirilabilenleri ve
kirilamayanlar1 3 farkli grup halinde tutulup bu gruplardaki
parolalarin  karakteristik ~ ozellikleri incelenmistir.  Agik
parolalar iizerinde incelemeler ilk basta tiim grup icin de
yapilabilirdi fakat o durumda karakteristik ozelliklerine goére
gruplanacak olan parolalarin hangilerinin ne tiir bir
degerlendirme sonucunda zayif olarak algillandigi tutarl
olmayabilirdi. Boyle bir gorecelilik yerine, karakteristikleri
belirlemek iizere 3 gruptaki parolalar iizerinde ayr1 ayri
yapilan ayni sorgulamalar ve karsilastirmalar sonucunda,
kirilabilmis parola grubu icinde yer alan parolalarin zayif
oldugu diislincesine  dayanarak, kullanici1  egilimleri
belirlenmeye c¢alistlmistir. Kullanic1  egilimleri hakkinda
yaptigimiz degerlendirmeler ve yorumlar bu istatistiklere
dayali oldugu iizere ve incelenen parolalar gercek oldugu
lizere, yontem tutarli ve anlamli goriilmektedir.

3. Parola Kirma

Bu boliimde, parola kirma konusuyla ilgili olan caligmalara
deginilerek gerceklestirilen parola kirma deneyi, genel
sonuglari ile birlikte sunulmustur.

3.1. Parola Mekanizmasi

Cok kullanicili sistemlerde, her kullanicinin hesabina yonelik
belirleyici bir isim ve bu isimle iliskilendirilen bir parola s6z
konusudur. Ayrica, her kullanicinin kendi hesabindaki veri
kendisine aittir ve bu verinin gizli tutulabilme imkan1 sistem
destegi ile sunulmaktadir. Temel olarak kullanici
dogrulanmas1 esnasinda kullanilan parolalarin  saklanma
bicimleri kullanilan parola yonetim mekanizmasina baglhidir.
UNIX parola yonetim mekanizmasinin parola saklama bi¢imi
Sekil 1°de ve parola dogrulama yontemi Sekil 2’de
gosterilmigtir.
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Sekil 1: UNIX parola saklama bi¢imi [3].
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Sekil 2: UNIX parola dogrulama bigimi [3].

Kullanicilar tarafindan segilen, ekrana bastirilabilen en fazla 8
karakterden olusan parola, her birinin en diisiikk anlamli 7-biti
alimip 7-bit ASCII kodlama diistiniilerek 56-bit uzunlugunda
bir degere doniistiiriiliir. Sekil 1°de gosterildigi gibi, bu deger,
crypt(3) ! olarak bilinen ve DES algoritmasina dayanan
sifreleme fonksiyonunda anahtar degeri olarak kullanilacaktir.
Anahtar deger ve parola secim aninda iiretilen rastgele 12-bit
tuz (salt) degeri crypt(3) fonksiyonuna girildiginde, ¢ikis 11
karakterlik sifrelenmis parolay1 isaret eder. Sifrelenmis parola,
tuz degerinin acik hali ile birlikte sistemdeki parola
dosyasinda ilgili kullanicinin hanesine yiiklenir. Tuz degeri
sayesinde, ayni parolayr secen kullanicilarin parolalarinin
sifreli hallerinin farkli olmas1 saglanmaktadir.

Bir kullanici, UNIX sistemindeki hesabina giris esnasinda
kullanici adin1 ve parolasini sundugunda, isletim sistemi,
parola dosyasindaki ilgili kullanici adi ile iligkili hanedeki
acik tuz degerini ve sifreli parolayr Sekil 2°de gosterildigi gibi
ele alir. Kullanicinin sundugu acik parola ve dosyadan alinan
tuz degeri crypt(3) fonksiyonundan gegirildiginde olusan
sonug, parola dosyasindaki sonug ile karsilastirildiginda ayni
ise kullanic1 sisteme kabul edilir [3].

3.2. Parola Kirma Yontemleri

Parolalart acik tutmamak amaciyla kullanilan sifreleme veya
0z alma algoritmalarinin giicli, parolalarin kirilamamasinin
giiciinii vermektedir. Ideal bir algoritma ile geri doniisii
olmayan bir sifreleme veya 6z alma islemi yapilsa bile, bu
prosediirde kullanilan ilk anahtar girisi bulunabilirse,
islemden cikan veri, olasi bir parolanin sifrelenmis hali
olacaktir. Bu durumda iki alternatif ortaya c¢ikmaktadir:
Cikisin  dogrulugunu kontrol edebilmek amaciyla, parola
dosyasmin ele gecirilmesiyle karsilagtirma yapilmasi veya
parola dosyasina ihtiyagc duymadan, sisteme bagh iken
deneme yanilma yonteminin kullanilmasi. Bu c¢alismada, ilk
alternatif denenip eldeki tiim acik parolalar Linux sistemde
iligkili kullanict hesaplart  olusturularak saklanmis ve
sistemdeki ilgili sifreli parola dosyasi elde edilip kirilmaya
calisilmistir.

Parola kirma isleminde temelde yapilan, olasi agik parola
adaylarinin sifrelenerek, sifrelenmis gercek parola metinleri
ile karsilastirilmasidir. Bu dogrultuda, olasi parola adaylar
cesitli yontemlerle olusturulabilir. Kaba kuvvet atagiyla,
parolalarda kullanilan tiim karakter uzayini tarayarak olasi en
fazla 8 karakterli parolalar1 taramak ilk akla gelen yontemdir.
Fakat bu durumda zaman sorunu dogmaktadir. Bunlarin
yerine sozlilk atagi yontemi segilerek, tahmin edilebilecek
olas1 parola aday sozciiklerinin de yer aldig1 istenen her aday
parolanin eklendigi bir sozlilkk olusturulup igerigindeki her
sozciik otomatik olarak sifrelenerek karsilastirma denenebilir.
Ayrica sozlik igindeki parola adayr sozciikler, biiyik ve
kiigik harf degisimi, kelimelerin tersinin alinmasi, kelime
sonlarma niimerik karakter eklenmesi gibi cesitli karakter
dizgisi islemlerinden gegirilerek, sozliik icerigi genisletilebilir
ve dolayisiyla otomatik olarak denenecek aday parola sayisi
arttirilabilir [6].

! http://www.belgeler.org/man/man3/man3-crypt.html, 29.10.2009
tarihinde erigilmistir.



3.3. Parola Kiric1 Araclar

Parola kiric1 yazilim araglari, genel olarak iki amacla
kullanilmaktadir. flk amag, bilgisayar korsanlar1 tarafindan ele
gecirilen parola dosyasindaki gizli parolalarin agiga
cikarilmasidir. Diger bir amac¢ da, sistem yoneticileri
tarafindan, ardil parola denetlemesi yapmak iizere zayif
parolalar1 ortaya c¢ikarmak igin parola dosyalarindaki
parolalarin taranmasidir. Bilhassa ardil parola denetimi
amaciyla sistemdeki zayif parolalarin belirlenmesi icin
kullanilan parola kirici araglari Internet ortaminda bircok
yerde indirilebilir halde bulmak miimkiindiir. Parola kirict
araclardan en yaygin kullanilanlari, John the Ripper? ve
Crack® yazihmlanidir. Bu calismada, sifreli haldeki gercek
kullanic1 parolalarin1 kirmak amaciyla yapilan deneylerde,
John the Ripper 1.7.0.2 siirimii kullanilmistir.

3.4. Parola Kirma Deney Sonuclari

Giivenilir kaynaklardan elde edilen parola dosyalarinda yer
alan acik parolalar ve bunlarin iligkilendirildigi kullanicilara
ait bilgiler, mahremiyet kavramu etik olarak diisiiniilerek,
arastirma kapsami disinda kesinlikle kullanilmamistir. Bu elde
edilen parola dosyalar1, Klein [5] deneyine benzer bir sekilde
kirilmaya calisitlmigtir. Fakat, Klein [5] deneyinde sadece
sifreli parolalar mevcut iken, bizim ¢alismamizda eldeki agik
parolalar sifrelenerek benzer sifreli parola dosyalar
olusturulmustur.  Ayrica, bizim deneyimizdeki parola
miktarimiz Klein deneyindekinin % 20’si civarindadir.

Acik olarak elde edilmis olan 2564 parola sifrelendikten
sonra, parolalarin sahiplerinin bilgilerinin yer aldif1 ve yer
almadig iki ayn dosya olusturulup iki ayri Linux makinede
kirilmaya caligilmistir. Deneyin ilk 1 aylik siirecinde
parolalarin toplam 777 adedinin (% 30) tahmin edilebildigi
gozlenmistir. Daha sonra deney siirdiiriildiiyse de sonraki 1 ay
icinde herhangi bir parola kirllamadigi icin deney
sonlandirilmigtir. Her iki makinede de ayni sekilde kirilmak
tizere denenen parolalarin yaklasik % 5°i ilk 15 dakika iginde,
% 10’una yakinmi da ilk giin iginde tahmin edilebilmistir.
Deney sonunda her iki makinede de ortak olarak tahmin
edilen 712 parola gozlenmistir. Kullanici bilgilerinin de yer
aldig1 dosyanin kirilmaya calisildigi makinede ek olarak 65
parola daha program tarafindan kirilabilmistir. Buna gore,
kirllan parolalar i¢inden en az 65 adedinin (yaklasik % 9)
kullanict1  ismi ve bilgilerine has veriler oldugu
anlagilmaktadir. Kullanicilarin hesap bilgilerinde sunduklart
veriler ile iligkili parola se¢mis olmalari, kullanicilar igin
ortak bir olumsuz se¢im egilimidir.

Deney sonuglarina gore, kirilabilen parolalar arasinda bazi
ilging Ozellikler hemen farkedilmistir. Mesela, kirilan 777
parolanin 564 adedi, sadece niimerik karakter icermektedir.
Buradan anlasildigi iizere, sadece rakam diginda hicbir
karakter kullanmadan parola secen kullanici  sayisi
azimsanmayacak orandadir. Ayrica, kirillan parolalarin biiyiik
oraninin sadece rakamlardan olusmasi, bu tiir parolalarin zayif

2 http://www.openwall.com/john/, 29.10.2009 tarihinde erigilmistir.
3 ftp://ftp.cerias.purdue.edu/pub/tools/unix/pwdutils/crack,
29.10.2009 tarihinde erigilmistir.

olarak nitelenebilecegini gostermektedir ki sadece rakam
barindiran parola secimi, zayif bir parola se¢im egilimi olarak
degerlendirilmektedir.

Tiirk kullanicilarin parola secim egilimlerine 151k tutabilmesi
amaciyla aktarilabilecek bir gozlem de, kirilan parolalar
arasinda sadece 32 parolanin en az bir Tiirkce alfabeye has
karakter icerdigidir. 2564 Tiirk kullanicis1 i¢inde % 98’den
daha fazlasimin parola segiminde Tiirkce karakter tercih
etmeyisi, muhtemelen Tiirkce karakterlerin sistemlerde sorun
olusturabilecegi siiphesinden kaynaklanmaktadir. Aslinda, bu
sadece Tiirk kullanicilara has bir 6zellik olarak goriilmeyip
tiim diinyada farkli milletlerin de parola seciminde Ingilizce
alfabe dis1 karakterleri tercih etmedigi diistiniilmektedir.

Deney sonuclarina genel bakildiginda, kirilan parolalarin
arasinda kullanici ismi ile iligkili olan, kullanici bilgileri ile
iligkili olan, sadece sayilardan olusan, sadece biiyiikk harf
karakterlerinden olusan, sadece kiiciikk harf karakterlerinden
olusan, karisik karakterlerden olusan, isim ve soyadi gibi
goriilebilen, kelime sonlarina say1 eklenerek olusturulan,
farkli kullanicilar tarafindan ayni sekilde secilen cesitli
parolalarin yer aldig1 goriilmuistiir.

Klein deneyinde ve Tiirk kullanicilar i¢in benzer yapida olan
bizim deneyimizde gercek parolalar kullamilmistir. Parola
karakteristiklerini inceleme konusunda, literatiirde benzer
amaclarla farkli yontemlere de rastlanmaktadir. Yan v.d. [7]
parolalarin  hatirlanabilirligini incelemek amaciyla, 388
katilimer ile kontrollii deneme yontemi uygulayarak bir deney
diizenlemistir. Katilimcilarin gruplandirilarak, farkli gruplara
farkli uyarilar ve yOnlendirmeler yapilmasi yoluyla,
katilimeilardan kendilerine has parola se¢meleri istenmis ve
daha sonra bu parolalar sifrelenip kirilmaya calistimigtir.
Deneyin bir sonucu olarak, kolay hatirlanabilecek sekilde
secilen parolalarin ayni zamanda tahmin edilmesi veya
kirtlmast zor olabilmesi, yani giiclii parolalar sinifinda
olabilmesi icin, kullanicilarin kendilerine has amimsatici
(mnemonic) parolalar1 se¢meleri Onerilmistir [7]. Animsatici
ifadesi ile kastedilen, birka¢ sozciikten olusan kullanicinin
kendisine has anlaml1 bir ctimledeki kelimelerin ilk harflerini,
o ciimleyi amimsatacak sekilde parola olarak se¢mesidir.
Mesela, bir animsatict olarak, “Ben 3 yildir Miihendislik
egitimi aliyorum, memnunum” ciimlesinden yararlanarak
olusturulan “B3yMea,m” parolasi drnek verilebilir.

4. Tiirk Kullanicilarimin Parolalariin Genel
Ozellikleri

Bizim caligmamizda, Klein [5] ve Yan v.d. [7] tarafindan
yapilan  deneylerden  farkli  olarak, ayrica gergek
kullanicilardan elde edilen acik parolalar da ozellikleri
acisindan  incelenmistir.  Sadece  kirtlan  parolalarin
incelenmesi ile zayif parola ozellikleri belirlenebildigi gibi,
kirilamayan parolalarin da incelenmesiyle birlikte zayif ve
giiclii parola arasindaki ¢izgi daha belirgin hale getirilmeye
calisgtlmistir. Buradan yola ¢ikilarak, mevcut tim agik
parolalarin karakteristik 6zelliklerini gruplamak amaciyla,
istatistiksel olarak parola se¢im egilimi belirleme ¢alismalart
yapilmigtir.

Tiim parolalarin incelenerek, zayif parolalara ait olan ve giiclii
parolalara ait olan ortak ozelliklerin belirlenmesi amaciyla



diisiiniilen yontem, Perl yazilimi yardimiyla parolalarin
karakterlerinin incelenmesi ve karakterlere has istatistik
verilerinin belirlenmesidir. Bu veriler, zayif veya giiclii gruba
ait parolalar hakkinda ozellikleri sunarken, istatistik
calismalart sonucunda yiiksek oranda karsilagilan ortak
ozelliklerin, kullanicilarin parola secimindeki egilimlerini
yansitacag diisiiniilmiistiir. Yapilan istatistik incelemelerinin
sonuglar1 Cizelge 1’de, Cizelge 2°de ve Cizelge 3’te
sunulmustur.

Cizelge I: Parolalarin uzunluk istatistikleri.

Uzunuk Kirdabilen | Kirlamayan Tiimii
# % # % # %
B 1 %100 0 %0 1 %0
3 26 | %100 0 %0 26 %1
4 485 | %9 21 %4 506 %20
3 98 %42 130 %58 228 %9
6 136 | %31 300 %69 136 %17
7 10 %4 208 %96 218 %8
8 21 %2 1128 2698 1149 %45
Toplam 777 | %30 | 1787 %70 2564 | %100
Ortalama 458 728 645

Cizelge 1’de hesaplanabilecegi gibi, kirllamayan 7 karakterli
parolalar tim 7 karakterli parolalarm % 96’sin1
olusturmaktadir. 7 karakterden daha az uzunluktaki parolalar
icin bu Ozellik acisindan bdyle yiiksek bir seviyeye
ulagilmamigtir. Yine Cizelge 1’de verilen degerlere gore,
kirilabilen parolalar arasinda 6 karakter veya daha kisa
olanlarin orant % 96 olarak hesaplanabilmektedir. Bu
bulgulara gore, parola uzunlugu i¢in 7 degerinin kritik deger
oldugu ve 7’den az uzunluktaki parolalarin zayif gorildugi
vurgulanabilir. Bir parolayi uzunluk agisindan zayif
niteliginden kurtarmak icin, en az 7 karakterli se¢cim uygun
olacaktir. Bu durumda, tiim parolalarin ortalama uzunlugu
olan 6,46 degeri de gecilmis olacaktir. Bunun yani sira,
kullanilan 8 karakterli parolalarin tiim parolalar i¢indeki orant
% 45 seviyelerindedir ki bu, kullanicilarin 8 karakterli parola
secme yoniinde yliksek bir egilimi oldugunu gostermektedir.

Cizelge 2: Parolalarin karakter istatistikleri.

Ozellik Kirdabilen | Kirdamayan | Timi
# % # % # | %

Enaz1 adet namerik 587 %31 1278 %069 1865 | %73
karakter igeren parola
Enaz1 adet biyik harf 199 %20 802 %80 1001 | %39
igeren parola
Enaz1 adet Tork¢e’ye has 32 %10 280 %90 312 | %l2
karakter igeren parola
Enaz1 adet harf veya sayi 2 %8 23 %92 25 %l
olmayan 5zel bir karakter
igeren parola
Iceriginin tomi nimerik 564 %37 976 %63 1540 | %60
karakterlerden olugan parola
Teeriginin timii alfabetik 188 %27 500 %73 688 | %26
karakterlerden olugan parola
Tgeriginin thimit 6zel 0 %0 0 %0 0 %0
karakterlerden olugan parola

Cizelge 2’de, parolalarin  barmndirdigt  karakterlerin
niteliklerine yonelik istatistikler sunulmustur. Cizelge 2’deki
verilere dayanarak kullanici egilimleri hakkinda yapilabilecek
yorumlarin basinda, parolalarin % 73’iinde gozlenen en az 1

adet niimerik karakter ile, Tiirk kullanicilarin parolalarinda
rakam karakteri kullanma egiliminin fazla oldugudur.

Cizelge 2’ye gore, tiim parolalarin iginde, en az 1 biiyiik harf
kullananlarin oran1 % 39 olup, Tiirk kullanicilarinin parolalar
kuvvetlendirme amaciyla biiyiikk harf karakteri se¢me
egiliminde olduklar diisiiniilmektedir.

Cizelge 2’de belirtilen bir bagka nicelik ise, tiim kullanicilarin
% 12’sinin parolalarinda Ingilizce alfabede yer almayip
Tiirkce alfabede yer alan bir karakter gozlendigi ve bunlarin
% 90’a yakinmin kirllamadigidir. Buna gore, Tiirk
kullanicilarin parolalarinda Tiirkce alfabeye has olan harfleri
secmelerinin genel anlamda parola kiricilara karsi bir giic
unsuru olacagr diisiiniilmektedir. Ayrica, yalmz Tiirk
kullanicilar icin degil herkes i¢in, baska dillerde yer almayip
sadece kendi ana dillerinin alfabesinde yer alan karakterler
varsa, parolalarinda bu harflerden en az 1 Kkarakter
kullanmalar1 6nerilmektedir.

Cizelge 2’deki verilere gore, harf veya say1 olmayan 6zel bir
karakter kullanilarak secilen parolalarin kirilma oraninin % 8
olarak hesaplanmasi sonucu, bu tiirdeki parola secim egilimi,
parola giicii acisindan olumlu goriilmiistiir. Fakat tiim
kullanicilar i¢inde en az 1 6zel karakter kullananlar 25 kisi
olarak belirlendiginden, Tiirk kullanicilarinin parolalarinda
ozel karakter kullanma egilimlerinin diisik oldugu
anlagilmaktadir.

Cizelge 3: Parolalarin karakter gruplanma istatistikleri.

Ozellil Kiridabilen | Kirtlamayan Tzimii
Plla+tn) 4 3 7
P(2a+n) 3 34 40
PBa+n 4 32 36
P(inta) ° ! !
P(2n+a) ° 3 3
P(3n+a) ° ° °
P(a+]n) 5 25 30
Pla+2n) 3 87 90
P(a+3n) s 24 29
Pmtla) ° ° 0
Pn+2a) ° 13 13
Pn+3a) ° 3 5

Cizelge 3’te, parola icindeki karakterlerin, ardisik niimerik
karakterler ve ardisik niimerik olmayan karakterler seklinde
gruplanmig  olarak  bulunmasina  dair  istatistikleri
sunulmaktadir. Ornek olarak, icerigi ikili niimerik olmayan
grup ile baslayip gerisi tiimilyle niimerik karakterden olusan
parolalar P(2a+n) seklinde belirtilmistir. Cizelge 3’teki
verilerde beliren ilk yiiksek kullanici egilimi, parolalarin
icerigindeki son 2 karakterin rakam olarak segilmesidir.
Cizelge 3’ten cikarilan bir diger sonu¢ da, iceriginde hem
niimerik olan hem de niimerik olmayan karakterler barindiran
parolalar1 segen kullanicilarin, karakter dizilisleri acisindan,
rakam karakterleri ile sonlanan parolalari, rakam olmayan
karakterlerle sonlanan parolalara gore daha fazla tercih
ettikleridir.

5. Sonug

Bu arastirmada, Tiirk kullanicilarin gergek parolalarinin
sifrelenip kirilmasi ve tiim agik parolalarin ¢esitli 6zelliklerine



gore incelenmesi ele alinarak parolalarin zayif ve giiclii
nitelikleri belirlenip bunlar {izerinde yapilan istatistiksel
gozlemler sunularak Tiirk kullanicilarin parola secimindeki
egilimleri ortaya konmaya calistlmistir. Tirk kullanic
parolalar ile ¢alisildig: icin bulgular Tiirk kullanict egilimleri
olarak belirtilmis olsa da, sonuglar incelendiginde, bu
egilimlerin Tiirk olmayan kullanicilar i¢in de genel olarak
benzer oldugu diisiiniilmektedir.

Belirlenen zay1f parola nitelikleri asagida siralanmigtir:

e Parola uzunlugunun 7 karakterden az olmasi.

e Parolada kullanilan Kkarakterlerin tiimiiniin niimerik
olmasi.

e Parolada kullanilan Kkarakterlerin tiimiiniin alfabetik
olmasi.

o iceriginde farkli tipte karakterler kullanilsa da,
parolalarin, niimerik karakterlerle sonlandirilmasi.

e Parolanin, uzunlugu 7 karakterden bilyiikk olsa da,
kullanict bilgisi, sozliiklerde yer alan bir kelime, 6zel
isim veya klavye deseni gibi farkli kullanicilar tarafindan
da segilebilecek ya da tahmin edilebilecek bir aday
olmasi.

Belirlenen giiglii parola nitelikleri agsagida siralanmugtir:

e Parolanin, yukarida sunulan zayif parola niteliklerini
tasimamasi.

e icerdigi karakterlerde en az 1 adet rakam ve en az 1
bilyiik harf olacak sekilde, parolanin hem niimerik hem
de alfabetik karakterlerin birlikte kullanilmasi ile
olusturulmasi.

e Parolanin, en az 1 adet, harf veya rakam olmayan 6zel bir
karakter icermesi (noktalama igareti gibi).

e Ingilizce alfabede yer almayip kullanicilarin kendi
alfabelerinde yer alan harfler varsa, parolanin bu tipte en
az bir harf igermesi (Tiirk kullanicilar igin, “¢,g,1,0,s,i”
karakterleri gibi).

Kullanicilara, parola se¢im egilimlerini giiglii kriterleri
tasiyacak parolalari segme yoniinde gelistirebilecek bilgilerin
sunulmasi yararl olacaktir. Bu bilgilerin, yukarida siralanmig
olan kriterleri temel almasi yan1 sira bunlara iliskin bazi zayif
ve giicli parola adayr orneklerini de igermesi onerilmektedir.
Boylece, bu kriterler dogrultusunda, kullanicilarin giiclii
parola se¢me egilimleri arttirilabilir.
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