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1. GIRIS

1.1 Giris ve calismanin amaci

Kriptografi sifre bilimidir, Cesitli iletilerin, bilgilerin herkese ag¢ik ortamlarda iletilirken
istenmeyen kisiler tarafindan kullanilmasini veya degistirilmesini dnlemek amagh kullanilir.
Kriptografi, bilgiyi giivenli bir sekilde sadece istenilen kisiye ulastirmak amaciyla uzun
stiredir kullanilmaktadir. Tarihin bilinen ilk sifreleme yontemi yer degistirme ve harf
degistirme yontemidir. Bu yontemlerden ilki bir yazidaki harflerin yerlerini degistirerek,

ikincisi ise harfleri bagka harflerle degistirerek gerceklestirilir.

Kriptografik sistemler Onceleri askeri amaclh kullanildiysa da gelisen teknoloji ile birlikte
ortaya ¢ikan giivenlik agigin1 kapatmak ve bilginin giivenilir bir sekilde tasinmasini saglamak

amaciyla sivil yasamda da yerini almstir.

Iletilmek istenen veri agik aglar iizerinden iletildiginde veri istenmeyen Kkisiler tarafindan
dinlenme veya degistirilme tehdidi altindir. S6z konusu veri sifrelenmemis diiz metindir
(plaintext). Iletinin icerigini saklamak iizere ileti iizerindeki gizleme islemine sifreleme
(encryption) denir. Bu islem sonucunda diiz metin sifrelenmis olur ve bdylelikle bilginin
icerigi bagkalar1 tarafindan anlasilamayacak hale gelir. Sifreleme islemi sonucu olusan metine
sifreli metin (ciphertext) denir. Sifreleme amacl kullanilan algoritmanin giivenligi bu
algoritmanin sakli tutulmasi ile saglaniyorsa bu bir sinirlandirilmis algoritmadir. Bu tiir
algoritmalar giinlimiiz sartlarina pek uymamaktadir. Algoritmanin giivenligi sadece gizli
tutulmasiyla saglandigindan istenmeyen bir durumda algoritmanin agiga c¢ikmasi ile
kullanilan tiim sistemin degistirilmesi gerekir. Ayn1 zamanda bu tiir algoritmalarin gizliligi
nedeniyle kalite kontroliine ve standardizasyona olanak tanimadigindan bu tiir algoritmalar
giivenli bir sifreleme saglamazlar. Giinlimiizde bu sorun agik algoritma, gizli anahtar teknigi
ile giderilmektedir. Giiniimiizde kullanilan sifreleme algoritmalari artik gizli degildir. Bilginin
giivenligi algoritmanin gizlenmesi ile degil, iletiyi sifrelemek amagli kullanilan anahtarin
sakli tutulmasi ile saglanir. Kullanilan anahtar ¢ok cesitli degerler alabilir ve yalnizca bu
anahtara sahip kisiler istenilen bilgiye ulasabilir. Sifreleme sistemlerinde kullanilan

anahtarlarin 6zgilin olmasi ve kendini tekrarlamamasi istenir.



Gizli anahtar kullanan sifreleme sistemleri iki gruba ayrilir; bunlar blok sifreleme (block
cipher) ve dizi sifreleme (stream cipher) sistemleridir. Blok sifreleme sistemleri sifrelenecek
olan veriyi bloklara ayirir ve her birim zamanda bir blogu sifreler. Her blogu sifreleme islemi

birbirinden bagimsiz olarak gergeklestirilir.

Dizi sifreleme sistemleri ise blok boylar1 bir olan blok doniistiiriiciiler olarak
diisiiniilebilir.Dizi sifreleyicilerde her birim zamanda sifrelenecek olan verinin yalnizca bir
biti sifrelenir, bu sifreleme islemi bir exor kapisi ile gerceklestirilir ve kullanilan anahtar

uyarinca diger bitlerde sirasiyla sifrelenir.

Bu g¢aligmanin konusu olan SFINKS algoritmasi1 da bir dizi sifreleme algoritmasidir. Her
birim zamanda verinin bir biti bu algoritma uyarinca olusturulan anahtar ile exorlama
islemine tabi tutulur. SFINKS algoritmasi daha onceden gergeklestirilmemis olmasi ve
Avrupa Birligi Standardinin se¢ilmesi amaciyla diizenlenen ECRYPT Dizi Sifreleme Projesi’
ne aday olan algoritmalardan bir tanesi olmasi bakimindan Onemli bir yere sahiptir.
Calismanin ileriki boliimlerinde dizi sifreleme yontemi detayli olarak incelenecek ve daha
sonra bir dizi sifreleme algoritmast olan SFINKS algoritmas: iizerinde hususla durulacak,
calisma ilkesi ayrintiyla ele alinacaktir. SFINKS algoritmast FPGA iizerinde gerceklenecek ve
bu ger¢ekleme islemi ayrintiyla ele alinacaktir. Ayrica algoritmanin FPGA {izerinde
gerceklenmesi nedeniyle FPGA yapis1 hakkinda genel bilgiler de SFINKS algoritmasinin ele

alinmasindan 6nce sunulacaktir.



2. DiZi SIFRELEME SiSTEMLERI

2.1 Genel Bilgiler

Gilinlimiizde kullanilan kriptografik sistemler genel olarak kullanilan anahtarin acik veya gizli
tutulmasina gore ikiye ayrilirlar. Anahtar1 agik tutulan kriptografik sistemler iki farklh
anahtara sahiptirler; bu anahtarlardan biri agik ve herkes tarafindan bilinebilen bir anahtar
iken diger anahtar ise gizli tutulur. Gizli tutulan anahtara sahip kisi veya kurumlar sadece
gonderilen iletiyi anlayabilir. Banka uygulamalarinda acik anahtar uygulamasi kullanimi
oldukca kolaylik saglar. Gizli anahtar kullanilan sistemlerde ise anahtar sadece haberlesmek

isteyen kisi yada kurumlarda mevcuttur.

Dizi sifreleme sistemleri gizli anahtarli sifreleme algoritmalarinin 6nemli bir sinifini
olusturur. Dizi sifreleyiciler zamanla degisen anahtar yardimiyla diiz metinin her bir bitini
sirayla sifrelerler. Dizi sifreleyiciler yiiksek hizli iletisim i¢in en iyi alternatiflerden birisidir.
Ayrica donanim ekipmani genel itibariyle ¢cok basit olup, blok sifreleyicilere oranla donanim
tizerinde daha yiiksek hizlara sahiptirler. Yiiksek hatali iletisim ortamlarinda hata riskini

azalttigindan tercih sebebidirler.
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Sekil 2. 1 Senkron dizi sifreleyicilerin genel modeli

Dizi sifreleme sistemleri genel olarak 2.1 de verilen yapiya sahiptirler. Sifrelenecek olan diiz
metnin bit dizisi seklindeki ifadesi olan M dizisinin bir biti ile iiretilen anahtar dizisinin bir
biti exor islemine tabii tutularak sifrelenmis metine ait olan c biti elde edilir. Bu islem diiz

metine ait biitlin bitler i¢in uygulanarak istenilen sifrelenmis metin elde edilir. Sifrelenmis



metinden diiz metin elde edilmek istendigi takdirde ise exor isleminin Ozelliginden
faydalanarak ; ayni sekilde sifrelenmis metinin bir biti, biti sifrelemek i¢in kullanilan ayni
anahtar biti ile exor iglemine tabii tutulur. Bu islem sifrelenmis metine ait biitiin bitler i¢in

tekrarlandig1 takdirde diiz metin elde edilmis olur.

Kullanilan dizi sifreleme algoritmasi yeterince giivenli ise sifrelenmis metinden diiz metine
gecebilmek i¢in anahtarin bilinmesi sarttir. Anahtarin bulunabilmesi ancak biitiin olasiliklarin
denenmesi ile miimkiin olabilir, fakat bu islem ¢ok uzun zaman alir ve bu siire zarfinda

anahtar degistirilmis ve yeni bir anahtar kullanilmaya baglanmis olur.

Dizi sifreleme sistemleri genel olarak makul bit uzunluklarina sahip anahtar tohumu dizilerini
ve/veya sifrelenmemis metini kullanarak olabildigince 6zgiin, rasgele, kendini tekrarlamayan
ve tahmin edilmesi zor olan anahtar dizisi iiretilmesinde kullanilir. Uretilen anahtarin kalitesi
dizi sifreleme sistemlerinin temel problemidir. Uretilen anahtarin ¢ok uzun zaman sonra
kendini tekrarlamasi kullanilan anahtarin bulunmasini zorlastirir ve bu da algoritmanin
giivenligi acgisindan oldukga biiyiik 6neme sahiptir. Dizi sifreleme sistemleri rasgele bit iireten
sonlu durum makineleri olarak algilanabilir. Burada rasgeleden kasit dnceki bitlere bakarak
bir sonraki bitin tahmin edilemez olmasidir. Rasgele bir dizi elde etmenin miimkiin olmadig:
g6z Oniinde bulundurulursa, burada amag eldeki sistemlerle olabildigince karmasik bir bit

iiretme algoritmasi kullanarak yeterince rasgele diziler elde etmektir.

2.2 Siiflandirma

2.2.1 Senkron dizi sifreleyiciler

En basit dizi sifreleyiciler anahtar dizisini diiz metinden yada diger adiyla sifrelenmemis
metinden bagimsiz olarak lireten senkronize sistemlerdir. Bu tiir dizi sifreleyicileri kullanilan
bir anahtar olusturma algoritmasi uyarinca sisteme girilen anahtar tohumu dizisinden rasgele
bir anahtar dizisi tiretir. Senkron dizi sifreleyiciler i¢in sifreleme asamalari genel olarak 2.1,

2.2, 2.3 esitlikleri ile ifade edilebilir.

Qi= f(Q1; k); (2.1)
zi = g(€; k); (2.2)
¢; = h(zi ;mi); (2.3)



Bu ifadeler de Q) ilk durumu ifade ederken f fonksiyonu ise bir sonraki durumu ifade eder.
Bir sonraki durum su an ki durum ile girilen anahtar tohumu dizisinin degerine bagli olarak
belirlenir. Yukaridaki ifadelerde yer alan g fonksiyonu ise bir sonraki biti elde etmek i¢in
kullanilan fonksiyonu ifade eder ve {iretilen bit su an ki duruma ve girilmis olan anahtar
tohumu dizisinin degerine bagl olarak degisir. h fonksiyonu ise iiretilen sifrelenmis bitin elde
edilmesinde kullanilan fonksiyonu ifade eder. ikinci esitlikten elde edilen anahtar biti ile diiz
metine ait sifrelenecek bit bu fonksiyon uyarinca isleme alinir ve sifrelenmis bit elde edilir.
Kriptografik sistemlerde h fonksiyonu ¢ogu kez exor isleminden olusur. Senkron calisan dizi

sifreleyicilerine ait sifreleme ve sifre ¢ozme siireglerine ait semalar 2.2 ve 2.3’ te verilmistir.
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Sekil 2. 2 Senkron dizi sifreleyicilerin genel modeli

Senkron dizi sifreleyicilerinin kullaniminda dogru olarak sifre ¢6zme islemi gergeklestirilmek
isteniyorsa alic1 ve gonderen taraf tamamen senkronize olmalidir, ayni anahtar tohumunu
kullanmali ve aym durumlarda islem yapmaldirlar. iletinin génderilmesi sirasinda
karsilagilabilecek herhangi bir kayip esnasinda sifre ¢oziimiinde hata olusur. Bu sorunu
gidermek ic¢in sistemin yeniden senkronize edilmesi zorunlulugu ortaya c¢ikar. Fakat
sifrelenmis metinin bazi bitleri gonderim sirasinda degisime ugradig: takdirde diger bitler bu
degisimden etkilenmeyecek ve dogru olarak sifre ¢coziimii ger¢eklesecektir. Veri kaybindan
veya degisimden dogabilecek hatalari gidermek amaci ile bu sistemlere ek olarak ayri

mekanizmalar kullanilir ve boylece bu sorunlar giderilir.

2.2.2 Asenkron dizi sifreleyiciler

Senkron dizi sifreleyicilerinin yani sira bir de asenkron veya kendinden senkronize dizi
sifreleyiciler mevcuttur. Bu tiir dizi sifreleyiciler anahtar dizisini sisteme girilen anahtar
tohumlariyla birlikte sifrelenmis metinin sabit sayidaki sifreli bitlerini kullanarak

olustururlar. Bu tiire ait sifreleme asamalar1 2.4, 2.5, 2.6 denklemleri ile ifade edilebilir.



Qi= (ci-t, ci-t+1, ci-t+2,..., ci-1); (2.4)
zi = g(; k); (2.5)

ci = h(zi ;mi); (2.6)

[lk esitlikte yer alan Qy=(c.;, C.t+1, Ct12,..., Ci.1) ifadesi ilk durumu belirtir. Senkron sistemlere
ait esitliklerde de oldugu gibi g anahtar biti iireten fonksiyonu ve h ise sifrelenmis biti {ireten
fonksiyonu ifade etmektedir. Bu tiir dizi sifreleyicilerinde bulunulan durumu sifrelenis
metinin sabit sayidaki bazi bitleri belirler. Asenkron dizi sifreleyicilerine ait sifreleme ve sifre

¢Ozme asamalar1 asagidaki semalar da gosterilmistir.
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Sekil 2. 3 asenkron dizi sifreleyicilerin genel modeli

Gonderilen sifrelenmis veride herhangi bir kayip olmasi durumunda senkron sistemlerde sifre
¢o6zmek miimkiin olmadig1 halde asenkron veya kendinden senkronize dizi sifreleyicilerinin
kullanildig1 kriptografik sistemlerde sifre ¢oziimii miimkiindiir. Sifre ¢6zme haritas1 sadece
sabit bir sifrelenmis bit dizisine bagli oldugundan senkronize halin kaybolmasi durumunda
otomatik olarak sistem kendini yeniler ve sadece iletim sirasinda kaybolan veriler disinda
herhangi bir kayip yasanmaz. Fakat sifrelenmis bitler lizerinde herhangi bir degisiklik oldugu
durumda tamamen dogru bitlerden olusan durum olusuncaya kadar elde edilen bitlerde hata
meydana gelmis olur. Hata riskini azaltmak amaciyla bu sistemlere ek olarak farkl

mekanizmalar kullanilir.

2.3 Lineer geri beslemeli dtelemeli yazicilar(LFSR)

Dizi sifreleyicilerin tirettikleri anahtarin diizgiin bir dagilima sahip olmasi ve tahmin edilemez
olmasi istenir. Ihtiya¢ duyulan dzelliklere sahip anahtar olusturmada geri beslemeli 6telemeli

yazicilar sikca kullanilir. Geri beslemeli Otelemeli yazicilar her birim zamanda lineer bir



fonksiyonla belirlenen giris verisini yazilmasi istenen yaziciya kaydederken, geri kalan
yazicilarin igerigini bir kaydirir ve bdylece her birim zamanda bir sembol saklamis olur.

Genel halde geri beslemeli lineer yazicilara ait blok sema 2.3’ te verilmistir.

m: m': [(E N ': m: m
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Sekil 2. 4 Genel halde LFSR yapisi

Blok semada yer alan s harfleri lineer geri beslemeli 6telemeli yazicilara ait hafiza birimlerini
ifade ederken c harfleri ise geri besleme ifadesine ait gerekli katsayilar1 belirtir. Yazici 1 bitlik
olup ¢y katsayis1 1 alinir. Her t0 aninda LFSR igerigini geri beslemeden gelen giris uyarinca
icerigini giinceller ve sy bitini liretir. LFSR 1n baslangi¢ konumundaki durumu tohum olarak
adlandirilir. LFSR yapisinin islevi belirli, tamamen deterministik oldugundan; LFSR
tarafindan tiretilen bit dizisi tamamen bir 6nceki duruma baghdir. Ayn1 zamanda LFSR’ 1n
sonlu duruma sahip oldugu g6z oniine alindig1 takdirde kendini tekrarlayan bir dizi iiretecegi
aciktir. Fakat iyi secilmis bir geri besleme fonksiyonuna sahip bir LFSR yapisi rasgele

goriiniimlii ve kendini ¢cok uzun zaman sonra tekrarlayan bit dizisi iiretebilir.

LFSR’ 1 bir sonraki durumunu belirleyen bitler yani geri besleme fonksiyonunda sifirdan
farkli C; katsayilarina sahip bitlerin sahip olduklar1 degerler exor islemine tabi tutulur ve
LFSR’ m girig biti belirlenir. LFSR yapisinin sahip oldugu geri besleme fonksiyonu 2
tabaninda modiiler aritmetige sahip bir polinom olarak ifade edilebilir. Katsayilarin ancak 0

veya | degerlerinden birine sahip olabilecekleri agiktir.

Feedbac Qutput
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Sekil 2. 5 LFSR 6megi G(x)=x'' +x"* + x"* + x'0 + 1



Ornegin; 2.4° te verilen LFSR semasinda geri besleme fonksiyonunu besleyen bitler

16.,14.,13.,11. bitlerdir ve bu LFSR yapisina ait geri besleme fonksiyonu G

Gx)=x""+x" + x"* + x'*+ 1 (mod 2) esitligiyle ifade edilir. Bu ifadedeki 1 herhangi bir biti
ifade etmezken X» degerleri sol taraftan saymaya baslayarak hangi bitlerden geri besleme
alindiginm1 gosterir. Kullanilan LFSR yapisinin iirettigi bit dizisinin maksimum periyoda sahip
olabilmesi i¢in saglamasi gerekli sartlar mevcuttur. Bunlar; geri besleme polinomunun ilkel
olmasi, yani kendinden daha basit polinomlara boliinememesi gerekir, ayn1 zamanda geri
besleme polinomunu olusturan bitlerin sayis1 ¢ift olmalidir. LFSR yapist sonlu durum
makinesi olarak diistiniilebilir ve n bitlik bir sonlu durum makinesi en fazla 2» -1 duruma
sahip olabilir, yani n bitlik bir LFSR’ 1n maksimum dizi uzunlugu 2 -1 olabilir ki bu geri
besleme polinomunun beklenen sartlari saglamasiyla miimkiin olur. Bir LFSR yapis1 farklh

geri besleme polinomlar1 kullanarak maksimum dizi sartin1 saglayabilir.

2.4 Boole Fonksiyonlar:

Boole fonksiyonlar1 dizi sifreleyici yapilarinda sik¢a kullanilan fonksiyonlardir. Genel olarak

bir veya birden fazla giris degiskenini alarak tek bir bitlik ¢ikis iireten fonksiyonlardir.

X=(X1, X2,..., Xn) Xi €F2 olmak iizere X giris vektoriine karsilik tek bir ¢ikis biti liretilir ve

f: F,"—>F, ifadesi ile gosterilir. n degiskenli bir sistemde 22" adet boole fonksiyonu
tanimlanabilir ve bu boole fonksiyonlar1 kiimesi Bn olarak ifade edilir. Boole fonksiyonlarini
ifade etmenin bir ka¢ yolu mevcuttur, giris sayist n’ in kiiciik degerleri i¢in dogruluk tablosu
olusturulabilir ve bdylece f € Pn fonksiyonu f=[f(0,0,..0), £(0,0,..1), ..., f(1,1,..1)] dizisi
olarak ifade edilebilir.

Tablo 2.1 f(X1, X2, X3)= X1*X2+ X2*X3+ X3

ry | @ | x| f(x
0 0 0 0
0 0 1 1
0 1 0 o
0 1 1 0
1 0 (0] 0
1 o 1 1
1 1 0 1
1 1 1 1




Ornegin tablo 2.1’ de f(X1, X2, X3)= X1*X2+ X2*X3+ X3 boole fonksiyonuna ait dogruluk

tablosudur ve biitiin girisler i¢in {iretilen ¢ikis tabloda verilmistir.

2.5 S —kutulan

Dizi sifreleyicilerde kullanilan bir diger yap1 ise S-kutularidir. S-kutulart boole

fonksiyonlarindan olusan bir ¢ikis vektoriine sahiptir.

.5" 5 F? —F IFE“. (27)

2.7 ifadesi ile gosterilir, bu ifade de n giris vektoriiniin uzunlugunu gosterirken, m ise ¢ikis
vektoriinlin uzunlugunu ifade eder. S[X]=Y olarak da ifade edilir, burada Y m bitlik modiilo
2 bir ¢ikis vektoriinii ifade ederken, X n bitlik modiilo 2 bir giris vektoriinii ifade eder. S-

kutular1 boole fonksiyonlarindan olustugu igin;

S[X]=(f1(X),£2(X),.. .,fm(X)) (2.8)

X=(X1,X2,..,Xn) (2.9)

olarak ifade edilebilir.

S-kutusunun karakteristigini belirleyen ¢ikis degerlerini olusturan f boole fonksiyonlaridir. S
kutusunun islevini belirleyebilmek i¢in f fonksiyonlarinin sonug¢ degerleri incelenmelidir. n
giris vektoriiniin uzunlugunun yeterince kiiciik oldugu degerler i¢in S-kutusunun farkl giris
vektorleri i¢in iiretmis oldugu cikis vektorleri tablo halinde elde edilebilir. Bu durumda
yazilimsal veya donanimsal olarak gergeklestirilen S-kutularinin saglamis olduklart giris ¢ikis
vektorleri tablo halinde sisteme girilebilir ve sistem verilen giris vektorii icin olusacak ¢ikis
vektoriinii olabildigince seri iiretir. n giris vektdrii uzunlugunun yeterince kii¢iik olmadigi
durumlarda yani giris ¢ikis tablosunun olusturulamadigi durumlarda S-kutular1 matematiksel
olarak gerceklestirilmelidir. Matematiksel olarak gerceklestirilen S-kutularina 6rnek olarak
girisine gelen vektoriin verilen bir polinoma gore tersini alma islemini gerceklestiren S-

kutularidir.

10



2.6 SFINKS algoritmasi

Calismanin konusu olusturan SFINKS algoritmasi bir dizi sifreleyicidir ve dizi sifreleyicilerin
siniflandirilmasi sirasinda ayrintiyla agiklanan senkron dizi sifreleyici sinifina ait bir 6rnektir.
SFINKS dizi sifreleyicisine ait algoritmanin olusum asamasinda yukarida agiklamasi yapilan
lineer geri beslemeli 6telemeli yazicilardan faydalanilmistir. Ayrica SFINKS algoritmasinda
boole fonksiyonlarindan yararlanilmig ve sistem igerisinde bir S-kutusunun olusturmus
oldugu cikiglar yardimiyla anahtar dizisi iiretilmistir. 4. boliimde SFINKS algoritmasina ait

yapilar ayrintili olarak incelenecek, bu yapilarin gerceklestirme asamasi verilecektir.
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3. SAHADA PROGRAMLANABILIR KAPI DiZiLERI

3.1 Genel bilgi ve tarihsel gelisim

Sahada programlanabilir devre elemanlar1 elektriksel olarak programlanabilir eleman ve
arabirimlerden olugan bir tiim devredir. Sahada Programlanabilir kap1 dizileri kisaca FPGA
(field pogrammable gate array) olarak adlandirilir. Programlanabilir eleman ve arabirimler
AND, OR, XOR, NOT islemlerini veya daha karmasik olan dekoder, multiplekser gibi
matematiksel islemleri gerceklestirmek amaciyla programlanabilir. FPGA yapisinda bulunan
arabirimler tasarimdaki baglantilar géz Oniine alinarak elektriksel olarak programlanabilir ve
istenildigi kadar programlanabilme yapisina sahip oldugundan tasarimlarda biiyiik kolaylik
saglar. Pek ¢cok FPGA yapisi programlanabilir eleman ve ara birimlere ek olarak hafiza
birimleri de bulundururlar. Bu hafiza birimleri ayrik flip-flop yapilarindan veya hafiza

bloklarindan olusabilir.

Tarihsel gelisim incelendiginde ilk programlanabilir birimin PROM (programmable read only
memory) oldugu goézlenir. PROM’ lar bir kez programlanabilme o&zelligine sahiptirler.
PROM’ lardan sonra tarihsel gelisimi sirastyla EPROM (erasable programmable read only
memory) ve  EEPROM (electrically erasable programmable read only memory) birimleri
izler. Bu birimler oldukga kisith yeteneklere sahiptirler. Daha sonralart EEPROM’ lara gére
daha gelismis olan PAL (programmable array logic) ve PLA ( programmable logic array)
yapilar1 gelistirilmistir. PLA yapisinda programlanabilen VE ve VEY A matrisleri bulunurken,
PAL yapisinda ise sabit VEY A matrisi ve programlanabilen VE matrisi mevcuttur. PAL ve
PLA yapilar bir fonksiyonu ¢arpim veya toplamlar seklinde ifade edebilir ve gercekleyebilir.
Pek ¢cok PLA ve PAL yapilarinin bir araya gelmesi ile olusturulmus bir diger yap1 ise CPLD’
dir. CPLD’ ler FPGA yapisina oranla giriglere daha hizli tepki verebilirken, daha kiigiik lojik

birimlere sahip olmasi nedeniyle kii¢iik tasarimlarin gergeklestirilmesinde kullanilabilir.

Programlanabilir yapilar 6rnegin FPGA’ ler ASIC tasarimlara oranla daha yavas ¢alismalarina
ragmen tekrar programlanabilme 6zelligi ve tasarimlarin kontrol edilebilir olmas1 nedeniyle

tasarimin daha ucuza mal edilebilmesi agisindan Onemli avantajlara sahiptir.
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3.2 Kullanim alanlar ve iiretici firmalar

FPGA yapsi, gelisimi ile birlikte sayisal isaret isleme (DSP) , yazilimsal radyolar, savunma
sistemleri , tibbi gorilintiileme, ses tanima, kriptografi gibi pek ¢ok alanda kullanilmaktadir.
Ayrica ASIC tasarimlarin iiretime gonderilmeden once istenildigi gibi calisip calismadigin
anlamak amaciyla da kullanilmasi agisindan onemli bir yere sahiptir. Bu ¢alisma sirasinda
gerceklestirilecek olan SFINKS algoritmasi kriptografi alaninda FPGA programlanabilir
arabiriminin kullanimina 6rnek teskil edebilir. I1k iiretiminden itibaren gerceklestirebilecekleri
lojik yapilar ve gerceklestirebilme hizlar1 agisindan gelismekte olan FPGA programlanabilir

birimleri bu gelisim ile birlikte pek ¢ok yeni alanda kullanilmaya baslanmistir

ASIC tasarimin ¢ok pahaliya mal olmasi nedeniyle ihtiyag duyulan ozelliklere sahip
programlanabilir birim a¢igini ilk olarak Xilinx firmas1 1980’li yillarda FPGA iiretimini
gerceklestirerek kapatmustir. Ilk iiretimden beri FPGA iiretiminde lider kabul edilen firmalar
arasinda yer alan Xilinx disinda piyasadaki FPGA iiretiminde yer alan Altera, Lattice
semiconductor, ActelQuick logic gibi firmalarda mevcuttur. En c¢ok kullanilan FPGA

programlanabilir birimleri Xilinx ve Altera firmalarina ait FPGA” lerdir.

3.3 FPGA genel yapisi

Tipik bir FPGA yapis1 konfigiire edilebilir lojik bloklar (CLB) ve yonlendirilebilir

kanallardan olusur.

< & -
Ej: E =
S S O E T Programlanabil
3 Eh N & I, 3 Eh & b N 3 Eh"rf_#”__' ;—Cl};.f):l;;‘lllalfllg?al‘ “
:4 -4 ] r r $
= =
Programlanabilen
] | — ] Lojik Bloklar
ij: & - < o
- -
i ! uw R i

Sekil 3.1 FPGA yapisi
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CLB yapilar1 genel olarak 5 giristen olusular, bu girislerden 4 i LUT (look-up table ) girisleri
iken diger giris ise D flip flop yapisinin saat girisidir. Konfigure edilebilir lojik blok yapisina
ait genel blok sema ve giris ve ¢ikis pinlerinin FPGA programlanabilir birimi {izerindeki

yerlesimi 3.2 ve 3.3’ te verildigi gibidir.

| 4-Input —
Inputs : LDE;_U D Fip Ot
H
— Clock —sb> P
Sekil 3.2 CLB yapisi
N3
_ In4
Ine
out
in1  out

Sekil 3.3 CLB giris cikislarinin FPGA tizerindeki goriiniimii

CLB giris c¢ikislarinin FPGA iizerindeki konumlarinin semada gosterildigi gibi olmasinin
nedeni hat lizerinde olusabilecek gecikmeleri, hat uzunluklarini esit yaparak olabildigince esit

olmasini saglamaktir.

Yatay ve diisey konumlarda bulunabilen CLB’ ler istenildigi durumlarda kas kat
baglanabilmekte ve bu baglantilar programlanabilir ara baglantilar yardimiyla
gergeklestirilmektedir. FPGA iizerindeki programlanabilir ara baglantt yapist 3.4° te

verilmistir.
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Programmable
Wire Switch
Segment

Sekil 3.4 Programlanabilir ara baglantilar

Yapinin sahip olmus oldugu programlanabilir anahtarlar sayesinde istenilen tasarim gerekli

anahtar baglantilarinin yapilmasi ile gerceklestirilebilir.

Ayrica bu yapilara ek olarak saat dagitimini uygun bir sekilde gergeklestirebilmek amaciyla
FPGA’ ler lizerinde dagitim hatlar1 bulunmakta ve ardisil birimlere saat isaretinin tasarimin

calismasini etkilemeyecek sekilde ulagsmasi saglanir.

3.4 FPGA programlama

FPGA yapisiin nasil davranacaginin belirlenmesi amaciyla tasarimci donanim tanimlama
dillerini (HDL) veyahut sematik tasarim araclarini kullanir. Donanim tanimlama dillerinin en
cok bilinenleri VHDL ve Verilog-HDL dilleridir. Donanim tanimlama dilleri tasarim sirasinda
kullanilacak olan FPGA programlanabilir biriminin hangi tiretici firmaya ait olduguna gore
farklilik gosterebilir. Tasarimer ilk olarak gergeklestirmek istedigi fonksiyona ait sematik
veyahut HDL dillerinden birinde tasarimini gerceklestirir ve gerekli simiilasyonlar1 yapar, bu
simiilasyonlar sonucunda tasarim istenildigi gibi calisiyorsa, tasarim i¢in gerekli lojik
birimlerin FPGA {iizerindeki dagilimini belirlemek amaciyla serim ve hatlarin yonlendirilmesi
kismi1 gergeklestirilir. Bu kisimda tasarimin gerceklestirilmesi igin gerekli lojik birimler
belirlenir ve FPGA igerisine gerekli anahtar baglantilari da yapilarak yerlestirilir. Bu
asamanin da basariyla gerceklestirilmesi sonrasi tasarimin tekrar simiilasyonu yapilir ve
devrenin son c¢alisma hali gozlenir. Gerekli biitlin asamalarin basartyla sonuglanmasi

durumunda devrenin son hali {iretici firmanin sunmus oldugu paralel kablolar yardimiyla
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bilgisayar kullanilarak FPGA {izerine yiiklenir ve FPGA programlanabilir birimi istenildigi isi

yapmak {izere programlanmis olur.

3.5 Gerg¢ekleme sirasinda kullamilan FPGA ve programlanmasi

SFINKS algoritmasint ger¢ekleme sirasinda kullanilan FPGA Xilinx firmasma ait olup
Virtex-E (XCV1000E)’ dir. Virtex-E yapisi da diger FPGA’ lere benzer olarak CLB,
programlanabilir arabirimler ve giris ¢ikis pinlerinden olusur. CLB’ ler lojik fonksiyonlar

gerceklerken, giris ¢ikis pinleri FPGA birimiyle CLB’ ler arasindaki ara yiizii olustururlar.

Virtex-E FPGA’ine ait genel yap1 3.5 ¢ de verilmistir.

DLL})LL DLLP)LL
VersaRing
@ [} @ @
@ == | @] e | s ® | —
@ M| m o5 =]
8| |2|2|2|2|2|5|2|3] |
= m m m [l
VersaRing
DLL})LL |DLLIDLL

Sekil 3.5 Virtex-E FPGA yapisi

Virtex-E FPGA yapisinda bulunan CLB’ ler igerisindeki LUT’ lar ayn1 zaman da SRAM
gorevi gortirler. Virtex-E FPGA de CLB yapisina ait genel yap1 3.6° da verildigi gibidir.
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Sekil 3.6 Virtex-E FPGA CLB yapisi

Ayrica Virtex-E yapisi iyi konfigure edilmis giris ¢ikis diizenegine de sahip olup, pek cok
giris ¢ikis sinyal standardini desteklemektedir. Girig ¢ikis bloklarina ait sema 3.7° de

verilmistir.
<o |
=R
CLK
e —— 0z _ae o

Sekil 3.7 Virtex-E FPGA giris ¢ikis pad yapisi

SFINKS tasariminin gergeklestirilmesi sirasinda donanim tanimlama dillerinden olan VHDL
dili kullamlmugtir. Ik olarak tasarimi tanimlayan kodlar VHDL dili ile yazilmis ve devrenin
davranigsal ~ simiilasyonu (behavioral simulation) gerceklestirilmistir.  Davranigsal
simiilasyonun istenildigi gibi calismasi saglanarak lojik sentezleme adimina gegilmistir ve
gerekli araglar kullanilarak sentezleme islemi gerceklestirilmistir, yani VHDL dili olarak

yazilmis tasarima ait kodlar kapi diizeyine indirilmistir. Sentez sonrasi gerekli testlerin
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yapilmasi ile tasarimin FPGA igerisine yerlestirilmesi (MAP) asamasina geg¢ilmistir. Bu
asamada gerekli giris ¢ikis pinleri atanmis ve yazilimsal olarak gergeklestirilen devrenin
donanimsal olarak tasarimi gergeklestirilmistir. Bu agamanin sonunda gercgeklestirilen testlerin
de basartyla sonu¢lanmasi sonrasi son olarak FPGA iizerine yiiklenecek olan program dosyasi

olusturulmus ve tasarimin FPGA iizerinde gerceklenebilir hale gelmesi saglanmustir.
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4. SFINKS TASARIM VE GERCEKLEMESI

4.1 SFINKS algoritmasi

SFINKS algoritmasi, lineer olmayan anahtar dizisi lretecine dayali senkron bir dizi

sifreleyicisidir. Algoritmanin yapisinda durum gostergesi olarak 256 bitlik LFSR

kullanilmigtir. Boole fonksiyonu olarak 16 bitlik ters alma islemini gergeklestiren S-kutusu

kullanilmigtir. Algoritmaya ait tasarim 4.1 figiirtinde verilmistir.

‘ 256-bit LFSR L-i
:
18, /
4 m‘AI'
| 64-bit SR . | | :
| 16-bit R O
,]/m ‘ inversion ’-
ol & | .rl" |
;_ .4 64 4 14’

‘ 64-bit register ‘
|

3 |

-

o

p(t) —==
Sekil 4.1 SFINKS

2
JJ » o(t)

Semada goriilen p(t), t aninda diiz metine ait sifrelenecek biti, c(t) ise t aninda sifrelenmis biti

ifade etmektedir. Algoritmanin orta derecede gilivenlik saglamasi hedeflenmis ve bu amacla

anahtar tohumu olarak 80 bitlik K=k7........ ko kullanilmistir. Ayrica baslangic durumunu

belirlemek amaciyla 80 bitlik IV=ivr........ ivo vektorii kullanilmigtir. Tasarimda iki adet

kaydedici kullamlmistir, bunlardan ilki MAC icin kullanilan 64 bit kaydedici R= >, r*,
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rt61,...., rto ve digeri ise 64 bitlik M= mt63 s mt62, mt61,...., mto kaydedicisidir. Ayrica SFINKS
tasariminda 256 bit uzunluguna sahip LFSR kullanilmistir ve tasarim sirasinda bu LFSR 1n
icerigi S=Sjss Sps4 S2s3 ,...., So olarak gosterilmistir. Kullanilan LFSR a ait geri besleme

polinomu ise;

P(X):1+X44+X62+X64+X69+X93+X105+X131+X141+X149+X171+X190+X192+X2O4+X208+

X**24+X%¢. (mod 2) 4.1)

diger bir yazilimla;
Str256= Str212 +Str194 +Str192 +Str187 +Str163 +Str151 +St125 +Ste115 TSt+107 TSt+85 +Stree +Stre4

+St+52 +St+48 +St+14 +St (mod 2) (42)
olarak ifade edilmistir, S;;ifadesindeki j LFSR 1n kacinci bitine ait oldugunu gosterir.

Tasarimda lineer olmayan filtre fonksiyonu ile anahtar dizisi tiretimi saglanmistir. Kullanilan
filtre fonksiyonu f her t aninda LFSR 1n 17 bitini giris olarak alir ve ¢ikis olarak bir anahtar

15 14

biti z; olusturur. Giris olarak alinan 17 bitlik vektor tasarim siiresince thxt16 Xt oXt ey xto

olarak gosterilmektedir. f fonksiyonu asagidaki gibi aciklanabilir;

z=fX)=1x'S, %2, x4, xd, xO)=(INV(x'%, %7, x,.... xH& D)+ x (mod 2) (4.3)
X eF," (4.4)
xtj ifadesi t aninda X; vektoriiniin j. bitini ifade eder.

Lineer olmayan filtre fonksiyonunun ana blogu c¢arpmaya gore ters alma islemini
gerceklestiren INV blogudur. Giris olarak alian th(’, ths, xt14,.... th vektoriiniin x'+
x+x’+x*+1 ilkel polinomu uyarinca ¢arpmaya gére tersi olan Y, =y, yi'*,...., y" vektorii
bulunur. Elde edilen 16 bitlik Yt vektoriiniin en diisiik anlamli biti ytO , x{ biti ile exor
islemine tabii tutularak z anahtar biti elde edilir. Ayrica her t aninda sifreleme islemi
sirasinda hesaplanan Y, vektoriiniin 1. biti yani y;' R kaydedicisinin 63. bitine yazilir ve
kaydedicinin diger bitleri birer saga kaydirilir. Gelen p(t) bitinin degeri sifir ise M
kaydedicisinin igerigi aynen korunur, aksi takdirde M kaydedicisinin igerigi R kaydedicisinin
icerigi ile bit bit exorlama islemine tabii tutularak M kaydedicisinin yeni igerigi belirlenir. R
ve M kaydedicilerinin igeriginin belirlenmesinde gerceklestirilen islemler asagidaki gibi ifade

edilebilir.

=1/ j=0,1,...,62 (4.5)
=y, (4.6)

20



Mt: Mt-l+ pc*Rey 4.7)

sifreleme isleminin bitiminden 64 t an1 sonrasinda elde edilen M kaydedicisinin igerigi aliciya
gonderilir ve iletim sirasinda olusabilecek kayiplardan kaynakli hatalar olusturulan M

kaydedicisi sayesinde giderilir.

Sistemin yeniden senkronize edilebilmesi i¢in ilk olarak tiim i¢ durumlar sifirlanir, baslangi¢

vektorii (IV) ve anahtar tohumu (K) LFSR’ a 4.8 ve 4.9 da verildigi gibi yiiklenir.

255_. 254 176_ .
S.128” " =1v79, S.128” =1v7s, ... , Siipg =1V (4.8)

S.128' "=ku9, S.128' =krs, ...... , S.128 "=k 4.9)

ayrica S.j2g =1 yapilir ve ardindan t=-128 anindan itibaren senkronizasyon islemine baslanr,

senkronizasyon islemi t=0 anina kadar siirdiiriiliir. Bu islem sirasinda Y34,

Y133, Y.132,..., Yo120, Y.i28, vektorleri sifir alinir. 128 adimda gerceklesen senkronizasyon
sirasinda LFSR’ 1n 6zel olarak kurulumu gergeklestirilir. LFSR geri besleme polinomunu
kullanarak gercgeklestirdigi isleve ek olarak LFSR 1n baz1 bitleri ters alma islemi sonrasi elde
edilen vektorlerin bitleri ile exor islemine tabii tutulur, bu islemler asagidaki gibi

gercgeklestirilir;

Si= SeHY A ™19 (mod 2) (4.10)

Y™ 19 ifadesi Y vektoriiniin t anindaki j(mod 16) nolu bitini ifade etmektedir. j ye ait 16
deger j={11,17,41,52,66,80,111,118,142,154,173,179,204,213,232,247} olarak verilmistir. Y
vektoriiniin ilk 7 degeri algoritma uyarinca 0 olarak alinmigtir. 128 adimin her birinde geri
besleme polinomunun gerceklestirmis oldugu isleve ek olarak LFSR 1n j. bitleri Y
vektoriiniin j (mod 16) bitleri ile exor iglemine sokulmus ve LFSR’ 1n yeni bitleri
hesaplanmistir. Ayrica senkronizasyon sirasinda gerceklestirilen 128 adim boyunca M ve R
kaydedicilerinin igerikleri anahtar biti liretimi sirasinda oldugu gibi belirlenir. Gergeklestirilen
128 adimin sonunda sistem yeniden senkronize edilmis olur, ve anahtar iiretimine

baslanabilir.
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4.2 Carpmaya gore ters alma islemi

Carpmaya gore ters alma islemi verilen 4.11 esitligi ile ifade edilebilir;

B.y=1 (mod p(x)) B, ye GF(2™) 4.11)

Ters alma islemi i¢in uygulanabilecek en basit yontem tablo kullanmaktir. Fakat tablo
kullanma yontemi m<8 i¢in uygun bir yontem olabilmektedir. m<8 durumu i¢in tabloyla
gerceklestirilen ters alma islemi hem alan agisindan hem de islem hiz1 agisindan bir algoritma
kullanarak gerceklestirilen ters alma iglemine nazaran daha uygun bir yontemdir. Fakat m>8
icin bir ters alma algoritmasi kullanarak bu islemi gergeklestirmek tasarim agisindan daha

uygun olmaktadir.

En 1iyi bilinen ters alma algoritmalar1 Fermat ve Euclid algoritmalaridir. Bunlardan ilki olan

Fermat algoritmasi;

pY™= (4.12)
pl=p*m? (4.13)

denklemlerine dayanir ve
2M2=0+2%+.. +2™ " esitligi goz 6niine alindig1 takdirde;
pl= g2 22 *...* B ™D olarak bulunur.

Galois uzayinda normal gosterilimde kare alma islemi saga kaydirma islemine denktir ve bu
tiir algoritmalar gergeklestirilirken normal gosterilim tercih sebebidir. Kare alma igleminin
kaydirma islemi gibi basit bir yontemle yapilabilir olmasina karsin bu algoritma cergevesinde
gergeklestirilen ters alma algoritmalarinda paralel ¢alisan normal tabanli ¢garpma devrelerine
ihtiyag duyulmasi nedeniyle alan ¢ok biiyiikk olur ve dolaysiyla bu tiir algoritmalar VLSI

tasarimlarda pek tercih edilmezler.

Bu calisma kapsaminda gergeklestirilen ters alma islemi en c¢ok bilinen ters alma
algoritmalarindan Euclid algoritmasina dayanir. Euclid algoritmasin1 kullanarak ters alma
islemi i¢in yeni bir yontem Oneren Brunner, Curieger, Hofstetter isimli aragtirmacilarin

calismasi referans olarak kullanilmistir. Bu yontem uyarinca ilk olarak Euclid algoritmasindan
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faydalanarak iki sayimin en biiyiik ortak bolenini bulma metodu gelistirilmistir ve gelistirilen

yontem daha sonra ters alma islemine uyarlanmistir.

Euclid algoritmasi uyarinca iki polinomunun en biiyiikk ortak boleni bulmak icin takip

edilmesi gerekli adimlar soyle siralanabilir. GCD ortak bdlen yontemi olmak iizere;
GCD(A(x),B(x))

Ap: = A(x); Bo:=B(x)

tekrarla i:i+1

Qi=Ai1/Biy,

Ri:= Ai1-Qi* Biy;

Ai=Bi1; Bi=R;

kadar R;=0; Bu islem belirtildigi iizere R; =0 oluncaya kadar devam ettirilir ve R; =0
oldugunda iki polinomun en biiylik ortak bdleni A; olarak bulunur. En biiyiik ortak bdleni

bulma yontemi biraz incelendigi takdirde;
AX)=Q*B(x)+R; (4.14)
B(X):Qz*RH‘Rz (415)

Ri=Q:3*Ry*+R3, Roy= Q4*R3+R4,....... , Rio= Qi*Ri.tR; olarak yazilabilir ve ayn1 zamanda
R; =Ri» -Qi*R;; olarak yazilabilir. Genel olarak kalan polinomu ifade eden

Ri=Wi+A(x)+U;+B(x) olarak yazildig: takdirde;

R;i =R -Qi*Ri.;
=( Wix*AX)* Uix*B(x))- Qi*( Wi *A(x)+ Ui *B(x))
= (Wiz- Qi* Wi)*A(x)+( Uiz- Qi* Ui.))*B(x)
= Wi*A(x)+U; *B(x)

olarak yazilabilir. Bu islemler goz oniine aliir ve GCD algoritmasinda gerekli degisiklikler
yapilirsa, ikinci bir GCD algoritmasi gelistirilmis olur ki bu algoritma asagidaki gibi

Ozetlenebilir.
GCD(A(x),B(x))
R :=A®X); W.1:==1; U_:=0;

Ro:=B(x); W¢:=0; Up:=1;
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1:=0;

tekrarla

1:=1+1;

Qi=Rio/ Ri.p;

Ri= Ri2-Qi* Riy;

Wi= Win-Qi* Wiy

Ui= Uix-Qi* Uig;

kadar R=0;

Bu islem R;=0 oluncaya kadar devam ettirilir ve R;=0 oldugu zaman
GCD(A(x),B(x))= Wi *A(x)+Ui; *B(x) (4.16)
olarak bulunur.

Giris polinomlarindan herhangi birinin 6érnegin A(x) polinomunun F(x) ilkel polinomuna esit
oldugu takdirde F(x) polinomu kendinden daha basit polinomlara ayrilamamasi nedeniyle
GCD(F(x),B(x))=1 olacaktir. Sayet gelistirilmis en biiylik ortak bolen algoritmasi A(x)
giriginin ilkel F(x) polinomuna esit oldugu durum i¢in diizenlendigi takdirde gerceklestirilen

islemin sonunda;
Rii=1=Wi*F(x)+Ui *B(x) (4.17)

elde edilir ve ters alma islemi sirasinda GF(2™) lizerinde gergeklestirilen tiim aritmetik
islemlerin mod F(x) te yapildig1 g6z Oniine alinirsa W;*F(x)=0 olacaktir ve R;.; ifadesi tekrar

diizenlenirse;

Ri.=1= Ui, *B(x) veya Up= B! (x) elde edilir ve bdylece bulunmasi istenen B(x)
polinomunun tersi Uj; elde edilmesiyle bulunabilir. Gelistirilmis GCD yontemi kullanilarak

istenilen bir polinomun tersini bulmak i¢in izlenmesi gerekli yol sdyle ifade edilebilir;

S:=F(x); V:=0;
R:=B(x); U:=1;
tekrarla
Q=S/R;

tmp:=S-Q*R; S:=R; R:=tmp;
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tmp:=V-Q*U; V:=U; U:=tmp;
kadar R=0;

Bu islem sirasinda gergeklestirilen Q=S/R bdlme islemi bu ydntemin uygun bir tasarim
yontemi olmasini engeller ve bu dezavantajdan kurtulmak gerekir. Dikkat edilirse Q degerinin
hesaplanmasinin ~ S-Q*R, V-Q*U kalan degerleri i¢in gereklidir. Brent ve Kung adli
arastirmacilarin  gelistirdigi yontemle bu kalan degerler bdlme islemi yapilmadan
gergeklestirilebilir. Kalan degerlerinin bulunabilmesi i¢in Brent’in ve Kung’un kullandigi

yontemi soyle ifade edebiliriz.

S MOD R: (dereceS>=dereceR)
delta:=dereceS-dereceR;

tekrarla

R1:=x%*R:

Ul:=x*"*U;

S:=S-R1; V:=V-Ul;

delta:=dereceS-dereceR;

kadar delta<0; (* S MOD R=S, V:=V-(S/R)*U)

Bu islem basit bir yontemdir , kalem ve kagitla yapilan uzun bdlme isleminin aynisidir. Bu

islem delta<0 oluncaya kadar devam ettirildigi takdirde kalanlar sirasiyla S ve R olur .

Bu kalan degerleri bulma yontemi lizerinde biraz degisik yapilirsa r, ve sm ,R ve S

polinomlarinin en yiiksek anlamli bitlerini gostermek iizere;
S MOD R:

delta:=0;

tekrarla{

sayet r,,=0 basla{

R:=x*R; U:=x*U (MOD F)

delta=delta+1;

aksi halde{

sayet s,=0 basla
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S:=x*S; U:U/x (MOD F)
aksi halde{

S:=S-R; V:=V-U (MOD F);
S:x*S; U:=U/x (MOD F)

3

bitir

delta=delta-1;}

bitir;

kadar delta<O0;

Ornegin S=x'+ x+ x*+ x’+ x*+ x+1, R= x’+ 1, U=x+1, V= x*+ x* degerleri i¢cin kalan
algoritmasinin ilk hali ve son olarak gelistirilmis halinin adim adim gergeklestirilmis durumu

asagidaki tablo 4.1° de verilmistir.

Tablo 4.1 kalan algoritmasi 6rnegi

delta R1 S Ul \%
X+ X+ xH 3+ X3+ x+H x*+x3
4 X+ x* X+ X+ X3+ x+1 x>+ x* X+ x
2 X+ x° X+ x+1 X+ x2 X+ x*
0 X+ X x+1 X+ X% +x+ 1
-2
Tablo 4.2 gelistirilmis kalan algoritmasimin 6rnegi
delta R S U \%
x+1 X+ x0+ XM X+ X3+ x+1 x+1 x*+x?
1 X+ x| X+ x0+ XM O+ X x+ X+ x x*+x?
2 X | X+ xO+ x xC+ x x+ X+ x x4 x°
3 X +x | X+ x0+ x A x+ x*+x? x*+x?
4 X+ x| X+ x0F x O X xH x+ x* X3
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4 x+x* 4 x4+ x4+ x+1 X+ x X+ x°

3 X'+ x* X+ X+ X+ x+ x X+ X X+ X

2 x+x* A+ x X+ x X+ x

1 X+ x* X+ x>+ x* x+1 X+ X2

0 | x+x* X x+1 X+ x* +x+1
-1

Gelistirilen kalan algoritmasinin ters alma algoritmasina uyarlanmasiyla elde edilen ters alma

islemi algoritmasinin gergeklenebilmesi i¢in yapilmasi gereken adimlar sirasiyla;

Ters alma islemi:

F:=F(x);

S:=F(x); V=0;

R:=B(x); U:=1;

delta:=0;

1:=1 den 2*m ‘e kadar
sayet r,=0 basla

R:=x*R; U:=x*U (MOD F)
delta=delta+1;

aksi halde{

sayet sp,=1 basla

S:=S-R; V=V-U (MOD F)
bitir

S:=x*S;

sayet delta=0 basla

ReS; UV,

U:=x*U (MOD F ) delta:=1;

aksi halde
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U:=U/x (MOD F);

delta=delta-1;

bitir

bitir

bitir

Bu islemin 2*m defa ger¢eklenmesi durumunda elde edilen B'=U=V olarak bulunur. Her

adimda ry, , s, bitlerinin ve deltanin degerlerine gére R, S, U, V, delta kaydedicilerinin

iceriginde yapilmasi gerekli degisikler 4.3 tablosunda verilmistir.

Tablo 4.3 R,S,U,V kaydedicilerinin ve deltanin fonksiyonel tablosu

I'm Sm delta=0 R S U A\ delta
0 - - x*R S x*U \% delta+1
1 0 0 x*S R x*V U delta+1
1 0 1 R x*S U/x \% delta-1
1 1 0 x*(S-R) R x*(V-U) | U delta+1
1 1 1 R x*(S-R) U/x V-U delta-1

Bu yontemde R ve S polinomlar1t m+1 bitlik U ve V polinomlar1 ise m bitlik kaydedicilerde
saklanir ve tasarim sirasinda delta loga(m+1)’ lik ileri ve geri yonde sayici olarak kullanilir.
Ayrica tabloda yer alan ¢ikarma islemlerinin de GF(2) de islem yapildig1 gbz Oniine alinirsa
bit bit exor isleminin yapilmasina karsilik geldigi goriiliir. Yontemin daha iyi anlasilabilmesi

i¢cin bu yontem uyarinca gergeklestirilen ters alma islemine bir 6rnek vermek gerekirse;
B(X)=X*+X+1 polinomunun F(X)=X"+X+1 polinomuna gore tersi;

m=4 , R=B(X)= X*+X+1,S=F(X), V=0, U=1 bu degerler ikilik diizende ifade edilirse
R="00111" S="10011", V="0000", U="0001" islemler yapilirsa;

i=1 icin;

R=7011107, S="10011", V="0000", U="0010" delta=1

i=2 icin;
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R="11100", S="10011", V="0000", U="0100" delta=2
i=3 i¢in;
R="11100", S="11110", V="0100", U="0010" delta=1
i=4 icin;
R="11100", S="00100", V="0110", U="0001" delta=0
i=5 i¢in;
R=701000", S="11100", V="0001", U="1100" delta=1
i=6 icin;
R="01000", S="11100", V="0001", U="1011" delta=2
i=7 i¢in;
R="10000", S="11000", V="1010", U="1100" delta=1
i=8 icin;
R="10000", S="10000", V="0110", U="0110" delta=0

olarak bulunur ki B'=U=0110" olur.

4.3 SFINKS algoritmasinin gerceklenmesi

4.3.1 Lineer geri beslemeli 6telemeli yazicimin(LFSR) ger¢eklenmesi

SFINKS algoritmasinin ger¢eklenmesi agsamasinda ilk olarak LFSR tasarimi ger¢eklenmistir.
En genel halde paralel ve seri girisi olan, 6teleme yonii degisebilen paralel ¢ikis alinabilen bir
LFSR tasarimi gerceklestirilmistir. Tasarimi1 gerceklestirilen LFSR a ait giris ve ¢ikislar
asagida verildigi gibidir.

o clk (saat girisi)

e reset: (devreyi sifirlamak i¢in kullanilan giris)

e paralel giris (paralel ylikleme girisi N bitlik)

e seri_giris (LFSR a seri yiikleme i¢in kullanilan giris)
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e kontrol (0teleme yOniinii ve paralel yiikleme islemini belirlemek amagli kullanilan

giris 2 bitlik )
e paralel cikis (paralel ¢ikis alma amagli kullanilan N bitlik ¢ikis)
e Ifsrout (seri ¢ikis alma amagh kullanilan ¢ikis)

Tasarimi gergeklestirilen LFSR’ 1n ilk olarak davranigsal simiilasyonu gerceklestirilmis ve
elde edilen sonuclarin istenildigi gibi oldugu goriilmiistiir. Daha sonra sentezleme
asamasina gecilmis ve sentezleme islemi basariyla gergeklestirilmistir. Sentezleme sonrasi
elde edilen sonuglarda LFSR’ 1 calisabilecegi maksimum frekansin 287.356 MHZ
oldugu goriilmiistiir. Asagida gerceklestirilen LFSR a ait genel sematik ve transfer lojigi

sematigi verilmistir.

— kontrol{1:0) paralel_cikis(3:0) m—

— Daralel_giris(3:0)

—clk

— reset

——— seri_qiris [fsrout ———

Sekil 4. 1 LFSR’ 1n genel sematigi
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Sekil 4. 2 LFSR’ 1n yazici transfer lojigi sematigi

Sentez sonrasi gergeklestirilen simiilasyon i¢in oncelikle test kodlar1 olusturulmus ve bu test
kodlarmin LFSR bloguna uygulanmasi sonucu elde edilen sonuglar sekil 4.3 te verilmistir.

Bu sonuglarda incelemenin kolay yapilabilmesi amaciyla LFSR 1n uzunlugu 4 bit olarak

alinmustir.

(T

0

TR TR AN

Sekil 4. 3 En genel halde LFSR 1n sentezleme sonrasi simiilasyonu

sekil 4.3’ ten goriilecegi gibi ilk olarak LFSR’ a kontrol girisinin “10” yapilmasi ile “1001”
girisi paralel olarak yiiklenmis ve daha sonra kontrol girisinin “00” yapilmas1 ile LFSR 1n
saga Oteleme yapmasi saglanmistir. Maksimum frekanstan daha biiyiik frekanslarda yapinin
calismayacagin1i gérmek amaciyla 287.356 MHZ den daha yiiksek frekansta saat isareti

verilmistir, elde edilen sonuglar sekil 4.4” te verilmistir.
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Sekil 4. 4 LFSR a maksimum frekanstan biiylik saat darbesi uyguladigi zamanki durum

Sekil 4.4’ ten de goriildigi gibi LFSR maksimum frekanstan daha yliksek frekanslarda

calismamaktadir.

4.3.2 Carpmaya gore ters alma blogunun gerceklestirilmesi

Tasarim siirecinde ikinci olarak carpmaya gore ters alma iglemini gergeklestiren blok
tasarlanmistir. Ters alma blogu gerceklestirilirken boliim 4.2 de ayrintili bir sekilde ele alinan
ters alma algoritmas: kullanilmistir. Ters alma isleminin GF(2'®)’ da olmasi gerektigi
diisiiniiliirse kullanilan ters alma algoritmasi uyarinca 2*m yani 32 defa R, S, U ve V
kaydedicilerinin igerigi degistirilecektir. Bu ozellikler goz Oniine alinarak ters alma blogu
tasarlanmistir. Tasarlanan ters alma bloguna ait sematik blok diyagram sekil 4.5 te verildigi

gibidir.

— giris(15:0) CIKIS{15:0)

— clk

yukle_girisi  islemtamam

Sekil 4. 5 ters alma blogu

Tasarlanan ters alma blogunda yiikle girisinin ‘1’ olmasiyla tersi alinacak veri ‘giris’ ten
almir ve 32 saat isareti sonrasinda ¢ikisa tersi alinmis veri verilir. Yapilan simiilasyonlar

neticesinde elde edilen sonuglar sekil 4.6” da verilmistir.
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Sekil 4. 6 ters alma bloguna ait simiilasyon sonucu

Ters alma blogu sentezlenmis ve devrenin calisabilmesi i¢in verilebilecek maksimum
frekansin 133.941 MHz oldugu goézlenmistir. Ters alma blogu incelendiginde simiilasyon
sonuclarindan da goriilecegi gibi devre aslinda 32 saat isaretinde bir ters alma islemini
gerceklestirmektedir. Dizi sifreleyicisi devresinin hizini ters alma blogunun belirleyecegi
aciktir. Ters alma islemi sonucunda hesaplanacak olan sonucun anahtar dizisini olusturacagi
ve bu anahtar dizisinde diiz metine ait bitleri sifreleyecegi géz oniine alinirsa aslinda sentez
sonucu hesaplanan maksimum frekansin dizi sifreleyici devrenin calisabilecegi maksimum
frekans olmadigi fark edilebilir. Dizi sifreleyicinin calisabilecegi asil frekansin 32 saat
isaretinde bir ters alma islemi gergeklestiginden hesaplanan maksimum frekansin 32 de biri
yani 4 MHz civarinda oldugu agiktir. Bu sonug ta tasarlanan dizi sifreleyicisinin ¢ok yavas
calisacagin1 gosterir ki bu da dizi sifreleyicilerin genel 6zelligi olan yiiksek frekanslarda
calisabilmeleri karakteristigine ters diiser. Bu nedenden dolay1 32 saat isaretinde bir ters alma

islemini gerceklestiren ters alma blogunda degisikler yapilmasina karar verilmistir.

En uzun kombinezonsal yolu degistirmeden blogun her saat igsaretinde bir ters alma islemini
gerceklestirmesi saglanarak yiiksek frekanslara ulasabilecegi diisliniilmiistiir. Bunun i¢in ters
alma blogunda ters alma islemi sirasinda 32 adimin her birinde gergeklestirilen islemler
kombinezonsal olarak tanimlanmig ve ayrica her adim sonucunda kombinezonsal devrenin
cikisindaki verilerin kaydedilebilmesi amaciyla kaydedici blogu tasarlanmistir. Boylece ters
alma islemi i¢in gerekli olan 32 adimin sadece birini gergeklestiren devre tasarlanmistir.

Tasarlanan bu devreye ait blok sema asagidaki gibidir.
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Sekil 4. 7 gerekli 32 adimin sadece birini gergekleyen devreye ait blok sema

Ters alma isleminin gerceklesebilmesi amaciyla gerekli 32 adimin her birinde R, S, U, V ve
delta kaydedicilerinin igeriklerinin degisecegi gdz Oniine alinarak kombinezonsal devrenin

cikisindaki R, S, U, V ve delta ¢ikislar1 kaydedici bloguna kaydedilmektedir.

Bir adim1 gergeklestiren blogun 32 defa art arda baglanmasiyla her saat isaretinde bir adet ters
alma isleminin gerceklestirilmesi saglanabilir. Bir adimi gerceklestiren devrenin art arda

baglanmasi ile elde edilen devrenin blok semasi asagidaki verildigi gibi olacaktir.

1. blok 2. hlok 3. hlok

Sekil 4. 8 kaskat bagli 32 adet bloktan olusan ters alma devresine ait blok sema

32 adet blogun kaskat baglanmasi ile elde edilen ters alma devresi istenildigi gibi her saat
isaretinde tersi almmmis bir veriyi ¢ikisina verir. Fakat bu islem ilk 32 saat isareti i¢in
gecersizdir bu siire boyunca veri giristen alinmasina karsin herhangi bir ¢ikis olusturulmaz ve
ilk tersi alinmis veri 32. saat darbesiyle ¢ikisa verilir ve bundan sonra her saat darbesinde 32
saat darbesi Once girise gelen verinin tersi ¢ikisa verilir . Boylece ilk 32 saat isaretinde ters
alma blogunun kurulumu gerceklesir. Tasarimi tamamlanan devrenin sentez islemi
gerceklestirilmis ve ters alma blogunun calisabileceg§i maksimum frekansin 119.389MHZ
oldugu goriilmiistiir. Kaskat baglama sonucu ters alma blogunun her ne kadar kapladigi

alanda artis olsa da caligabilecegi frekans 4 MHZ den 119.389 MHZ e yiikseltilmistir.
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Frekansta yapilan yaklasitk 30 kat iyilestirmenin ¢ok biiyiikk bir iyilesme oldugu
aciktir.Gergeklestirilen ters alma bloguna ait simiilasyon sonuglari ise sekil 4.8” de verildigi

gibidir.
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Sekil 4. 9 Kas kat bagli 32 adet bloktan olugan ters alma devresine ait simiilasyon sonuglari

Simiilasyon sonucundan da goriilecegi gibi 32. saat isaretinde ilk ¢ikis verilmektedir ve 32.
saat isaretinden sonra her saat isarctinde 32 saat isareti Oonce alinan verinin tersi cikisa
verilmektedir. Ayrica gergekte tersi olmayan sifir degerinin SFINKS algoritmasi uyarinca
tersinin yine kendisi yani sifir oldugu kabul edilmistir. Kullanilan ters alma algoritmasinin
sifir girisi i¢in gecerli olmayacagi aciktir. Devrenin tasarimi gerceklestirilirken ilk olarak
girigin sifir olup olmadig1 kontrol edilir, girisin sifir olmas1 durumunda ¢ikisina sifir verilir.

Aksi takdirde ise ters alma algoritmasi uyarinca hesaplanan deger ¢ikisa verilir.

Boliim 4.1 de SFINKS algoritmasi uyarinca sistemin yeniden senkronizasyonu sirasinda
LFSR’ 1n baz1 bitlerinin 7 saat isareti oncesinde hesaplanan tersi alinmig vektoriin bazi bitleri

ile exorlandig: ifade edilmistir.

S¢ =S+ Y ™0 (mod2) (4.18)

7=1{11, 17,41, 52, 66, 80, 111, 118, 142, 154, 173, 179, 204, 213, 232, 247}

Tasarlanmis olan ters alma blogunun girigine gelen verinin tersini 32 saat isareti sonra ancak
hesaplayabildiginden, bu blok senkronizasyon sirasinda kullanilamaz ve senkronizasyon
isleminin gerceklesebilmesi icin en ge¢ 7 saat isareti sonra girisine gelen verinin tersini

hesaplayan bir ters alma blogu kullanilmak zorundadir. Senkronizasyon islemi sirasinda
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kullanilacak olan ters alma blogunun tasarimi sirasinda ters alma algoritmasi uyarinca 32
adimin sadece 1 adimini gergeklestirilen kombinezonsal devrenin 5 adet kopyasi birbirine kas
kat olarak baglanmis ve ¢ikisina da bir adet kaydedici blogu eklenmistir. Kaydedici blogu ve
ters alma isleminin 5 adimin1 gergeklestiren kombinezonsal devre blogu ciftinden 6 adet kas
kat baglanmistir. Bu kas kat baglama sonucu toplam olarak ters alma isleminin 32 adimindan
30 adim1 gergeklestirilmis olur. Son olarak da 2 adimi gergeklestiren kombinezonsal devrenin
bu kas kat yapiya baglanmasi sonucu gergeklestirilmesi gerekli 32 adim tamamlanmis olur.
Senkronizasyon islemi sirasinda kullanilacak olan 7 saat darbesi sonra ¢ikisa girigin evrigini

veren ters alma devresine ait blok sema sekil 4.8, 4.9, 4.10 da verilmistir.

kombinezronszal
devre
kaydedici blogu

;

Sekil 4. 10 ters alma islemi i¢in gerekli 5 adimi gergeklestiren devreye ait blok sema
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Sekil 4. 12 senkronizasyon islemi sirsinda kullanilan ters alma bloguna ait kaskat blok sema

Bu devrenin sentezlenmesi sonucu elde edilen sonuglar uyarinca senkronizasyon asamasinda
kullanilacak olan ters alma blogunun calisabilecegi maksimum frekansin 33.710 MHz oldugu

goriilmiistiir. GoOrildiigli gibi senkronizasyon asamasinda kullanilacak olan ters alma
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devresinin en uzun kombinezonsal yolu anahtar iiretimi sirasinda kullanilacak olan ters alma
blogunun en uzun kombinezonsal yoluna nazaran daha uzun oldugundan gecikme daha fazla
olur ve boylece devrenin c¢alisabilecegi maksimum frekans diiser. Devreye ait simiilasyon

sonuglari sekil 4.13 de verilmistir.
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Sekil 4. 13 senkronizasyon islemi sirsinda kullanilan ters alma bloguna ait simiilasyon sonucu
Simiilasyon sonucundan da goriilecegi gibi girisin gelmesinden 7 saat darbesi sonra evrik

deger hesaplanmis ve ¢ikisa verilmistir.

4.3.3 LFSR ve ters alma bloklarinin birlestirilmesi

SFINKS algoritmasimin gercgeklestirilmesi siirecinde boliim 4.3.1 ve 4.3.2 de ayrintiyla ele
alindig1 tlizere bir adet LFSR blogu tasarlanmistir, ayrica senkronizasyon asamasinda ve
anahtar iiretim asamasinda kullanilmak {izere iki adet birbirinden farkli ters alma blogu
tasarlanmistir. Senkronizasyon asamasinda SFINKS dizi sifreleyici devresinin, normal {iretim
asamasina oranla ¢ok daha yavas calisacagi goriilmiistiir. Senkronizasyon isleminin sadece
ithtiya¢c duyuldugunda yapilacagi goz oniine alinarak SFINKS dizi sifreleyicisi devresinin
senkronizasyon blogu ve anahtar iiretim blogu olmak iizere birbiriyle haberlesebilen iki

bloktan olusturulmasina karar verilmistir.

Bir sistemin hizinin sisteme ait en yavas calisan devre tarafindan belirlendigi g6z Oniine
aliarak, SFINKS dizi sifreleyicisinin tek saat isareti kullanilmasi durumunda senkronizasyon
blogunun hizinda ¢alisacagi agiktir. Bu sorunun giderilmesi amaciyla sistemin iki saat isareti
ile calistirilmasina karar verilmistir. Boylece yavas calisan senkronizasyon blogu tasarimin

hizin belirlemeyecek ve devrenin yiiksek hizlarda ¢calismasi miimkiin olacaktir.
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Senkronizasyon isleminin tamamlanmasi ile senkronizasyon blogu anahtar iiretim bloguna
islemin bittigini haber verecek ve senkronizasyon blogunun ¢ikisindaki LFSR, R ve M

kaydedicilerinin iceriginin anahtar tiretim blogu tarafindan alinmasini saglayacaktir.

Senkronizasyon ve anahtar iiretim bloklar1 LFSR ve ters alma bloklarinin uygun bir sekilde
birlestirilmesi ile ayr1 ayri tasarlanmistir. Tasarimi gerceklestirilen senkronizasyon ve anahtar
tiretim bloklarinin kaskat baglanmasi ile SFINKS dizi sifreleyici devresinin tasarim
gerceklestirilmistir. SFINKS devresinin sentezleme islemi yapilmig ve sentezleme isleminin
ardindan devrenin FPGA {izerine serimi ve devreye ait giris ¢ikis pinlerinin atama islemi
yapilmistir. Tim bu islemlerin gerceklestirilmesi ile FPGA igerisine yerlestirilen devrenin

serim sonrasi simiilasyonu yapilmistir.

."It I_t
Hhsfinks/c.t 1 ] ] Hulllm —

Sekil 4. 15 SFINKS devresinin serim sonrasi simiilasyon sonucu
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Sekil 4. 16 SFINKS devresinin serim sonrasi simiilasyon sonucu

16’1lik tabanda K="00000000000000000001”* ve IV="00000000000000000000” degerleri i¢in
gergeklestirilen serim sonrasi simiilasyon sonuglari sekil 4.14, 4.15, 4.16’ te verilmistir. Sekil
4.14> te senkronizasyon isleminin tamamlanmasi ile senkronizasyon bloguna ait
‘resynchronize tamam’ c¢ikis1 lojik ‘1’ olmus ve boylece LFSR, R ve M kaydedicilerinin
icerigi anahtar liretme bloguna aktarilmistir. Sekil 4.15 ve 4.16° te ise anahtar bitlerinin
‘hazir’ ¢ikisinin lojik 1 olmasiyla tiretilmeye baslandigi anlasilir ve anahtar bitleri okunmaya

baslanir.

Tasarimi ve gerceklenmesi tamamlanan SFINKS dizi sifreleyicisinin FPGA iizerinde serim ve
yollandirma agsamalarinin tamamlanmasi ile devrenin son haline ait zaman ve alan raporlari
incelenmistir. Elde edilen raporlar1 ozetlemek gerekirse; anahtar iiretim bloguna ait
maksimum saat frekansi (clk normal) 120 MHz, senkronizasyon bloguna ait maksimum saat
frekansi(clk resynchronize) 33 MHz’ dir. Bu sonuglara gére SFINKS devresi senkronizasyon
sirasinda 33 MHZ ile calisabilirken, anahtar iiretim asamasinda 120 MHZ’ e kadar olan
hizlarda calisabilir. Ayrica SFINKS devresinin FPGA iizerinde ger¢geklenmesi sonucu Virtex-
E (XCVI000E) yapisinda bulunan 24576 flip flop’un 3004 adetini, 24576 adet LUT

hiicresinin 11205 adetini kullanilmusr.

4.4 SFINKS dizi sifreleyici devresinin test edilmesi

SFINKS dizi sifreleyici devresinin senkronizasyon ve anahtar iiretim agamasinda karmagik
islemler gergeklestirdigi, ayrica farkli anahtar tohumu ve baslangi¢ vektorleri igin elle test
edilebilmesi miimkiin olmadigindan dogrulugunun kontrol edilebilmesi amaciyla MATLAB’
de algoritmaya ait kod yazilmistir. Testin yapilabilmesi i¢in bir adet anahtar tohumu dizisi ve

baslangi¢ vektorii 6rnegi alinmistir. Alinan 6rnek baslangi¢ vektorii ve anahtar tohumu dizisi
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16’ik tabanda K="00000000000000000001” ve IV="00000000000000000000”  “dur.
MATLAB kodunun ¢iktilar1 ile SFINKS dizi sifreleyici devresinin yaklasik 6 saat siiren
simiilasyonu sonrasi elde edilen ¢iktilar1 karsilastirilmistir. Yapilan bu karsilagtirma sonucu 2

ciktinin da birbirleri ile uyumlu oldugu gozlenmistir. Boylece SFINKS devresinin dogru

olarak calistig1 anlasilmustir.
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5. SONUC

Bu calismada bir senkron dizi sifreleyicisi olan SFINKS dizi sifreleyicisinin, sayisal devre
tasarimi amactyla kullanilan donanim tanimlama dillerinden VHDL ile yazilim1 ve yazilan
VHDL kodunun donanim olarak FPGA {izerinde gerceklenmesi konusunda calisilmistir.
SFINKS algoritmas1 daha dnceden gerceklestirilmemis olmasi ve Avrupa Birligi Standardinin
secilmesi amaciyla diizenlenen ECRYPT Dizi Sifreleme Projesi’ ne aday olan
algoritmalardan bir tanesi olmasi bakimindan &nemli bir yere sahiptir. Ik olarak bloklar
halinde gerceklenen devre, daha sonra bloklarin uygun bir sekilde birlestirilmesi ile SFINKS
devresi elde edilmistir. Tasarlanan bloklarin birlestirilmesi ile FPGA {iizerinde yerlestirme ve

yollandirma islemleri gerceklestirilmis ve devreye ait alan ve zaman bilgileri elde edilmistir.

Calisma sirasinda dizi sifreleyicilerin genel 6zelligi olan yiiksek frekanslarda calisabilme
karakteristigine uygun olarak SFINKS devresinin daha hizli ¢alisabilmesi amaciyla alternatif
gerceklemeler yapilmistir. Yapilan alternatif gerceklemeler sonucu devre daha yiiksek

hizlarda ¢alisabilir hale getirilmistir ve boylece devre beklenen hizlarda ¢alismaya baglamistir.
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