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OZET

Bu bildiride optik iletisim ve giivenligi incelenecek,
kuantum kriptografi kullamimina dayanan giivenli bir
optik iletisim yontemi ve analizleri sunulacaktir.
Sunulan  yontemde kriptografik gizli anahtarlar
taraflar arasinda kuantum kriptografi kullanmlarak
dagitilmaktadir. Kuantum kriptografi, sadece optik
hatlar tizerinde uygulanabilen giivenli bir kriptografik
gizli anahtar dagitim ve iletisim yontemidir. Klasik
yontemlerden farkll olarak anahtar dagitimi sirasinda
kullanilan optik iletisim hattinin dinlenip dinlenmedigi
de acgiga ¢ikarilabilmektedir. Boylece anahtarlar bu
teknikte diger yontemlere gore daha giivenli olarak
dagitilmis olmaktadwr. Mesajlar daha sonra giivenle
taginan bu anahtarlarla génderici tarafta sifrelenir ve
alici tarafta tekrar ¢oziiliir. Béylece klasik yontemlerle
sunulandan daha giivenli bir iletisim ortami da
saglanmus olur.

1. GIRIS

Isikla iletisim insanlar tarafindan c¢ok eski
zamanlardan beri kullanilmaktadir. Modern optik
iletisim sistemleri Oncesinde insanlar ates yakarak,
isaret figekleri ve Ozellikle gemilerde ve deniz
iletisiminde fenerler kullanarak uzak mesafelerle hizli
ve  kolay iletisim  ihtiyaglarint  gidermeye
caligmislardir.

Milattan 6nce 525 ile 456 yillar1 arasinda yasayan
Yunanli trajedi yazari Aeschylus, Oresteia isimli
dramasinda Troy’un diisiisii haberinin aralarinda kus
ucusu ile 400 km mesafe olan Kiiciikk Asya’dan
Argos’a (bugiinkii Yunanistan) bir dizi isaret 1siklar
kullanilarak nasil gonderildigini anlatir. Bu yontem
151k kullanildigi i¢in hizli olmasinin yaninda mesajin
ayn1 anda birden fazla aliciya ulastirilmasi avantajina
da sahiptir. 1790 ile 1794 yillan1 arasinda Fransiz
Claude Chappe de bir dizi flama kullanimina dayanan
bir optik telgraf sistemi kurmustu. Bu sistemde
istasyonlar birbirinden 10-20 km, diirbiinle goriis

mesafesi kadar, arayla konumlanmaktayd: ve dakikada
3-4 karakter taginabiliyordu. Ancak, Chappe’nin optik
telgraft kotii hava kosullarindan olumsuz yonde
etkilenmesi ve gece de kullanilamamas1 nedeniyle 19.
ylizyilin sonlarma dogru yerini elektrikli telgrafa
brrakmustir [1].

Haberlesmede 151k kullanimi sahip oldugu avantajlari
nedeniyle giiniimiiziin de en tercih edilen iletisim
yontemlerinden biridir. Kullanimmin her gecen giin
daha fazla yayginlagmasi, diger iletisim tekniklerinde
oldugu gibi, bu iletisim yonteminin giivenligini de
onemli bir konu haline getirmektedir.

Bildirinin sonraki kisimlarinda sirasiyla su konular ele
alinmaktadir: Boliim 2°de optik iletisimden ve
giivenliginden bahsedilmektedir. Boliim 3’°te kuantum
kriptografi kullanimina dayanan giivenli optik iletigim
yontemine ve analizlerine deginilmektedir. Bolim 4°te
ve Bolim 5’te ise sirasiyla tartisma ve sonug
boliimleri yer almaktadir.

2. OPTIK ILETiSIM

Optik iletisim, haberlesme igin 151k kullanilan iletigim
teknigidir. Iletisim ortami fiber optik kablo olup
mesajlar taraflar arasinda optik fiberler lizerinden 151k
darbeleri ile gonderilir ve alinir.

Isigin mesaj gondermek i¢in kullanimi uzun bir
geemise sahip olmasma ragmen, 1880 yilinda
Alexander  Graham  Bell’in  giines  15181n1n
yogunlugunu modiile ederek birkag yiiz metre Oteye
mesaj gonderebildigi fototelefonu  (photophone)
yapmasiyla teknolojide bir devrim yagsanmugtir. 1880
yilinin sonlarindan 1960 yilinin baslarina kadar diisiik
kapasiteli ve kisa mesafeli optik iletisgim
kullanilagelmistir.

1960’larda lazerin kesfi, 1970’lerde diisik kayiph
optik fiberin gelistirilmesi, 1980’lerde uzun Omiirlii



yariiletken lazer diyodlarin kullanimina baslanmasi ve
1990’larda  pratik  optik  kuvvetlendiricilerin
gelistirilmesi  optik iletisimde yeni bir ddnemin
baslamasima neden olmustur [2].

Bugiin gelinen noktada modern optik fiber sistemleri
ile hizli ve okyanuslar1 asan/kitalararasi mesafelerde
iletisim gergeklestirmek miimkiindiir. Benzer sekilde
serbest-uzay iletisim sistemleri de uydular arasinda
yiiksek data hizli veri iletisimi olanag1 saglamaktadir.
Optik iletisim, bu mikrodalga ve/veya kablosuz
teknolojilerle birlikte, genis ¢apli bir baglanabilirlikle,
yiikksek  kapasiteli aglarin  kurulmasina olanak
tanimaktadir.

Optik iletisim igin en ¢ok kullanilan dalgaboylar1 0.83
ile 1.55 mikron arasindadir. 1 mikronluk bir
dalgaboyu 300 THz’lik (300,000 GHz) bir frekansa
kargi diismektedir. Bu deger geleneksel radyo,
mikrodalga veya milimetre-dalga iletisim
sistemlerindeki frekanslara gore oldukga yiiksek bir
deger olup, optik iletisimin bant genisliginin ¢ok daha
yiiksek olmas1 anlamina gelmektedir.

2.1 AVANTAJLARI

Optik iletisimin geleneksel bakir kablolu ve/veya
kablosuz iletisime gore birgok avantajlart vardir.
Bunlardan bazilar1 asagidaki gibidir [3]:

= Fiber optik kablolar bakirlara gére daha ince ve
daha hafiftirler. Bu nedenle daha az yer kaplarlar
ve idareleri daha kolaydir.

= Bant genisligi daha yiiksektir. Ayn1 anda ¢ok daha
biiyilk miktarlarda veri tasinabilir. Modern optik
iletisim sistemlerinde erigilebilir bant genisligi
50,000 Gbps (50 Tbps) ve iizeridir.

= Kayiplar daha az olup veriler daha hizli bir sekilde
daha uzak mesafelere tagmabilir. Modern optik
iletisim sistemlerinde iletim hizi 1 Gbps ve
iizeridir. Tek bir fiber iizerinde bu deger 100
Gbps’ye kadar ¢ikabilmektedir. Fiberde 151k
sinyalleri daha az zayiflamaya ugradigindan
tekrarlayicilara gerek olmadan uzun mesafeli
baglantilar  gergeklestirilebilir. Optik  fiberde
yaklasik olarak 50 km’de bir tekrarlayiciya gerek
olmaktadir.

= Fiber kablolar elektriksel parazitlerden ve olumsuz
hava kosullarindan hig¢ etkilenmezler. Bu nedenle
sinyaller bozulmadan, daha kaliteli taginir. Modern
optik iletisim sistemlerinde hata hizi neredeyse
0’dr.

= Fiber kablolara baglanip bilgi ¢almak, imkansiz
olmasa da, ¢cok daha zordur. Bu nedenle optik fiber
iletisimi daha giivenlidir.

2.2 GUVENLIGI

Verilen avantajlarindan  dolayr  optik iletisim
giiniimiiziin en tercih edilen iletisim yOntemlerinden
biri haline gelmis durumdadir. Diger iletisim
tekniklerinde oldugu gibi optik iletisimde de tasinan

verilerin gilivenligi onemlidir ve gerekli onlemlerin
alinmasi gerekir.

Iletisim sistemlerinde karsilasilabilecek baslica bilgi
giivenlik ihlalleri su sekilde 6zetlenebilir:

* fletim hattina baglanip iletisim dinlenebilir.

= Tagman bilgilerin igerikleri degistirilebilir.

= Hatta girilip sahte mesajlar yollanarak gonderici ve
alic1 aldatilabilir.

Glinlimiizde, bahsedilen bilgi gilivenlik ihlallerinin

Oontine gecmek icin  kullanilan baghca arag
kriptografidir. Modern kriptografi bilgilerin gergek
alicist  disindakilerin -~ anlayamayacagi  sekilde

iceriginin gizlenmesi, degistirilip degistirilmediginin
ve gercek gondericisinin dogrulanmasi igin araglar
sunmaktadir.

Ancak, modern kriptosistemlerde gizli anahtarlarin
varligma gilivenilmektedir. Giivenlik bu  gizli
anahtarlarin gizliligine ve dagitimlarinin giivenligine
baglidir. En biiyilk problem ise anahtarlarin
gizliliginin hicbir zaman garanti edilememesidir.
Bilinen biitiin klasik anahtar dagitim yontemlerinin
cesitli zayifliklar1 bulunmaktadir. Ayrica, bu teknikler
kullanilan iletisim ortamimin giivenli olup olmadigi
hakkinda da herhangi bir bilgi veremezler.

Dolayistyla, bahsedilen anahtar dagitim ve iletigim
sorunlarinin olmadigi bir iletisim teknigine ihtiyag
bulunmaktadir.

3. KUANTUM KRiPTOGRAFI iLE
GUVENLI OPTIK ILETISIM

Bu béliimde kuantum kriptografi kullanimina dayanan

giivenli bir optik iletisim yontemi ve analizleri

sunulmaktadir. Sunulan yéntemde:

* Gizli anahtarlar taraflar arasinda kuantum
kriptografi kullanilarak dagitilmaktadir.
* Anahtar dagitimi esnasinda iletisim hattinin

dinlenip dinlenmedigi de belirlenebilmektedir.

Kuantum kriptografi, iletisimin optik kanallar
lizerinden fotonlar kullanilarak gergeklestirildigi
kriptografik bir gizli anahtar dagitim yontemidir.
[letisim esnasinda kullanilan optik hatta bir miidahale
olup olmadigini da agiga ¢ikarabilmektedir.

Ik kuantum kriptografi protokolii 1984 yilinda
Charles Bennett ve Gilles Brassard tarafindan
kesfedilmistir [4]. Bu protokol, BB84 protokolii olarak
da bilinmektedir [5,6,7]. Bu ¢alismada, BBS84
protokoliiniin tanitim1 ve analizleri yapilmaktadir.

3.1 ANAHTAR DAGITIMI

Foton, 15181 olusturan taneciklerden herbirine verilen
addir. Fotonlarin bir biti kodlamada kullanilabilecek



cesitli  Ozellikleri  bulunmaktadir: frekans, faz,
polarizasyon, vb.. Kuantum kriptografide ¢ogunlukla
fotonun polarizasyon 6zelliginden yararlanilir.

Kuantum anahtar dagitim ve iletisim yontemi 6zetle
su sekilde ¢calismaktadir:

________ >| — Foton
________ >/ \ polarizasyonlari
1 0 Bitesdegeri

>+

Sekil 1. Bitleri foton polarizasyonlari ile kodlama
kurallari

Protokolii kosturmadan 6nce gondericinin ve alicinin
Sekil 1’deki gibi bir kodlama kurali {izerinde anlasmis
olmasi gerekir.

bitin farkli ¢ikmasit hatti1 dinleyen siiphelilerin
varligina isarettir. Bu 6zellik kullanilarak kullanilan
iletisim hattinin giivenligini dogrulamak, hatta siipheli
bir miidahale olup olmadigmi agiga cikarmak da
miimkiindiir.

Arada birinin olmasit durumunda gdndericinin
gonderdigi fotonlar1 Once saldirgan alir ve yaptigi
Ol¢limler neticesinde o da bir bit dizisi belirler.
Fotonlarm kuantum dogasina gore saldirgan fotonlari
kopyalayamadigindan (kopyalanamazlik ilkesi) onlari
yeniden olusturur ve aliciya bu yeni fotonlar1 génderir
(bkz. Sekil 3).

Arada Dbirinin olup olmadigini belirlemek icin
gonderici ile alici protokoliin son agsamasinda 6nce
bitlerden bir alt kiime i¢in hem polarizasyon
tabanlarint hem de bitlerin degerlerini karsilastirirlar
(saldirgan1 belirleme testi). Polarizasyon tabaninda
anlagtiklar1 bir durum icin gonderilen ve alman bitte
de kesinlikle uyusma olmalidir.

Gondericinin
bitleri

Gondericinin
polarizasyon + +| +| X| X| +| X| X| X| X
tabanlari

Gondericininbitleri | 0| 1| 0| 10| 0[0]|1]0]| 1
Gondericinin

polarizasyon +H| X+ +H] X+ X
tabanlari

Gonderilen fotonlar | — | | |\ | | | —=| =| —=|/ | =]/
Alinan fotonlar — N ===/ ]=]/
Alicinin

polarizasyon + X+ +H X X+ X[+ X
tabanlari

Alicinin bitleri 0|1(0[1]0]O0O]O0O]|]1T]0]1

Gizli Anahtar: 010101
Sekil 2. Fotonlarla anahtar dagitimi

= Gonderici Oncelikle rasgele bir bit dizisi seger.
Alicinin segilen bu bit dizisinden haberi yoktur.

= Gonderici herbir biti igin rasgele bir polarizasyon
tabani (+ veya X) belirler, bitini bu tabanda Sekil 1
uyarinca uygun ( |, — / veya \ ) polarize edilmis
fotonla kodlar ve fotonu alictya gonderir.

= Alict gelen herbir fotonun polarizasyonunu olger.
Ancak gondericinin fotonu polarize ederken hangi
polarizasyon tabanini kullandigini bilmemektedir.
Bu nedenle ol¢iimii sirasinda her bir foton igin
kullanacagi polarizasyon tabanini rasgele seger.
Sonugta, alict gelen fotonlari rasgele dlger ve o da
Sekil 1 uyarinca bir bit dizisi elde eder.

» Gonderici ve alict  sadece  kullandiklar
polarizasyon tabanlarin1 kimlik kanitlamali bir
kanal {tizerinden, Ornegin telefonla, birbirlerine
aciklar. Ayn1 polarizasyon tabanlarini kullandiklari
durumlar i¢in gonderilen ve alinan bitler kesinlikle
ayn1 olacaktir. Bu ortak, ama gizli, bitler anahtar
olarak kullanilirlar. Sekil 2’de taraflar 6 bitlik
010101 gizli anahtari iizerinde anlagmistir.

Protokol sonunda mesaj belirlenen anahtarla génderici
tarafta sifrelenir ve alici tarafta tekrar ¢oziiliir.

3.2 MUDAHALENIN ANLASILMASI

Kuantum kriptografide ayni polarizasyon tabaninin
kullanildig1 bir durum i¢in gonderilen ve alinan bir

Gonderilen .
fotonlar

Alinan fotonlar

Saldirganin
polarizasyon +| X| X|+| X| X| X|+] X|X
tabanlari

Saldirganin bitleri 110]01]0]1]0]1]0]0

Saldirganin bitleri 110]0]1]0]1]0[1]0]0

Saldirganin
polarizasyon +| X| X| +| X| X| X|+| X| X
tabanlari
Gonderilen
fotonlar IV )Y
Alinan fotonlar NN N 2PN NN
Alicinin
polarizasyon X+ +] X| X|+] X| X|+]| X
tabanlari
Alicinin bitleri 1]1]0[0[0]1][]0]1]0]0

Sekil 3. Arada bir saldirganin bulunmasi durumunda
anahtar dagitimi ve saldirganin tespiti

Sekil 3’te gorildigi gibi, test edilen koyu renkli
bitlerden ikincisinde (soldan saga dogru 6. bit)
saldirgandan kaynaklanan bir hata goriilmektedir. Bu
hata arada hatt1 dinleyen birinin bulundugunu aciga
vurmaktadir.

Ne kadar fazla sayida bit test edilirse araya girerek
hattt dinleyen biri(leri)nin varligimi saptama olasilig1
da o kadar fazla olacaktir. Gonderici ve alici
tarafindan test edilen N bit igin bu testin araya giren




birilerinin varhgini agiga ¢ikarma olasihigi 1-(3/4)"dir
[5,6,7]. Bu fonksiyonun grafigi Sekil 4’te verilmistir.

j———————

09|
08|
07—
06

0.5

04 -

Pr (Saldirganin Belirlenmesi)

03 -

0 5 10 15 20
Test Edilen Bitlerin Sayisi

Sekil 4. Test bitlerinin sayisina bagl olarak
saldirganin belirlenmesi olasiligi [7]

Sonugta, hatt1 dinleyen birileri varsa gonderici ile alici
goriismelerini sonlandirmaya karar verirler.

Yapilan test sonucu hattin dinlendigi saptanamamigssa
anahtar test bitleri disindaki bitler arasindan ilk
yontemde anlatildigi gibi belirlenir. Ve mesaj bu
anahtar kullanilarak goéndericide sifrelenir ve alicida
tekrar ¢Oziiliir.

[i-Viemlia Tletigim
Genel
[kinei Satha Kanal Ikinei Safha
Gﬁ.ndsmi| Saldirgan Lo
[k Safha Fuanturn Ik Safha
Kanal
Tek-Tardi [letigir

Sekil 5. Kuantum kriptografi iletisim sistemi [5]

3.3 GERCEKLEME

Kuantum kriptografi iletisim sistemi Sekil 5’te
goriildiigii gibi birbirinden farkli iki kanaldan
olusmaktadir: foton iletisimin gergeklestirildigi ilk
safha i¢in kullanilan bir kuantum kanal ile anahtari
belirlemede ve saldirganin tespitinde kullanilan ikinci
safha i¢in bir klasik kanal.

Klasik kanal olarak, bilinen telefon hatti, GSM,
Internet ve benzeri kablolu/kablosuz herkese acik
iletisim  ortamlar1  kullanilabilir.  Klasik  kanal
tizerindeki iletisimde taraflarmm  birbirlerinin
kimliklerinden emin olmalar1 6nemlidir.

Kuantum kanal olarak ise fotonlar1 iletme 6zelligine
sahip herhangi bir kanal, ornegin optik fiber,
kullanilmast gerekir. Klasik kanalda oldugu gibi
kuantum kanalin da gizli olmas1 gerekmez.

Kuantum kanal iizerinden yapilan foton iletigimi i¢in
gondericide foton kaynagi ve foton polarize edici;
alicida ise foton dedektorli ve foton polarizasyon
6lgiicii gibi bilesenlere ihtiyag olmaktadir.

Protokolde gereken rasgele degerler i¢in de giivenilir
bir rasgele say1 {iretecine ihtiyag¢ vardir. Bu degerlerin
rasgele olmasi protokoliin giivenligi agisindan ¢ok
onemlidir.

Cesitli kuantum kriptografi gerceklemeleri icin [8-12]
incelenebilir.

Bu calismada kuantum kriptografinin Windows 2000
isletim sistemi yiikli klasik bir bilgisayar {izerinde C
programlama dili kullanilarak benzetimi yapilmis ve
asagidaki analizler gergeklestirilmistir.

3.4 ANALIZLER

Asagida verilen bilgisayar analizleri en iyi, giiriiltisiiz,
durumlar i¢in olup dagitilan anahtarlarin uzunluklar
ve saldirganin tespit edilmesi durumlari izerinedir.

Huartum Kriptografi Analizi
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Sekil 6. Elde edilen anahtar uzunluklari

= Anahtar Uzunluklari: Bu analiz i¢in Sekil 2’de verilen
protokolde baglangi¢ bit uzunlugu 10’dan baslatilarak 10’ar
artimla 1000’e kadar degistirilmis ve her bir giris i¢in toplam
1000 adet deneme yapilmistir. Denemeler sonucu her bir giris
icin elde edilen toplam anahtar uzunlugu toplam deneme
sayisina (1000’e) boliinerek ortalama anahtar uzunlugu
bulunmus ve ¢izdirilmistir. Analiz sonuglarma gore, Sekil
6’dan da goriilldigi gibi, protokol sonunda elde edilen
anahtarlarin uzunluklar1 yaklasik olarak protokol basinda
segilen rasgele bit dizisinin yarisidir.

Kuartum Kriptograti Analizi
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Sekil 7. Saldirganin belirlenme olasiligi



= Saldirganin Belirlenmesi: Bu analiz i¢in Sekil 3’te verilen
protokolde baslangig¢ bit dizisi tiim denemeler i¢in sabit ve 1000
olarak ayarlanmistir. Saldirgani belirlemekte kullanilacak test
bitlerinin sayisi ise 2’den baslatilarak 2’ser artimla 200’e kadar
degistirilmis ve her bir durum i¢in toplam 1000 deneme
yapilmstir. Elde edilen sonuglar Sekil 7°de goriildugii gibidir.
Buna gore yaklagik olarak 20 tane test bitinden sonra
saldirganin yakalanma olasilig1 neredeyse 1 olmaktadir.

Kuartum Kriptograti Analizi
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Sekil 8. Test bitleri kullanilmasi durumunda elde
edilen anahtarlarin uzunluklari

= Saldirgamin Olmamasi: Sekil 3’te verilen protokolde bu kez
arada saldirgan olmasin. Bu durumda taraflar ortak bir gizli
anahtar {izerinde anlasacaktir. Test bitlerinin sayist 2’den
baslayip 2’ser artimla 200’¢ kadar degisirken, baslangi¢ bit
uzunlugu bu kez 10’dan baslatilarak 10’ar artimla 1000’e kadar
degissin. Elde edilen anahtarlarin uzunluklari Sekil 8’de
goriildiigii gibidir. Baz1 bitlerin test biti olarak kullanilmasindan
dolay1 elde edilen anahtarlar Sekil 6’dakilere gore daha kisa
olmaktadir.

Benzetim sonuglarindan da goriildiigi gibi, kuantum
kriptografi kullanilarak kriptografik gizli anahtarlarin
dagitimi gerceklestirilebilmekte ve bu esnada, klasik
yontemlerden farkli olarak, kullanilan iletigim hattinin
dinlenip dinlenmedigi de aciga ¢ikarilabilmektedir.

4. TARTISMA

Kuantum kriptografi optik bir iletisim teknigidir.
Dolayisiyla, sunulan yontemin uygulanabilmesi icin
optik bir iletisim altyapisina ihtiyag¢ vardir.

Ayrica, kuantum kriptografi taraflar arasinda ugtan
uca bir optik baglanti ve fotonlarla c¢alismay1
gerektirmektedir. Bu durum ¢ok uzak mesafeler i¢in
kuantum kriptografi kullanimini zorlastirir. Ugtan uca
optik hat {izerinde fotonlarin polarizasyonunu
etkileyebilecek biikiilme, ezilme, tekrarlayici, baglanti
noktalart vb. de olmamasi gerekir. Foton gibi kuantum
sistemler hatalara karsi cok duyarli olup, en kiigiik
etkiden ¢ok fazla rahatsiz olur. Boyle sistemlerle
caligmanin bir diger zorlugu da maliyetlerinin heniiz
cok yiiksek olmasidir. Bunlar kuantum kriptografi
kullanimini kisitlayan baslica etkenlerdir.

Gelecekte gergek kuantum sistemleri insa edildiginde
kuantum kriptografiden de en iyi verim elde
edilebilecektir.

5. SONUCLAR

Optik iletisim tek bir fiberde Tbps’yi asan yogunlukta
trafik tasiyabilme kapasitesiyle giliniimiiziin tercih
edilen iletisim yontemlerinden biri haline gelmis
durumdadir. Diger iletisim tekniklerinde oldugu gibi
optik iletisimde de tasinan bu biiylik miktardaki
bilgilerin giivenliginin saglanmas1 dnemlidir.

Giliniimiizde bilgi gilivenligini  saglamak iizere
kullanilan baglica ara¢ bilgiyi sifrelemedir. Modern
sifreleme sistemlerinde giivenlik gizli anahtarlarin
gizliligine ve dagitiminin giivenligine baglidir. Ancak
en bilyiik problem de bu gizli anahtarlarin gizliliginin
hicbir zaman garanti edilememesidir. Bilinen biitiin
klasik  anahtar dagitim  ydntemlerinin  gesitli
zayifliklar1  bulunmaktadir. Ayrica, bu teknikler
kullanilan iletisim ortammin giivenligi ve tasinan
bilgilerin kopyalanip kopyalanmadig1 hakkinda da bir
bilgi veremezler.

Kuantum kriptografi kullanildiginda bu sorunlar
giderilebilmektedir. Bu teknikte anahtarlar taraflar
arasinda fotonlar kullanilarak giivenli bir sekilde
dagitilir. Ustelik, kullanilan iletisim hattinin dinlenip
dinlenmedigi de agiga ¢ikarilabilmektedir. Mesajlar
daha sonra giivenle tasman bu anahtarlarla
sifrelendiginde mevcut yontemlere gore daha giivenli
bir iletisim ortami da saglanmis olur.
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