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EPIAS BT Uygulamalar - 2023
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EPYS Projesi Canli Kullanima alindi, 26.09.2023

Yeni Seffaflik Platformu sismilasyon ortamina acildi, 14.11.2023
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EPYS 1le Dijitallesme

Kayit ve Serbest Tiiketici:

s Serbest tiketici ve Uretim sayaci teknik parametre degisiklikleri, abonelik hareketleri, tedarikgi
degisiklikleri ve Santral transferleri artik Ay icinde yapilabilecek.

% GOP, GiP katilimlari dilekce ile degil ekranlar iizerinden firmalar kendileri yapabilecek,

% Dengeden Sorumlu Gruba dahil olma ve ayrilma islemleri ekran lGzerinden yapilabilecek,

+»» Otoplarin tedarikci degisim siirecleri EPYS lGzerinden otomatik yapilabilecek,
» Manuel islemler azaltilacak
% Tuketici kayitlar tarihsel degisimleri ile birlikte tutulabilecek.

» Raporlama yetenegi ve kalitesi artacak.

Bolgesel piyasa modeli i¢in kayit-uzlastirma altyapisi:
*» Serbest tiketici ve Uretim tesisi sayaclarinin bolgelere gore tanimlanabilmesi,

s Teklif bolgeleri bazinda uzlastirma (Teklif bolgeleri bazinda (PTF) desteginin hazir olmasi)



Epm$ EPYS 1le Dijitallesme

Dijitallesme / Otomatiklesme

% GOP, GIP, VEP aktivasyon siirecleri,

>

DSG islemleri,

+* Kaydi mevcut olmayan 6l¢ciim noktalarinin talebi,

** Teminat yaptirim sirecleri kaynakl portfoy bosaltma stirecleri,

% Portfoy bosaltma strecinde portfoyden cikarilan serbest tliketicilerin talebi,

% OSB sayac kayitlarinin serbest tiketici hareketlerine gore otomatik olarak glincellenmesi,
¢ Serbest tiketici veri tabaninin sadelestirilmesi,

¢ Serbest tiketici kayitlari arasi otomatik senkronizasyon

EPYS ile birlikte yukardaki stirecler ayin herhangi bir ginii gerceklestirilecek sekilde tasarlanmistir.

EXIST 7
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EPIAS SISTEMLERINDE BAZI ISTATISTIKLER
EPIAS AS

( 1 Piyasa Uygulamalarimiza her saniye katilimcilardan gelen HTTP istek sayisi
S

@ Veri merkezimizdeki her saniye ortalama internet trafigi (Mbits)

@ Ana veri tabanimiza her saniye yapilan sorgu sayisi

Piyasa Uygulamalarimiza y1l boyunca katilimcilardan
gelen HTTP istek sayisi

5 ’ Ana veri tabanimiza y1l boyunca yapilan sorgu sayisi

EXIST
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EPiAS SUNUCU VE DEPOLAMA ALTYAPISI
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Epi A$ KUBERNETES PLATFORMUNA GOC

lYazilim Uygulamalarimizin
%9871

Kubernetes Mimarisine

tasinda

EXIST

Klasik Mimari B Kubernetes Mimari



EPIAS

B TAM GORUNURLUK
(Visibility)

= Guvenlik Loglarinin Toplanmasi
= Guvenlik Alarmlar:z

" Veri Akislarinin Izlenmesi ARSEL COVENT

= Dijital Veri Siniflandirmaszi

" Veri Erisimlerinin Izlenmesi GEVREVEAS GUVEyy 4.
(Unstructured)

"= Ayricalikli Erisimlerin Yonetimi
= Zaafiyet Yonetimi

= Kaynak Kod Guvenlik Incelemele
= SOC (Siber Olay YOnetimi)
= Veritabani Guvenligi

= Siber Istihbarat

= Kullanici Davraniglara . .
» Sifreli Trafik Analizi Guvenlik Katmanlari
= Saldiri Simulasyonu

" Guvenlik Analizi



EPIAS

B TAM KONTROL

Sizma Testleri1

Yazilim Gelistirme Testleri

Yama YOnetimi

Guvenlik Politika ve Prosedurleri
Guvenlik Farkindalig:z

Ag Segmentasyonu

Servilis Disi Birakma Saldirilarina
Karsi Koruma

Ataklarin Onlemesi

BGYS Denetimleri

Uygulama Seviyesinde Koruma
Hassas Verinin Maskelenmesi

Uyum ve YOnetisim
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B GUVENLIK COZUMLERI
EPINS .

Guvenlik Duvari

Internet : Lo
Firewall Yuk Dengeleyicl &

gevre Ve Aé Gﬁvenli o Web Application FW
(WAF)
B DDOS Onleme

B Atak Onleme Sistemi (IPS)

B Guvenlik Duvari
DDOS Onleme

B Web Uygulama Guvenlik Duvari (WAF)

YyVve

3
yowvey | ¢ y

B Piyasa Uygulamalari
Atak Onleme Sistemi (IPS)



l o0 ) (X} (X} )
l GUVENLIK COZUMLERI
EPig

Uc Nokta Giivenligi Uygulama Giivenligi Izleme Ve Midahale
B Zararli Yazilim Korumasi W Statik Kod Analizi W STEM Ghvenlik Operasyon Me
m Tehdit Emiilasyonu B Uygulama Giivenlik Tarama B Zaafiyet Tarama Sizma Testle:
B Anti-bot ve URL Filtreleme '
Veri Gﬁven]_igi PROTECT DETECT RESPOND

Fidye Yazilim Korumasi ' e
m Fidy S tu B Veri Tabani Glivenligi | -——F Ry
B Davranissal Koruma

H Dijital Veri Sini?andirma

B Veri Sizintisi Onleme SOC (Security Operation Center)

B Ayricalikli Oturum YoOnetimi



EPiI.\S B GUVENLIK COZUMLERI

. . s 2
Guvenlik Politikalari Iso
m 1S0 27001 Uyumluluk 27001

m KVKK Uyum

m PCI DSS Uyum (@ KV.('(

KISISEL VERILERI KORUMA KURUMU

m CBDDO Bilgi Ve iletisim Giivenligi Rehberi
m ITIL

m CMMI Security ®

Standards Council
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m SOAR

B Sunucu Korumasi

mU

‘Q

Sunucu Temelll IPS (Sanal Yama)
Detayli Loglama
Web Trafigi Kontrold

Zararli Yazilim Korumasi

Nokta Tespit & Mudahale
Yenl nesil uc nokta guvenligi
Verl toplama

Olay algilama

Uyari Ozellikler:

Yanit eylemleri

B GUVENLIK PROJELERI

Guvenli Guvenlik
Orkestrasyon Olay Mudahale
Otomasyon Platformlara

Tehdit
istihbarat
Platformlara

SOAR:Security Orchestration,
Automation -and Response
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