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Belirlenmesi
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İhtiyaçlarının  

Belirlenmesi

Blockchain 

Teknolojisinin  Kuruma 

Entegre

Edilmesi

Açık Kaynak Kod 
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Yeni Şeffaflık Platformu sismilasyon ortamına açıldı, 14.11.2023
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Kayıt ve Serbest Tüketici: 

 Serbest tüketici ve üretim sayacı teknik parametre değişiklikleri, abonelik hareketleri, tedarikçi 
değişiklikleri ve Santral transferleri artık Ay içinde yapılabilecek. 

 GÖP, GİP katılımları dilekçe ile değil ekranlar üzerinden firmalar kendileri yapabilecek,

 Dengeden Sorumlu Gruba dahil olma ve ayrılma işlemleri ekran üzerinden yapılabilecek,

 Otopların tedarikçi değişim süreçleri EPYS üzerinden otomatik yapılabilecek,

 Manuel işlemler azaltılacak

 Tüketici kayıtları tarihsel değişimleri ile birlikte tutulabilecek.

 Raporlama yeteneği ve kalitesi artacak.

Bölgesel piyasa modeli için kayıt-uzlaştırma altyapısı:

 Serbest tüketici ve üretim tesisi sayaçlarının bölgelere göre tanımlanabilmesi,

 Teklif bölgeleri bazında uzlaştırma (Teklif bölgeleri bazında (PTF) desteğinin hazır olması) 

EPYS ile Dijitalleşme
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Dijitalleşme / Otomatikleşme

 GÖP, GİP, VEP aktivasyon süreçleri,

 DSG İşlemleri,

 Kaydı mevcut olmayan ölçüm noktalarının talebi,

 Teminat yaptırım süreçleri kaynaklı portföy boşaltma süreçleri,

 Portföy boşaltma sürecinde portföyden çıkarılan serbest tüketicilerin talebi,

 OSB sayaç kayıtlarının serbest tüketici hareketlerine göre otomatik olarak güncellenmesi,

 Serbest tüketici veri tabanının sadeleştirilmesi,

 Serbest tüketici kayıtları arası otomatik senkronizasyon 

EPYS ile birlikte yukardaki süreçler ayın herhangi bir günü gerçekleştirilecek şekilde tasarlanmıştır.

EPYS ile Dijitalleşme



EPYS Entegrasyon Mimarisi
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EPİAŞ SİSTEMLERİNDE BAZI İSTATİSTİKLER

Piyasa Uygulamalarımıza her saniye katılımcılardan gelen HTTP istek sayısı

Veri merkezimizdeki her saniye ortalama internet trafiği (Mbits)

Ana veri tabanımıza her saniye yapılan sorgu sayısı

Piyasa Uygulamalarımıza yıl boyunca katılımcılardan 
gelen HTTP istek sayısı

Ana veri tabanımıza yıl boyunca yapılan sorgu sayısı



KULLANILAN OPEN SOURCE UYGULAMALARI



SUNUCU VE DEPOLAMA ALTYAPISI

Gebze (Ana Veri Merkezi)

• 11 Kabin

• 72 Sunucu

• 6 Veri Depolama

• 1 Yedekleme

Söğütözü (FKM)

• 7 Kabin

• 36 Sunucu

• 5 Veri Depolama

• 1 Yedekleme

Maslak (Ofis)

• 7 Sunucu

• 2 Veri Depolama

• 1 Yedekleme 2017 2019 2020 2021 2022 2023

Sunucu Sayısı 18 39 51 55 100 115
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KUBERNETES PLATFORMUNA GÖÇ

Yazılım Uygulamalarımızın

%98’i 

Kubernetes Mimarisine 

taşındı 



Güvenlik Katmanları

G

KRİTİK GÖREV

VARLIKLARIVARLIKLARIVARLIKLARI

( PROAKTİF )

POLİTİKA YÖNETİMİ

( REAKTİF )

POLİTİKA + MÜDAHALE

 Güvenlik Loglarının Toplanması

 Güvenlik Alarmları

 Veri Akışlarının İzlenmesi

 Dijital Veri Sınıflandırması

 Veri Erişimlerinin İzlenmesi 

(Unstructured)

 Ayrıcalıklı Erişimlerin Yönetimi

 Zaafiyet Yönetimi

 Kaynak Kod Güvenlik İncelemeleri

 SOC (Siber Olay Yönetimi)

 Veritabanı Güvenliği

 Siber İstihbarat

 Kullanıcı Davranışları

 Şifreli Trafik Analizi

 Saldırı Simülasyonu

 Güvenlik Analizi

TAM GÖRÜNÜRLÜK
(Visibility)



TAM KONTROL

G

VARLIKLARIARLIKLARLIKLARI

( REAKTİF )

 Sızma Testleri

 Yazılım Geliştirme Testleri

 Yama Yönetimi

 Güvenlik Politika ve Prosedürleri

 Güvenlik Farkındalığı

 Ağ Segmentasyonu

 Servis Dışı Bırakma Saldırılarına 

Karşı Koruma

 Atakların Önlemesi

 BGYS Denetimleri

 Uygulama Seviyesinde Koruma 

 Hassas Verinin Maskelenmesi

 Uyum ve Yönetişim



GÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİ

Çevre ve Ağ Güvenliği

DDOS Önleme

Atak Önleme Sistemi (IPS)

Güvenlik Duvarı

Web Uygulama Güvenlik Duvarı (WAF)

İnternet

DDOS Önleme

Güvenlik Duvarı

Firewall
Yük Dengeleyici &

Web Application FW 

(WAF)

Piyasa Uygulamaları
Atak Önleme Sistemi (IPS)



GÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİ

Uç Nokta Güvenliği

Zararlı Yazılım Koruması

Tehdit Emülasyonu

Anti-bot ve URL Filtreleme

Fidye Yazılım Koruması

Davranışsal Koruma

Uygulama Güvenliği

Statik Kod Analizi

Uygulama Güvenlik Tarama

Veri Güvenliği

Veri Tabanı Güvenliği

Dijital Veri Sını?andırma

Veri Sızıntısı Önleme

Ayrıcalıklı Oturum Yönetimi

İzleme Ve Müdahale

SIEM   Güvenlik        Operasyon Merkezi

Zaafiyet Tarama   Sızma Testleri



GÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİGÜVENLİK ÇÖZÜMLERİ



GÜVENLİK PROJELERİGÜVENLİK PROJELERİGÜVENLİK PROJELERİGÜVENLİK PROJELERİGÜVENLİK PROJELERİGÜVENLİK PROJELERİGÜVENLİK PROJELERİGÜVENLİK PROJELERİGÜVENLİK PROJELERİGÜVENLİK PROJELERİGÜVENLİK PROJELERİ

Sunucu Koruması

SOAR

Sunucu Temelli IPS (Sanal Yama)

Detaylı Loglama

Web Trafiği Kontrolü

Zararlı Yazılım Koruması

Uç Nokta Tespit & Müdahale

Yeni nesil uç nokta güvenliği

Veri toplama

Olay algılama

Uyarı özellikleri

Yanıt eylemleri

Güvenli

Orkestrasyon

Otomasyon

Tehdit

istihbarat

Platformları

SOAR

Güvenlik

Olay Müdahale

Platformları

SOAR:Security Orchestration, 

Automation and Response
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