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Ozet

Paket dinleyici (sniffer) erisim alamindaki tiim ag paketlerini
varig adresi kendisi olmamasina ragmen yakalayan yazilim ya
da cihazdw. Paket dinleyiciler kablosuz aglarin test
ortamlarinda  yogunlukla kullanmilmaktadir. Bu ¢alismada
Raspberry Pi iizerinden paket yakalama sistemi ucuz, hizli ve
genigletilebilir bir ¢oziim olarak sunulmaktadir. Dinleme
(Monitor) modunda ¢alisan donanmim istatiksel analiz yazilimi
ile desteklenmistir. Gelistirilen yazilim paketlerin tipleri ve
alt-tipleri  hakkinda bilgi, en ¢ok yayin yapan erisim
noktalarimin isimleri (SSID), ve yonetim paketlerini SSID ve
MAC adresine gore filtrelemeyi saglamaktadir. Sonuglar ayni
anda sistemden bagimsiz olarak paket dinleyici gérevi goren
bir bilgisayarin verileri ile karsilagtirilarak dogrulanmustir.

Abstract

Packet capture software or hardware which captures all the
packets over the air even though the destination address is not
itself is called a sniffer. Packet sniffers are heavily used in test
environments of wireless networks. In this work, Raspberry Pi
packet capture system is presented as a low cost, fast, and
expandable solution. The hardware working on Monitor mode
is supported with a statistical analysis software. Developed
software gives information about packet types and subtypes,
names (SSIDs) of the most broadcasting access points, and
allows filtering of management packets by SSID and MAC
address. Results are compared with the data gathered
simultaneously by a computer acting as a sniffer outside of the
test system.

1. Giris

Kablosuz ag kullanimi son yillarda geleneksel yerel alan
aglara gore hizla artmis ve hiz agisindan Gigabit Ethernet
hizlariyla yarisir hale gelmistir. Bu gelismeler mobil cihazlarin
kullanimin  artmasi ve akilli ev cihazlar1 gibi daha 6nceki
zamanlarda bir aga bagli olma gereksiniminin olmadigt
cihazlarin da artmasiyla kablosuz aglar varsayilan ag tiirii
olarak goriilmektedir.

Sirketler, aragtirma gruplar1 ve profesyoneller bir aga bagh
olmas1 gereken ve fonksiyonlarinin buna bagli oldugu
cihazlarmi  gelistirirken  bir  test ortamima  ihtiyag
duymaktadirlar. Test ortaminda cihazin aga baglanabilmesi, ag
iizerinden veri aligverisinin sorunsuz saglanmasi, baglanti
kopmas1 durumunda yapilacaklarin benzetiminin yapilmasi ve
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diger durumlar canlandirilir. Testlerin basarilt bir gekilde
yapilabilmesi ve ag trafiginin incelenmesi igin ag igerisinde
aga bagli ya da bagli olmayan dinleyici (sniffer) kullanilir.
Kablosuz aglarda paket yakalama aga bagli olarak rastgele
(promiscuous) ya da izleyici (monitor) modu kullanilarak
yapilir. Bu ¢aligmada izleyici modu kullanilacaktir.

Sektorde paket yakalama igin acik kaynak kodlu ya da ticari
yazilimlar kullanilmaktadir. Ac¢ik yazilimlardan en ¢ok
kullanilanlar arasinda tcpdump [1] ve Wireshark [2] yer alir.
iki yazilim da detayli filtreleme 6zellikleri sunmasina ragmen
gorsel ve istatistiksel analiz bakimindan eksiklikler
icermektedir. Pahali, ticari bir yazilim olan OmniPeek [3] ise
daha detayli analiz 0zellikleri sunmaktadir. Donanim
acisindan paket yakalama igin desteklenen erisim noktalar
tizerinde Linux tabanli OpenWRT [4] yazilimi kullanan
alternatifler de mevcuttur. Ancak diisiik maliyetli erigim
noktalar1 bu c¢aligmada kullanilan Raspberry Pi’a [5] kiyasla
daha diisiik islemci hizina ve bellege sahiptir. Bunlara ek
olarak AirPcap [6] gibi USB adaptdrler ve Eye P.A. [7] gibi
yazilim ve donanim setleri de mevcuttur. Cizelge 1 2014
yilinda sektérde kullanilan paket yakalama igin kullanilan
yazilim ve cihazlarinin fiyat bakimindan karsilastirilmasini
gostermektedir.

Cizelge 1: Paket yakalama araglarinin karsilastirilmasi

Uriin Ad1 Fiyat (USD)

OmniPeek Yazilimi 1000+
AirPcapNX3 + Yazilim 700
Eye P.A. Yazilim 500

Eye P.A. + Donanim 1150

Erigim Noktasi 60-100

Raspberry Pi 35-50

Bu c¢aligmada Onerilen sistem giincel kablosuz test

ortamlarinda kullanilan paket yakalama cihazlarina ucuz,
kolay taginabilir ve ayn1 anda daha fazla islem yapabilecek bir
alternatif olarak tasarlanmistir. Sistem kolay kurulumuyla her
tiir kablosuz ag test ortaminda kullanilabilecek ve yakaladigt
paketler ile beklenen sonuglar kargilagtirilarak kablosuz
cihazlarin paketleri dogru gonderip gondermedigi veya ¢ikan
is oranmnin yeterliligi hakkinda bilgi sahibi olunabilecektir.
Sistemin gelistirilmesinde Raspberry Pi (RPi) ve USB
kablosuz ag adaptorii kullanilmistir. Buna ek olarak,
izleyiciden alinan verileri analiz etmek i¢in gelistirilen yazilim
ile gercek zamanli istatistikler sunulmaktadir. Ayrica
¢evredeki erisim noktalar1 hakkinda detayli veriler de
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sunulmaktadir. Bu veriler incelenerek erisim noktalarinin
izleyici sisteme olan uzakliklart da tahmin edilmektedir.

2. Raspberry Pi ile Paket Yakalayici Sistem

Onerilen sistem paket yakalama, ayristirma ve gozlemleme
evrelerinden olugmaktadir. Sekil 1’de sistem bilesenleri ve
aralarindaki baglant1 gésterilmistir. Paketler RPi’a USB veri
yolu ile bagli kablosuz ag kart: ile yakalanmaktadir. RPi
icerisinde paket yakalama kiitiiphanesi libpcap [8] kullanilarak
hazirlanmis C programi caligmaktadir. Bu programin ¢iktisi
ana sunucuya yollanmaktadir. Burada ayristirma programi
paketlerin tipleri, alt-tipleri, gonderildikleri ve gidecekleri
MAC adresler gibi bilgileri islemektedir. Elde edilen veriler
paket veri tabanina yazilmaktadir. Bunlara ek olarak, mobil
cihazlardaki bildirim mesajlarina benzer bir bildirim sunucusu
da kullanic1 arayiizii ile iletisimi saglamaktadir. Sistemin
kullanicilart arayiiz iizerinden gergek zamanli bilgilere
ulasabilecektir.

Raspberry Pi

(Juss wnic
(I

Paket
Yakalama

-l Yazilimi

Ethernet

Ana Sunucu

Ayristirma

Yazilhimi
(Python)

Web
Sunucusu

Node.js
Sunucusu

MySQL
veritabani

/

Sekil 1: Sistem Bilesenleri

Sistem kablosuz ag kullanan test ortamlarinda kullanilacaktir.
Test sirasinda internet sunucusu iizerinden sunulan web
sayfasi ile her g¢alisan test ortamin1 gozlemleyip elde edilen
istatiksel sonuglar ve paket verilerine ulasabilecektir. Bu
sekilde test miihendisi cihazlarla dinledigi paket verisini
zaman kaybetmeden ilgili yazilim gelistiricisine ulastirip
cihazdaki sorunun ¢oziim siirecini hizlandiracaktir. Ayni
zamanda kiigiik Olgekli ve biitce konusunda sikinti yasayan
kuruluglara da 6rnek tegkil etmektedir. Ag dinleyici sistemden
elde edilen sonuglar kablosuz ag giivenligi konusunda
yapilabilecek akademik ve endiistriyel g¢aligmalar icin bir
baslangi¢ noktasi olarak kullanilabilir. Ornek olarak kablosuz
ag icerisinde yapilan ag giivenligi icin tehlike unsuru
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olusturabilecek saldir1 tipleri de bu sistem kullanilarak tespit
edilebilir.

2.1. izleyici Mod ile Paket Yakalama

Paket yakalama ya da dinleme, kablolu ya da kablosuz aglarda
ag paketlerinin isletim sistemi tarafindan islenmeden 6nce bir
kopyasmnin yakalanmasidir. Kullanilan ag arayilizii bir
aga bagl ise, tiim ¢ergeveler (frame) sifrelenmemis durumda
ve agdaki tiim cihazlara goriiniir durumdadir. Eger izleyici
mod kullaniliyorsa gergeveler yakalanir ancak sifrelenmistir.

Kablosuz 802.11 aglarinda kullanilan alti isletim modu vardir.
Bunlar sahip (master), yonetimli (managed), ad-hoc, orgii
(mesh), tekrarlayici (repeater) ve izleyici (monitor) modlaridir.
Izleyici modu rastgele dinleme moduna benzerdir, ancak
sadece kablosuz aglar igin gegerlidir. Izleyici modunda ag
dinleyen cihazlar aga bagli olmak zorunda olmadan kablosuz
ag kartimin gorebildigi tiim paketleri yakayabilir. Izleyici
modu kablosuz ag kartinin siriiciilerine, cihazin yerlesik
yazilimina ve yonga kiimesine (chipset) baglidir. Limitler de
gbz Oniinde bulunduruldugunda tiim ag kartlar1 bu modu
desteklememektedir. 802.11 aglarda ag dinleme ve paket
yakalama bir bilgisayara USB veri yolu ile bagli kablosuz ag
kart1 ile ya da Ozel yazilim kullanan erisim noktalar: ile
yapilmaktadir. 1ki yontem de ©nceki ¢aligmamizda
geligtirilmis ve denenmistir [9].

Raspberry Pi (RPi) diisik maliyetli, az yer kaplayan ve
Fedora, Debian, Arch Linux gibi Linux tiirevleri ile ¢aligabilen
bir bilgisayardir. Islemci ve bellek 6zelliklerine gore birgok
diisiik maliyetli erisim noktalarindan gii¢lii olmakla birlikte,
icerisinde bir kablosuz ag kart1 bulunmamaktadir. Ancak USB
veri yolu ile kolayca bir kablosuz ag karti baglanabilir ve
802.11 paketleri yakalanabilir. Bu ¢aligma i¢in ag kartinin
modu izleyici olarak secilmistir. Bu sayede ¢evredeki aglara
baglanmadan paketler yakalanabilmistir. RPi {izerinde paket
yakalamak i¢in libpcap kiitiiphanesi kullanilarak gelistirilmis
bir C programi g¢alismaktadir. Gelistirilen baglangic komut
dosyalari ile RPi baglangigta kendisini izleyici moda alir ve
cevredeki paketleri yakalamaya baslamaktadir. Paket
yakalanan kablosuz ag kanali otomatik olarak secilmektedir.
Programmn ¢iktilar1 cihazin Ethernet baglanti noktasina
yonlendirilir. RPi iizerindeki yazilimlarin c¢aligma yapist
asagida verilmistir.

1. RPisistem baslangici

2. Baslangi¢ komut dosyalariin ¢alismasi (rc.S)

3. Ogzellestirilmis komut dosyalarinin gagirilmasi

4. Izleyici mod arayiiziiniin olusturulmasi

5. Paketin yakalanmasi

6. Radiotap baglik [10] eklenmesi

7. Paketin Etnernet baglant1 noktasina
yonlendirilmesi

8. Besinci adima geri don

2.2. Paketlerin Ayristirilmasi

RPi tarafindan yollanan veriler ana sunucuda .pcap uzantili bir
dosyanin sonuna eklenmektedir. Pcap ayristirici program
¢iktilarin gergek zamanli olarak analiz edilmesi ve istatiksel
verilerin elde edilmesini saglamaktadir. Bu program Python
programlama dilinde gelistirilmistir ve bir durum makinasi
gibi galisir. Sekil 2°de gosterildigi gibi programin baslangic,
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okuma, baglik bulma, alt-tip bulma, SSID bulma ve verinin
islendigi durum olarak alt1 adet durumu vardir.

Mo

Baslanal Okuma Baslik
D$ 916 Durumu . Bulundu
urumu (bytes) Radiotap Durumu
baslik
bulunmasi
Verinin PaléetIAIt—tip
islenmesi Duurl:T:u
%H —
gergeve tipinin bulunmasi
(MGMT)
SSID Bulma

Durumu

Sekil 2: Ayrigtict Programim Durum Cizenegi

Baslangi¢ durumunda giinliik dosyalari, veritabani tablolar1 ve
degiskenler ilk kullanima hazirlanir. Amag¢ ger¢cek zamanli
takip sistemi olusturmak oldugu i¢in 6nceki giinliik dosyalar1
bosaltilir. MySQL veritabani baglantis1 ve imleci bu agsamada
olusturulur. Okuma durumunda paket dosyasi islenmeye
baslar ve bir Radiotap baglik bulunana kadar bu durumda
kalmir. Eger baslik bulunduysa program devam eder ve paket
alt tipi bulunur. Eger paket yonetim paketi ise paketin
gonderildigi erisim noktasinin isim (SSID) ve adresinin
(MAC) bulunmasi i¢in SSID bulma durumuna gegilir.

<< program >>
Pcap Ayristiric

istatistikler
MySQL << veritabani >> << Kullanici
sorgulari MySQL Araylizii >>
Django

L J

<< program >>
SQL Daemon

paket verileri

Sekil 3: Veritabani kullanimi

Pcap ayristirict yazilim MySQL sorgularini hazirlar ancak
tamamini ylirlitmez. Yazilim ve veritabani iliskisi Sekil 3°de
goriilebilir. Performans: diisiirebilecek biiyiikliikteki sorgular
ayn1 anda calisan bir bekletici program (daemon) tarafindan
yuriitiilir. Bu  program veritabanina yazilacak  veri
olmadiginda performans ag¢isindan olumsuz sonuglar
olmamast i¢in uyku moduna girecegi zamanin duruma gore
optimize edildigi bir algoritma kullanir.

2.3. Kullamic1 Arayiizii

Bu calismada paket yakalama sistemine ek olarak
kullanicilarin  gergek zamanli olarak gelismeleri takip
edebilecekleri bir arayiiz de gelistirilmistir. Bu arayiizde
sunulan veriler paket istatistikleri, paket 6zet verileri ve erisim
noktasi istatistikleridir. Arayiiz web sunucusu iizerinden servis
edilmektedir. Bu sayede ana sunucuya bagli olan her kullanici
araylize ulasabilecektir. Bunun yaninda, arayilizin web
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izerinden sunulmast ag sorunlarinin ¢oziilmesi asamasinda
uzaktan baglant1 gibi ¢éziimler de saglamaktadir.

i
ol

i Sunucu Sunucu

Istemci

o
5]
3
Q.

,II
|

Sunucuya gonderilen istek

AV

A

Sunucunun gonderdigi cevap

|

Il

Sekil 4: Sunucudan veri yoklama islemi

Toplanan verilerin gergek zamanli sunulabilmesi igin
kullanilan veritabanindaki verilerin yenilenip yenilenmedigi
kisa araliklarla kontrol edilmelidir. Eger yeni veri yok ise
arayliz yenilenmemeli eski degerlerini korumalidir. Arayiizii
sadece yeni veri olmast halinde yenilemek performansin
diismemesi agisindan 6nemli bir etkendir. Bu iglem Node.js
[11] ve Websocket [12] kullanilarak yapilmistir. Uzun siireli
yoklama (long polling) ana sunucuya yapilan istemlere
sunucunun belirli bir siire sonunda ya da yeni veri oldugunda
cevap verdigi yontemdir. Bu yontem bildiri mesaj
teknolojisinin emulasyon edilmis versiyonudur [13]. Sekil 4
yoklama ve uzun yoklama yontemlerinin karsilastirilmasini
gorsellestirmistir. Her bir renk sunucuya yapilan yeni bir istegi
ve sunucudan donen cevabi gostermektedir. Web arayiizii
olarak kullanilan Python tabanli Django arayiizii [14] ve
MySQL veritabant ile iletisimi de Node.js sunucusu
saglamaktadir. Aralarindaki baglant1 Sekil 5°de goriilebilir.

=
=
=

Sekil 5: Veritabani ve web arayiizii baglantisi

<< veritabani >>
MySQL

uzun yoklama

<< program >>
Node.js Sunucusu

WebSocket

<< web programi >>
Django taslag!

Django Python tabanli bir web arayiiziidiir. Sayfa igerisindeki
Ogeler veritabaninda saklanir ve sayfalar istemci tarafindan
cagirilana kadar taslak olarak goriiliir. Sayfa yiiklenirken
veritabanindaki verilere gore dinamik olarak yaratilir. URL
yapilari da diizenli ifadeler (regex) kullanilarak ayarlanmigtir.
Sekil 6 Django sayfa yapisini gostermektedir.

Arayiiz 6nceki béliimlerde tanimlanan istatistikleri kullaniciya
sunmaktadir. Arayiiziin modeli Sekil 7’de verilmistir. Bu
modelde ilk ekran istatistik sayfasini, ikinci ekran analiz ve
arama sayfasini ve son ekran ise erigim noktasi bilgilerini
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icermektedir. Arayiiziin ilk kismi istatistik sayfasinda
yakalanan paket sayisi, paket tiirlerine gore dagilimi ve
ayristiricinin isledigi paket sayist gercek zamanli olarak
sunulmaktadir.

b Django Web Django Veritabani Django Taslad
Web Tarayicisi. Sunucusu (MySQL) (template;
T T T
— — | |
HTTP Get |
MySQL istegi
|
|
MySQL cevabi |
taslak istegi

taslak yiiklemesi

HTTP Response

Sekil 6: Django sayfa istegi sirasindaki iglemler

Analiz tarafinda sunulan arama o6zelligi ile istenen paket
detaylart MAC adresine gore veritabaninda aranip kullanicinin
kolay bir sekilde bulmasi saglanmistir. Burada paket bilgileri
Ozet olarak sunulmus olup arama sonucunda verilen paket
numarast  referans almip detayli inceleme imkant
sunulmaktadir. Son arayiiz ekran1 SSID’de ise ¢evredeki
erisim noktalart ve yolladiklar1 tim paketler baz almarak
ortalama sinyal giigleri verilmektedir. Bu sayfa da gergek
zamanli olarak kendisini yenilemektedir ve erisim noktasi
uzaklastik¢a sinyal giicii de azalmaktadir.

istatistikler Analiz
Istatistikler Analiz SSID

Search

SSID MAC | paket bilgi |Kaynak MAC| Varis MAC
AA:BB:CC -30 dBm DD:EE:FF 01:01:01

FE:02:03 -42 dBm FE:02:03 FF.FF.FF

Istatistikler Analiz SSID

SSID MAC dBm
ELECO1 AB:01:CD:43:01:01 -42 dBm
Yeditepe7 AA:AA:AA:00:00:00 -70 dBm
Bursa2 01:02:03:04:05:06 -82 dBm

Sekil 7: Arayiiz modeli.

3. Testler ve Performans

Sistemi test etmek igin birkag test ortami hazirlanmigtir.
Sistem ayrica birgok erisim noktasinin bulundugu ortamlarda
da test edilmistir. Ilk test ortaminda bir erisim noktas1 ve iki
Ubuntu  Linux isletim sistemi kullanan  bilgisayar
bulunmaktadir. Bilgisayarlar arasinda iperf [15] programi ile
periyodik olarak UDP paket transferi yapilmistir. Buna ek
olarak ilk agdan bagimsiz bir agda bir erisim noktasi,
bilgisayar ve iki mobil cihaz ile kesintisiz video yayin ortami
kurulmustur. Sistem yayinlanan paketleri herhangi bir aga
baglanmadan bagar ile yakalamistir. Test ortamindaki cihazlar
erisim noktasina onceden bagli olduklart i¢in ¢ogunlukla
kontrol ve veri paketleri yakalanmustir.

Bagska bir testte ayristirict yazilim nceden kaydedilmis biiyiik
boyutlu pcap uzantili paket yakalama dosyasini ayristirmis ve
hizi incelenmistir. Bu test Ubuntu 12.04 isletim sistemi
kullanan, 1.7 GHz hizda iki ¢ekirdege sahip ve 1GB bellege
sahip bir bilgisayarda yapilmistir. Ornek paket dosyasi birkag
saatte yakalanmig iki milyondan fazla paket bulundurmaktadir.
Bu testin amaci yazilimim yogun trafigi ger¢cek zamanli olarak
analiz edip edemeyecegini gormektir. Yazilim bellekte paket
verilerini  saklamamaktadir. Yazilim ¢alisirken  bellek
kullanimi isletim sistemi gorevleri dahil yilizde 30’u
gegmemistir ve 500.000 paket 24.7 dakikada ayristirilmistir.
Buna gore yazilim test sunucusunda saniyede 20 bin pakete
kadar ger¢ek zamanli ¢ikti saglayabilmektedir. Ayristirma
hizinin orta seviyede bir ag i¢in makul bir hiz oldugu
gozlemlenmistir. Bunlara ek olarak yapilan testlerde
yakalanan 22 milyondan fazla paketin boyutlar1 20 ve 320
bayt arasinda degismistir.

Bu c¢alismada RPi geleneksel diisiik maliyetli erisim
noktalarina  alternatif  olarak  kullanilmigtir.  Gegmis
calismamizda [9] paket yakalamak igin kullanilan erigim
noktasi ile RPi karsilastirilmast yapilmistir (Cizelge 2). Buna
gore ayristirma islemi ve sonrast ana sunucuda yapildigindan
dolay1 paket yakalama amaciyla RPi kullanmak daha iyi bir
¢Oziimdiir.

Cizelge 2: RPi ve erigim noktasi karsilastirilmasi

Ozellik RPi Erigim noktasi
1.CPU 700MHz ARM 300 MHz MIPS
2.Bellek (RAM) 512 MB 32 MB
3.Fiyat 35-50 USD 70-100 USD
4.Arttirilabilir Disk USB ile Yok
Alani SINIrs1z
5.Yazilim ekleme / gec, python Ozel yerlesik
degistirme derleyicisi yazilim /

OpenWRT
6.Grafik  kullanici Var Yok
arayiizii (GUI)
7.SSH baglantisi Var Var
8.Gii¢ 35 W 10+ W
9.Isletim sistemi Raspbian Linux

(Debian (Kernel 2.6)
tabanli)
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4. Sonuglar

Bu caligmada diigiik maliyetli, raftan alinabilir iriinlerle ve
istege gore uyarlanabilir bir ¢6ziim sunmaktadir. Kullanici
arayliziinde paket istatistikleri, paket 6zet verileri ve erisim
noktasi istatistikleri verilmistir. Paket igeriginin tamami
kullanilmadigr i¢in veritabaninda sadece &zet veriler
depolanmaktadir. Bu sayede istenen paket verilerine daha
pratik bir sekilde ulasilmakta ve yogun ag trafigi olmasina
ragmen istenen bilgiler ulagilabilir durumdadir. Caligmanin
akademik projeler ve kiigiik ¢apli sirketler i¢in faydali olmast
beklenmektedir.

Cizelge 3: Paket boyutlari istatistikleri

Paket Boyutu Toplam Yiizde (%)
(byte) Paket Sayist Orani
0-19 0 0
20-39 1010483 15.10
40-79 1391662 20.79
80159 1504351 22.47
160 —319 1288642 19.25
320-639 993486 14.84
640 — 1279 46810 0.70
1280 — 2559 458124 6.84
| Toplam | 6693558 | 100 % |

Yapilan testlerde RPi kullanmanin yogun kablosuz ag trafigine
uygun oldugu goriilmiistiir. Onceki calismamizdaki [9] erisim
noktasi ile karsilastirildiginda da avantajlar goriilmiistiir.
Cizelge 3 yakalanan paketlerin boyut agisindan istatistiklerini
igermektedir.
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Gelecek caligmalarda paket yakalayicinin sunucuya veri
gonderme performans: gelistirilebilir. Bunun yaninda paket
ayristirma iglemlerini RPi’a tagimak da hiz1 arttiracaktir.
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