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Ozet

Bu bildiride hidroelektrik santral otomasyonuna ydnelik
olarak ethernet tabanli bir haberlesme alt-sisteminin tasarimi
ve prototip bir uygulamas: anlatilmigtir. TUBITAK-UZAY
biinyesinde yiiriitiilen hidroelektrik santral kontrol projesi
(HESKON) kapsaminda konu ile ilgili yapilan ¢alismalardan
elde edilen bilgi ve tecriibenin aktarilmasi ve bundan sonra
yiiriitiilecek  ¢alismalara 51tk tutulmast  amaglanmistr.
Otomasyon sistemlerinde ¢ok dnemli bir yeri olan haberlesme
agi, gozlem ve kumanda islevlerine aracilik etmenin yani sira
direk olarak katki da saglamaktadir. Bu bakimdan haberlesme
agi otomasyon sisteminin bir par¢ast olarak diistiniilebilecek
bir alt-sistemdir ve tasarum siirecinde bu  yoniiniin
degerlendirilmesi  gerekmektedir.  Endiistriyel  ethernet
kavramimin gelismesi, kabul gérmesi ve yayginlik kazanmasi
ile birlikte otomasyon sistemlerinin haberlesme ihtiyacina
agik standartlara dayanan, hizli, giivenilir ve dayanikli bir
altyapi ile cevap verilmesi miimkiin olmustur.

Abstract

The paper presents an ethernet based communication
subsystem design and its prototype implementation for
hydroelectric power plants. The aim of this work is to
disseminate the knowledge and experience gained out of the
hydropower plant control project called HESKON of
TUBITAK-UZAY and to shed light on the future projects. The
communication network, which has a significant importance
in an automation system, is not only a means for monitoring
and control functions but also a contributor to them. In this
respect, the communication network is an integral subsystem
of the whole automation system and this should be considered
during the design phase. With the advent, adoption, and
prevalence of industrial ethernet, it has become feasible to
meet the communication needs of automation systems by using
an open standards based, fast, reliable, and robust
infrastructure.

1. Giris

Basarili bir gozlem/kumanda otomasyonunun ii¢ temel
tagindan birisi giivenilir bir haberlesme alt-sistemidir. Diger
iki temel tas olan yerel/uzak kontrol birimleri ve

gozlem/kumanda merkezi arasindaki iletisimi hizli ve etkili
bir sekilde saglayacak olan bu alt-sistemdir. Haberlesme alt-
sisteminin yapist ayni zamanda genel otomasyon sistemi
mimarisini de belirlemektedir.

SCADA (Supervisory Control and Data Acquisition)
sistemlerinin gelisim siirecinde ¢ok Onemli bir yeri olan
haberlesme altyapist giincel teknolojinin sundugu imkanlarla
lclincli nesile ulagsmistir (bkz. Sekil 1-3). Ethernet
teknolojisinin mevcut olmadigr birinci nesil SCADA
sistemlerindeki yekpare (monolithic) ve merkezilesmis
gozlem/kumanda yapisinin yerini ikinci nesilde yerel alan ag1
(LAN) ile birbirlerine baglh iletisim, gdzlem/kumanda ve
islem ekipmam almistir. Ugiincii nesilde ise cesitli SCADA
islevleri tamamen dagitimli (distributed) bir yapida ve agik
sistem mimarisine (open system architecture) uygun olarak
geligtirilmistir [1]. Geligmekte olan ve gitgide daha karmagik
hale gelen endiistriyel sistemler i¢in genisletilebilirlik, birden
fazla operator, yerel kumanda, internet baglantisi ve web
erisimi gibi SCADA gereksinimlerini karsilamak iizere 3.
nesil mimaride saglanan esneklik farkli uygulama alanlarina
uyumlandirilabilecek, standartlara dayanan ortak bir yapinin
olusturulmasint  saglamigtir. Bu yapmin olugmasinda
endiistriyel ethernet teknolojisinin ortak kabul gdérmesi ve
yayginlik kazanmas1 biiyiik rol oynamigtir.

Bu bildiride hidroelektrik santral SCADA’s1 igin ethernet
tabanli bir haberlesme alt-sistemi tasarimi anlatilmaktadir.
TUBITAK Uzay Teknolojileri Arastirma  Enstitiisii
biinyesinde yiiriitiilen “Kiiciik ve Orta Olgekli Hidroelektrik
Santraller i¢in Kontrol-Kumanda, Ol¢me ve Koruma Sistemi
Tasarim, Gelistirme ve Prototip Uretimi (HESKON) Projesi”
[2] kapsaminda gelistirilen haberlesme alt-sistemi ve konu ile
ilgili edinilen tecriibeler aktarilacaktir.

2. HES Otomasyonunda Haberlesme Isterleri

HES otomasyonundaki haberlesme isterleri biiyiik 6l¢iide
genel SCADA isterleri ile ortiismektedir. Bunlardan 6ne ¢ikan
bazilar1 asagidaki gibidir [3]:

e Acik endiistri standartlar ile uyumlu olmasi

e Genislemeye acik olmasi

e Muhtemel uygulamalara olanak saglayacak hiz ve
kapasitede olmasi

e Veri iletiminin dogru ve giivenlikli bir sekilde saglanmasi



e Haberlesme kanalinin devamli olarak kullanima hazir
olmasi

e Haberlesme sisteminin ortam sartlarindan asgari diizeyde
etkilenmesi
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Sekil 3 Uciincii nesil SCADA mimarisi

Gegmiste otomasyon sistemlerinde iretici firmalar
tarafindan kullanilan 6zel haberlesme protokolleri, kurulu
sistemlerin yeniden yapilandirilmasini, yeni ihtiyaglara gére
uyumlandirilmasimi  ve farkli Jreticilerin {irlinlerinin  ve
sistemlerinin entegrasyonunu olanaksiz kilmigtir. Bu durum

yeni ihtiyaglara cevap veremeyen bir sistemin tamamen ¢dpe
gitmesine ve yerine yenisinin kurulmasina yol agmistir. Giin
gectikce yeni gereksinim ve uygulamalarin ortaya ¢iktigi
SCADA endiistrisinde miisteri memnuniyetini ve kurulu
sistemlerin ekonomik Omriinii artirmak amaciyla bir araya
gelmis olan iretici firmalar ve standart otoriteleri yeni
SCADA iiriin ve sistemleri igin bir agik sistem g¢ergevesi
¢izmislerdir.

Bir otomasyon sisteminin genislemeye agik olmasi
haberlesme alt-sisteminin genislemeye acik olmasi ile
dogrudan iliskilidir. Bu noktada iletisim ekipmaninin sisteme
eklenecek yeni terminalleri istihdam edecek donanimsal
ozellikte olmasi gerekmektedir.

SCADA uygulamalarinda haberlesme kanali iizerinden
iletilen uygulama verisi miktar1 oldukca diisiik olmakla
birlikte sistemin boyutuna ve hedeflenen asgari tepki siiresine
gore ihtiyag duyulan band genisligi belirlenmektedir. 3. nesil
SCADA sistemlerinde otomasyon agma ¢oklu-ortam (multi-
media) uygulamalarmin, internet erisiminin ve dagitimlt
operatér istasyonlar1 ve veri tabanlarmmin girmesi ile artik
gereksinim duyulan veri hizi ve kapasitesi giinliimiiz ethernet
teknolojisi tarafindan sunulan diizeye ulagsmustir.

Ger¢ek zamanli ve kritik gorevler iistlenen SCADA
sistemlerinde veri iletiminin dogru ve gilivenlikli bir sekilde
saglanmasi biiyllk onem tagimaktadir. Standartlara dayanan
haberlesme protokolleri sayesinde terminaller arasi dogru
iletimi garanti altina almak miimkiin olmaktadir. Normalde
kapalt bir haberlesme ag1 iken giiniimiiz uzaktan erisim
gereksinimleriyle kismen internete agilmis olan otomasyon
aglarinda giivenlik sorunu giindeme gelmektedir. Glinimiizde
ethernet tabanli sistemlerde ag giivenligi, standart {riinlerle
biiyiik 6l¢iide saglanabilen bir konudur.

Haberlesme kanalinin kesintisiz olarak hizmet vermesi bir
diger onemli isterdir. SCADA sistemlerinde uzun Omiirld,
dayanimi yiiksek endiistriyel haberlesme ekipmanlarinin
kullanilmasi gerekmektedir. Ayrica haberlesme ortamindan
baglamak iizere haberlesme ekipmanlarini ve terminallerin ag
bagdastiricilarini da igine alacak bir diizeye kadar yedekleme
yapilmasi s6z konusudur.

Benzer sekilde haberlesme sisteminin ortam sartlarindan
en az etkilenmesi ayrica dikkat gerektiren bir tasarim
konusudur. Genel olarak otomasyon sistemlerinin kurulu
bulundugu endiistriyel ortamlarda elektromanyetik girisim
(EMI) miktari, sicaklik limitleri ve salinimlari, toz ve sarsinti
gibi olumsuz dis etkenler yiliksek seviyelerdedir. Bu yiizden
secilen haberlesme ortam ve ekipmaninin bu sartlara dayanikli
olmasi gerekmektedir.

Bu sayilan isterlerin disinda HES sistemlerine 6zgii bazi
kriterler de mevcuttur. Bunlardan en Onemlisi santraldeki
tinitelerin gerektiginde merkezi kontrolden bagimsiz olarak,
yerel SCADA techizati kullanilarak goézlem ve kumanda
edilebilmesi ve isletilebilmesidir. Bu ihtiyaci karsilamak iizere
herbir iiniteye ait yerel bir operatér terminali bulunmast
gerekmektedir.

3. TUBITAK-HESKON Prototip Tasarim

TUBITAK Uzay Teknolojileri Arastirma Enstitiisii
biinyesinde yiiriitiilen “Kiiciik ve Orta Olgekli Hidroelektrik
Santraller i¢in Kontrol-Kumanda, Olgme ve Koruma Sistemi
Tasarim, Gelistirme ve Prototip Uretimi (HESKON) Projesi”
kapsaminda model olarak secgilen akarsu tipi, I0MW’lik iki
iiniteli bir santral otomasyonu i¢in ethernet tabanli, 3. nesil bir



haberlesme alt-sistemi tasarlanmig ve uygulanmistir [2].
Kullanilan giincel teknolojik altyapr sayesinde bu tasarimin
son yillara ait literatiirde bahsi gecen bir benzerinden [4]
iletisim hizi, yedekleme yapist ve Olgeklenebilirligi
bakimindan daha gelismis oldugu tespit edilmistir.

3.1. Haberlesme Alt-Sisteminin Donanmim Ozellikleri

Ethernet teknolojisi IEEE 802.3 olarak bilinen bir
standartlar kiimesine dayanmaktadir [5]. IP (Internet Protocol)
tabanlt bir iletisim standardi olan ethernet giinlimiiz
haberlesme uygulamalarinda en yaygmn olarak kullanilan
teknolojidir. ISO (International Standards Organization)
biinyesindeki OSI (Open System Interconnection) komitesi
tarafindan tanimlanan 7 katmanli modelin ilk 3 katmanini
kapsayan ethernet, uygulamaya bagli olarak 4. katmandan
TCP (Transport Control Protocol) veya UDP (User Datagram
Protocol) ile birlikte kullanilabilmektedir [6].

HESKON prototipinde Sekil 4’te goriildiigii gibi iki
katmanli, 100Mbps hizinda bir yerel alan ag1 (LAN) yapist
tasarlanmistir. Ust yerel alan ag1 olarak adlandirilan katman
santralin merkezi gozlem ve kumanda odasi ile initeler
arasindaki haberlesmeyi saglamaktadir. Alt aglar (LAN 1-3)
ise herbir tinitedeki denetleyici bilgisayarin, sahaya giris/cikis

hatlari ile bagli I/O modiillerine erisimini saglamaktadir. Sekil
5’te daha detayli bir sekilde goriilen sistemde merkezi kontrol
odast ve kontrol birimleri birbirlerinden kesikli ¢izgiler ile
ayrilmistir. Unite ve ortak kontrol ekipmanlar santralde aym
odada ayr1 panolarda yer almaktadir.
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3.1.1 Ust Aga Baglh Terminaller

Merkezi kontrol odasi ile inite ve ortak kontrol panolarini
birbirlerine baglayan {ist agda su terminaller vardir:

e Operator Istasyonu 1 ve 2: Birbirleri ile yedekli olarak
calisgan ve SCADA yazilimi, veritabani ve insan-makine
arayiizliniin bulundugu terminallerdir.

e Miihendislik fstasyonu: Unite bilgisayarlarma gomiilii
yazilm yiiklemek, sistemdeki hatalar1 bulmak, ag
ayarlarimi  yapmak gibi yOnetimsel amaglar igin
kullanilmaktadir.

e NTP (Network Time Protocol) Sunucusu: Ust aga bagh
tim  terminallerin ve ag anahtarlarinin  zaman
senkronizasyonunu saglamak icin kullanilan ve saat
bilgisini GPS (Global Positioning System) uydularindan
alan ag saati sunucusudur.

e Yazici ve Yoneltici: Yazict operatdr istasyonlarindan ¢ikt
almak i¢in kullanilmaktadir. Yoneltici ise sistemi
gerektiginde internete agmak icin kullanilacak olan
kapidir. Giivenlik amaci ile firewall da icermektedir.

e Yerel Operator stasyonu 1 ve 2: Herbir iinitenin yerinden
kontrolii i¢in kullanilan ve insan-makina arayiizii ile
SCADA yazilimi iceren bilgisayarlardir.

o Unite Kontrol Bilgisayari 1 ve 2: Herbir iinitenin biitiin
mantiksal islevlerini gémiilii yazilimi ile yerine getiren,
sinyallerini goézleyip operator istasyonlarina bildiren
endiistriyel bilgisayarlardir.

e Ortak Kontrol Bilgisayari: Santrale ait ortak ekipmanin
gozlenmesi, kumanda edilmesi ve sinyallerinin operatdr
istasyonlarina  bildirilmesinden  sorumlu endiistriyel
bilgisayardir.

e Unite Réleleri ve Ortak Réleler: Unitenin koruma ve
senkronizasyon islevlerini, santralin de ortak elektriksel
ekipmaninin korunmasi gorevlerini otomatik ve bagimsiz
olarak yerine getiren akilli elektronik cihazlardir.

o Ust Ag Anahtarlari: Kendi aralarinda ¢ift yonlii fiber optik
halka (ring) ile bagli, terminallere ise bakir ethernet
kablolar1 ile bagli yonetilebilir (managed) ag
anahtarlaridir.

3.1.2. Alt Aga Bagh Terminaller

Unite veya ortak kontrol bilgisayar ile, ilgili giris/cikis

(I/0) modiilleri arasindaki agda su terminaller vardir:

e Unite veya Ortak Kontrol Bilgisayari: Herbir iinite veya
ortak kontrol bilgisayart, ilgili /O modiillerine bagimsiz
bir alt ag ile baglhidir.

e [/O Modiilleri: Dagitimli yapida kullanilabilen ve erisimi
ethernet araciligiyla yapilan endiistriyel giris/cikis
modiilleridir.

e Ethernet-RS485 Cevirici: lgili kontrol bilgisayarimin giic
metre cihazindan veri almasini saglayan kapidir.

e Alt Ag§ Anahtarlari: Yukarida sayilan elemanlarin
birbirleri ile olan baglantisint saglayan ethernet
ekipmanidir.

3.1.3. Yedekli Fiber-Optik Halka Yapisi

Genelde hidroelektrik santrallerde kontrol merkezi, tiirbin,
generatdr gibi saha ekipmanlarinin oldugu kattan birkac kat
yukarida, giiriiltii ve sicaklik gibi kogullar bakimindan daha
kontrollii bir odada yer almaktadir. Kontrol panolari ise
tnitelerin ~ veya ilgili saha ekipmanimmin  yakininda

konumlandirilmaktadir. Bu sebeple kontrol merkezi ile kontrol
panolart arasindaki haberlesme kanalinin olumsuz saha
sartlarina  sahip uzun mesafelerden gegmesi zorunlu
olmaktadir. Bu sartlarda veri iletimini kesintisiz ve etkili bir
sekilde saglayabilmek i¢in, iletim kanalinin elektromanyetik
giiriiltiiden sakinmak icin fiber optik secilmesi ve arizalara
karst yedekli bir yapida kurulmasi gerekmektedir. SCADA
uygulamalarinda haberlesme ortaminin en temel yedeklenme
yontemi Sekil 5°teki gibi halka seklinde bir kanal
olusturmaktir. Endiistriyel ethernet iriinlerinde de artik
mevcut olan bu halka 6zelligi ile herhangi iki ag anahtari
arasindaki baglantinin kesilmesi durumunda halkanin islevine
devam eden diger kisimlari iletisimin siirdiiriilmesini
saglamaktadir.

3.2. Haberlesme Alt-Sistemindeki Uygulama Katmam
Protokolleri ve Sunucu-istemci Yapisi

HESKON Projesi kapsaminda gelistirilen SCADA
yazilimimin calisti§1 operatdr istasyonlar: ile iinite ve ortak
kontrol bilgisayarlari arasindaki haberlesmenin uygulama
katmani i¢in DNP (Distributed Network Protocol) 3.0
protokolii kullanilmigtir. DNP otomasyon sistemleri igin &zel
olarak gelistirilmis ve diinya capinda kabul gdrmiis bir
standarttir [7]. Ethernet iizerinden iletisim igin DNP’nin
uygulama katmani TCP/IP sarmasi (encapsulation) icinde
kullanilmaktadir. Sistemdeki role cihazlari da DNP 3.0 ve
IEC 61850 [8] protokolleri ile uyumludur.

Unite veya ortak kontrol bilgisayarlan ile ilgili /O
modiilleri arasindaki iletigim ise TCP/IP iizerinden Modbus
[9] ve Advantech® firmasinin gelistirdigi ETP (Event Trigger
Protocol - UDP/IP sarmast i¢inde) ile saglanmaktadir.

Haberlesme agindaki terminaller arasindaki sunucu
(server) — istemci (client) iliskilerine bir 6rnek olarak Sekil
6’da iinite kontrol bilgisayariin, dahil oldugu iki LAN
aracilifiyla kurdugu mantiksal baglantilar gosterilmistir.
Operatdr istasyonlart DNP uygulama katmanlt TCP sunucusu
kullanarak {inite ve ortak kontrol bilgisayarlarindan gelecek
baglant: taleplerini kabul ederken, ortak kontrol bilgisayar1 da
herbir iinite kontrol bilgisayarindan gelecek baglant: talepleri
icin bir TCP sunucusu tasimaktadir. Alt agda ise 1/O
modiilleri Modbus uygulama katmanli TCP sunucular ile
giris/cikis bilgilerini ve kumandalarini saglamaktadirlar.
Ayrica yine I/O modiilleri olay bazli sorgusuz (unsolicited)
ve periyodik  bilgilendirmeler i¢in  inite  kontrol
bilgisayarindaki ETP uygulama katmanli UDP sunucularina
analog ve sayisal verileri ayr1 ayr1 gondermektedirler.

3.3. Haberlesme Agimin Yapilandirma ve Tam Ozellikleri

Temel olarak ag anahtarlarindan ve anahtarlarin kendi
aralarinda ve terminaller ile olan baglantilarindan olusan
ethernet ag1 aym1 zamanda SCADA sisteminin gozledigi bir
alt-sistemdir. ~ Ozellikle a3  anahtarlarnin  sundugu
yapilandirma (configuration) ve tani (diagnostic) ozellikleri
sayesinde ag parametrelerini gereksinimler Olglisiinde
ayarlamak ve sistemi ¢alisir halde iken gozlemek miimkiindiir.
Endiistriyel ethernet uygulamalart igin &zel olarak gelistirilen
yonetilebilir (managed) ag anahtarlarinda bu bakimdan su
genel 6zellikler mevcuttur:



e Yapilandirma: Web, telnet, seri konsol, FTP ve SNMP
gibi protokoller ile ethernet iizerinden veya seri baglanti
ile cihaza ait su islemler yapilabilmektedir
O Anahtar [P adresii DHCP (Dynamic Host

Configuration Protocol), DNS (Domain Name
System) ve ag gegidi sunucusu ayarlari

0 TFTP (Trivial File Transfer Protocol) ile yazilim
giincelleme, SNTP (Simple Network Time Protocol)
sunucu/istemci ayarlari

0 [P giivenlik, port ve trafik kontrol ayarlari

0 Halka, port-mirroring ve dual-homing gibi yedekleme
ayarlari, Kullanici ayarlari

0 SNMP (Simple Network Management Protocol) ile ag
yonetimi ayarlari, VLAN (Virtual LAN) ayarlar:

0 IGMP (Internet Group Management Protocol)
ayarlar, RADIUS (Remote Authentication Dial In
User Service) ayarlari

e Tani: Aga ait hat, elektrik ve iletigim kesintisi gibi alarm
bilgilerinin
O Anahtardaki entegre Syslog istemcisi araciligryla bir

Syslog sunucusuna bildirilmesi ve(ya) Syslog
sunucusu ile diger anahtarlardan  toplanmasi
miimkiindiir

O Anahtarin e-mail kullanici  hesab:r araciliiyla,
tanimlanmig e-mail adreslerine iletilmesi miimkiindiir

0 Herbir porta ait istatistiki bilgiler, servis kalitesi (QoS)
bilgileri, ag topolojisi bilgileri gibi dinamik ag
bilgileri gozlenebilmektedir.
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Sekil 6 Unite bilgisayart ile diger terminaller
arasindaki mantiksal ag baglantilar

4. Sonuclar

Giintimiiz modern SCADA sistemleri devamli olarak
gelismekte olan bilgisayar ve gomiilil sistem teknolojilerinin
sundugu biitiin imkanlardan azami 6lgiide istifade etmektedir.
Gozlem, kumanda ve otomatik kontrol ile ilgili temel
otomasyon isterleri biiyiik 6l¢iide ayni1 kalmakta iken, gelisen
SCADA teknolojisi ile sistemlerin birbirleri ile daha uyumlu,
daha giivenilir, hizli, uzun Omiirlii, ucuz ve otomatik hale
gelmesi soz konusudur. Bu noktada, Tiirkiye’de halen kurulu
olan veya gelecekte tesis edilecek olan endiistriyel sistemlerin
otomasyon kapsamina almmasi veya SCADA

rehabilitasyonlarinin yapilmasi siirecinde giincel teknolojinin

yakindan takip edilmesi ve uygulanmasi zorunludur.

Bu bildiride hidroelektrik santral otomasyonuna yo6nelik
olarak bir haberlesme alt-sistemi tasarimi ve uygulamasi ele
alinmistir. HES SCADA’s1 haberlesme isterlerine biiyiik
6lciide cevap verebildigi diisiiniilen bu prototip sistemde
e Haberlesme donaniminin ve kullanilan protokollerin

uluslararast agik endiistri standartlart ile uyumlu olmasi,

sistemde

0 Cesitli tretici firmalardan temin edilen donanimin

birarada kullanilabilmesini

0 Genisletilebilir bir yapinin olugturulmasini

0 Entegrasyonun kolay olmasini saglamisgtir.

e Hizli ethernet altyapisinin sundugu imkanlar ile ana
SCADA yaziliminin yani sira goklu-ortam, bilgi paylagimi
ve internet lizerinden erigsim uygulamalarina da olanak
saglanmigtir.

e Kaullanilan standart donanim ve protokoller ile hatasiz veri
iletimi ve bilgi giivenligi garanti altina alinmistir.

e Endistriyel ethernet kavramu c¢ercevesinde gelistirilmis
olan dayanimi yiiksek, yedekli yapida ve SCADA islevleri
ile donatilmis iriinler kullanilarak santrallerin olumsuz
ortam sartlarinda dahi yillarca calisabilecek ve asgari
diizeyde bakim gerektirecek bir haberlesme ag:
kurulmustur.

Biitiin bu ozellikleri ile bir SCADA agmimn sadece
haberlesmeye aracilik eden bir kanal olmaktan Gteye gecip
SCADA islevlerine direk olarak katki saglayan bir alt-sistem
oldugu tespit edilmis ve otomasyon sisteminin tasarim
stirecinde bu yoniiniin dikkatle g6z 6niinde bulundurulmasi
gerektigi anlagilmistir.
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