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ABSTRACT

Although new network technologies provide
numerous capabilities today, the diversity of the
communication networks and their standards has
brought out tremendous problems about harmony
and interoperability of the communication devices.
Providing end-to-end secure communication on
different network infrastructures has needed much
effort than usual. Since International foundations
and developed countries were aware of the problem
about interoperability of different communication
networks, they started some studies whose basis
dated to 1980’s but gained speed after 2000. It is not
possible to say that they have been able to produce
enough solutions to eradicate the problem. The
studies about interoperability of networks having
different technological infrastructure and seamless
end-to-end secure communications on them have
been continuing. In this study, the interoperability
among different communication networks and
accomplishment of end-to-end secure
communication were taken into consideration. The
required products for such a secure communication
with SCIP (Secure Communication Interoperability
Protocol) are analyzed and different military
scenarios about their usage are given.
Keywords: Secure Interoperability, Network
Enabled Capability and SCIP.

1. GIRIS

Bilim ve teknolojideki biiyiik gelismeler her alanda
oldugu gibi haberlesme alaninda da Onemli
degisimlere yol agmistir. Bu degisimlerin en dnemli
sonuglarindan biri de farkli standart ve arayiizleri
kullanan haberlesme sistemlerinin gelistirilmesidir
[1]. Bu durum beraberinde miisterek calisabilirlik
problemini getirmistir.

Farkli teknolojik altyapilara sahip haberlesme
cihazlarmin karsilikl1 gorlstiiriilebilmesi
gliniimiizde Onemli bir ihtiyactir. Dahasi, bazi
durumlarda bu cihazlarin  emniyetli  olarak
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goristiiriilebilmesi  biiyilk onem arz etmektedir.
Omnegin askeri sebekelerde haberlesmenin ugtan uca
emniyetli olarak yapilmast ve bunun da
dikissiz/saydam (seamless) olarak gergeklestirilmesi
hayati 6neme haiz bir konudur. Emniyetli
haberlesme ihtiyac1 sadece askeri ihtiyaclar igin
degil bircok kamu kurulusu i¢in ve giiniimiizde artik
ozel sektor icinde Onemlidir. Bu gergevede, farkli

haberlesme sebekeleri arasinda karsilikla
calisabilirligin ve ugtan uca emniyetli
haberlesmenin saglanmasi, iizerinde c¢alismaya

deger Onemli aragtirma alanlarindan birisi olarak
degerlendirilmektedir [2].

Sekil-1: Farkl: aglar iizerinden emniyetli gériisme

Giintimiizde ISDN, PSTN, GSM gibi farkli telekom
haberlesme sebekeleri mevcuttur. Askeri sebekelere
baktigimizda ise, genelde dar bantl telsiz ve uydu

temelli haberlesme sistemleri karsimiza
cikmaktadir. Bu sebekeler arasinda genelde bir
sekilde kargiliklt calisabilirlik saglanmis

durumdadir. Ancak, birkag farkli sebekeyi kullanan
bir haberlesme senaryosunda, uctan uca dikissiz
emniyetli bir haberlesmenin saglanmasi miimkiin
degildir. Giinlimiizde kripto cihazlari altta kullanilan
teknolojiye bagimlidir ve tiim bu haberlesme
aglarinda ortak kullanilacak bir kripto teknolojisi
meveut degildir. Ornegin, ISDN sebeke iizerinde
farkli kripto cihazi, PSTN sebeke iizerinde farkli
kripto cihazi kullanilmaktadir. Bir abone, farkl
teknolojiye sahip bagka bir agin iizerindeki abone ile
kriptolu goriismek isterse, bu goriisme Sekil-1’de
goriildiigii gibi iki ag arasinda agilmakta ve tekrar
kriptolanmaktadir. Bu uygulama, haberlesmenin
emniyeti agisindan bilyiikk sakinca yaratmaktadir.
Farkli teknolojilere sahip ¢ok sayida agin ortaya
¢tkmasmin getirdigi bir diger sorun ise aglara 6zgii
¢ok sayida terminal cihazinin kullanilmak zorunda
kalinmasidir. Bu yiizden, gilinlimiizde bir¢ok

* Bu bildiri, yazarlarin ¢alismalarini igermekte olup Tiirk Silahli Kuvvetleri’nin goériislinii yansitmamaktadir.



yoneticinin masasinda birden fazla terminal cihaz1
mevcuttur. Karmasaya neden olan bu durumun
sadelestirilmesi de Onemli bir ihtiyag olarak
kargimiza ¢ikmaktadir.

Problemin idrakinde olan gerek gelismis iilkeler,
gerekse uluslararasi organizasyonlar ozellikle son
on yidir ulusal ya da wuluslararasit ortakliklar
seklinde karsilikli ¢aligabilirlik konusuyla ilgili
ciddi arastirma gelistirme faaliyetlerinde
bulunmaktadirlar. Konuyla ilgili yapilan
caligmalardan bir tanesi de halen NATO biinyesinde
yiriitiilen SCIP (Secure Communication
Interoperability Protocol / Giivenli Karsilikli
Caligabilir Haberlesme Protokolii) projesidir [2, 5].
Calisma kapsaminda, temel olarak farkli askeri aglar
iizerinde IP tabanli, ugtan uca emniyetli bir
haberlesmenin saglanmast  hedeflenmektedir.
Yapilan ¢aligmalar1 temel olarak iki grupta toplamak
miimkiindiir: IP tabanli sinyallesme protokoliiniin
gelistirilmesi ve haberlesmenin  kriptolanmasi.
Tirkiye, konuyla ilgili yapilan c¢aligma grubu
toplantilarina katilmakta, gelismeleri izlemekte ve
miimkiin olan noktalarda  destek vermeye
calismaktadir.

Bu bildiri, farkli haberlesme aglar1 arasindaki
kargiliklt ¢alisabilirlik ve wugtan uca emniyetli
haberlesmenin yapilmasi konusuna dikkat ¢ekmek,
konuyla ilgili NATO ve tarafimizca yiiriitilen
calismalar konusunda bilgi vermek ve yapilan
caligmalara katkida bulunabilecek goriis ve
oOnerilerin toplanmasi1 amactyla hazirlanmistir.

Bu bildiri bes boliimden olusmaktadir. Bu tiir
caligmalara baz teskil eden NATO Ag Destekli
Yetenek konsepti ikinci bolimde, SCIP’le ilgili
temel bilgiler {dgiincli bolimde aciklanmustir.
Dérdiincii boliimde SCIP ile ilgili ayrintilar verilmis

ve Tirkiye’de kullanimi ile ilgili senaryolar
degerlendirilmigtir.  Besinci  boliimde  verilen
sonuglarla bildiri sonlandirtlmistir.

2. AG DESTEKLIi YETENEK

Ag Destekli Yetenek (ADY), harekat alanindaki
durumun miistereken farkinda olunmasi, komuta
hizinin artirilmasi, harekat temposunun
yiikseltilmesi, vurucu giiciin daha da
etkinlestirilmesi, bekanin giiglendirilmesi ve kendi
kendine senkronizasyonun tesis edilmesi
maksadiyla; algilayicilarin, karar vericilerin ve silah
sistemi kullanicilarinin ag altyapilari ile birbirlerine

irtibatlanarak muharebe giiclinlin  artirilmasin
saglayan  bilgi {stiinliigiine dayali  harekat
konseptidir [3].

Ag Destekli Yetenek Konsepti konusunda

NATO’nun ii¢ temel prensibi bulunmaktadir:

e  Saglam iletisim aglar ile bilgi paylasimini
arttirmak,

e  Bilginin mimkiin oldugu kadar cok ve
yerinde paylasilmasiyla bilgi kalitesini ve harekat
alanindaki mevcut durumla ilgili olarak farkindalig
arttirmak,

e  Paylasilan harekat alam resmi ile, isbirligi
ve harekata katilimi etkin kilarak, komuta kontroliin
stirekliligini ve hizimi arttirma suretiyle bunu bir
kuvvet ¢arpani haline getirmek.

Konuyla ilgili ulusal ¢aligmalara ilk olarak Ocak
2004’de baslanmis, Mart 2004’de NATO ADY
Yonlendirme Komitesine iiye olunmustur. Zaman
icerisinde yapilan degisik faaliyetlerle, ADY
konseptinin  uygulanmasina yonelik ¢alismalar
sirdiirilmektedir.  Yiriitilen tim ¢alismalarda
NATO standartlari dikkate alinmaktadir.

3. SCIP VE KARSILIKLI
CALISABILIRLIK

Gliniimiiz haberlesme altyapilari; igerisinde ¢ok
sayida ses ve goriintii kodlayicilari, ¢ok ¢esitli
tastyict (bearer) teknolojileri, degisik kriptolar1 ve
farkl1 teknolojilerde haberlesme donanimlarin
barindiran son derece karmasik sistemlerdir. Ses
haberlesmesinin yaninda, veri haberlesmesinin her
gecgen giin artan bir ihtiyag olarak goriilmesi, ayrica
birden fazla iilkenin miisterek olarak icra ettigi
koalisyon tipi harekatin giiniimiizde yayginlagmasi,
karmagiklig1 daha da artirarak geleneksel ses aglari
iizerinden ugtan uca haberlesmeyi giinden giine
zorlagtirmaktadir [2].

Tipik bir ornegi Sekil-2'de resmedilen giliniimiiz
haberlesme ortamlar icerisinde ¢ok sayida gegityolu
(gateway) ile wugtan uca goriisme imkam
saglanabilse de, bu goriismenin uluslararasi
miisterek harekatlarda anahtarlarin  paylasildig:
hallerde dahi giivenli olarak yapilabilmesi miimkiin
olmamaktadir [4].
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Sekil-2: Giiniimiiz Karmastk Haberlesme Ortami

Ag Destekli Yetenegin olusturulmasinin oniindeki
en biiyiik engel, uctan uca giivenli ve karsilikli
calisabilir donanimlarin olmayist olarak
degerlendirilmektedir. Boylesi teknik agmazlara ek
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olarak, Sekil-2’deki hemen her telefon (kisisel
bilgisayarlar da dahil olmak iizere) stratejik bir
karargahtaki karar vericinin masasinin lizerindeki
haberlesme donanimlart olarak disiiniildiigiinde,
mevcut sistemlerde ¢ok ciddi sadelestirmelere
gidilmesi gerektigi agiktir. Nihai hedef biitiin bu
islevlerin tek bir terminal tarafindan giivenli olarak
yerine  getirilebildigi ~ bir  cihazin  ortaya
¢ikarilmasidir.

NATO C3 (Consultation, Command and Control)
Kurulu tarafindan, Ag Destekli Yetenegin
kazanilmasi hedefine doniik olarak;

e Bir Terminal iizerinden; tiim emniyetli
ses/veri/video haberlesme imkaninin kazanilmast,

e  Taktik ve Stratejik aglarda tim haberlesme
gereksinimleri i¢in tek bir ¢oklu-ortam terminal ve
tek bir haberlesme altyapisimin  kullaniminin
saglanmasi,

e  Mevcut tiim taktik ve stratejik kriptolu
terminaller ile agik/kriptolu terminallerin uyumlu
caligabilmesi, maksatlariyla SCIP projesi
baslatilmigtir [5].

SCIP Projesi, daha 6nce ABD tarafindan baglatilan
FNBDT (Future Narrow Band Digital Terminal,
Gelecek Darband Sayisal Terminali) projesi iizerine
oturtulmus [6,7] ve protokoliin NATO standartlari
arasinda yer almasi i¢in g¢aligmalara baslanmistir.
Gerekli sinyallesme ve kriptolama protokollerini
kapsayan bu c¢alismayla, {iizerinde iletildigi ag
altyapisindan  bagimsiz, ugtan uca  giivenli
haberlesme saglanabilmesi tasarlanmaktadir.
SCIP’in iilkelerin kendi sinyallesme ve kriptografik
protokollerini gelistirmelerinde de temel olarak
kullanilmas1 amaglanmaktadir. Bu sayede, hem milli
hem de NATO amaclar1 i¢in ugtan uca giivenli

haberlesme imkan1 saglanabilecegi
diigiiniilmektedir.
Tirkiye, bir kac¢ iilke ile beraber bu proje

kapsaminda konu hakkinda ciddi c¢aligmalar
icerisinde olan 6ncii lilke konumunda bulunmakta,

birikimlerini artirmak suretiyle hizla ¢6ziim
yolunda ilerlemektedir.
4. KAVRAMSAL YAKLASIM

Gegmisten bugiine haberlesme altyapilar1 ve onlara
bagli terminal cihazlann gelisimi  Sekil-3'te
verilmistir.  Haberlesme  teknolojilerindeki  bu
degisim ve gelismeler, dogrudan ya da dolayh
olarak taktik ve stratejik askeri ~muhabere
sistemlerini de etkisine almistir.  Giiniimiiz
teknolojileri dikkate alindiginda, artik iiretilecek ve
tesis edilecek haberlesme sistemlerinin  beka
yetenegi yiksek ve gilivenli IP tabanli olmasi
gerekliligi ortadadir. Ulke icerisinde yiiriitiilen
¢aligmalarin bu dogrultuda olmasi 6ngdriilmektedir.

205

A0
Fi‘;c‘o el

1980 ler 1990%lar 2000'1er 2010 Sonras

Sekil-3: Haberlesme Altyapilar: ve Kullanict Terminalleri
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Sekil-4: Kullanici Ihtivaci Olan Telefonlar

Ornek olarak, Sekil-4'te mevcut yapi igerisinde
degisik islevlere ve maksatlara doniik ihtiyag
duyulan kullanict bolgesi haberlesme olanaklar
goriilmektedir. Goriildiigii iizere her bir fonksiyon
ve gorev ¢esidi icin farkli terminal cihaz1 kullanimi
s6z konusudur. Mevcut muhabere donanimlarinin
bazilar1 ile degisik kripto algoritmalari ve anahtar
yapilart kullanilirken, digerleriyle de komuta ve
kontroliin geregi itibariyle, acik
(emniyetsiz/kriptosuz) ses haberlesmesi yerine
getirilmektedir. Her bir haberlesme sistemi kendine
ozgii iletim ve ag teknolojileri ile kripto altyapisin
kullanmaktadir.

Yukarida ¢ergevesi ¢izilmeye ¢aligilan sorunlarin
¢Oziimi icin, altta bulunan sebekelerden bagimsiz
olarak IP protokolii ile mevcut haberlesme
sistemlerini tek bir yap1 i¢inde biitiinlestirilmesi ve
IP terminalleri ile ugtan uca emniyetli haberlesme
yapilmasi 6ngoriilmiistiir. IP terminallerinin giivenli
haberlesme i¢cin SCIP uyumlu olarak tasarlanmasi
planlanmaktadir. Uretilebilecek bdyle bir terminal
ile Sekil-4'de gorillen tim iglevlerin tek bir
Emniyetli IP Terminal {izerinde birlestirilerek,
mevcut karmasikliga son verilebilmesi de miimkiin
olabilecektir.

Sekil-5'de acikca goriildiigii {lizere tek bir IP
terminali iizerinde degisik ses kodlama ve kripto
algoritmalarmin  kosturulabilmesi teknik olarak
miimkiin oldugundan, bu ¢6ziimle bir ¢ok farkl
cihaz ve sistemle uyumlu ve gerektiginde giivenli
olarak karsilikli calisabilme olanagi dogmus
olacaktir.
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Sekil-5: Emniyetli IP Terminali (Ornek)

IP Telefon, cesitli islevlere sahip birden fazla
donanimin bir arada ses ve veri aktarim hizmetlerini
yuriittiigli bir sistemdir. Bu sistemin igerisinde IP
Telefon haricinde bir adet IP Telefon Yoneticisi, bir
adet Gegityolu ve emniyetli goriismeler i¢in anahtar
dagittim  ve  yoOnetim  faaliyetlerini  yerine
getirilebilmesi i¢in bir adet Emniyet Yonetici Birimi
bulunmaktadir.  Emniyetli bir [P  Telefon
goriismesinin yapilabilmesi, tiim bu sistemin bir
arada  calisabilmesine  baghidir.  Dolayisiyla,
Emniyetli IP terminale sahip olmak kadar, diger tim
islevleri yerine getirebilecek birimlerin
uretilebilmesi de 6nem arz etmektedir. Sistem igin
gerekli islevleri yapmak {iizere ayri donanimlar
iretmek yerine, ilgili biitin yeteneklere haiz
tiimlesik tek bir santralin tasarlanmasinin miimkiin
oldugu degerlendirilmektedir.

Yukarida tarifi yapilan Tiimlesik Erisim Santralinin,
Emniyetli [P Haberlesme Sisteminde son derece
onemli islevleri bulunmaktadir. Bu santral
tarafindan  verilmesi  tasarlanan  hizmetlere
bakildiginda, iizerinde ¢ok sayida gegityolu (SCIP
uyumlu IP Yonetici Birimi, Coklu Ortam Gegityolu,
H.323 i¢in Gatekeeper Birimi vb.), yonlendirme ve
anahtarlama islemleri (ticari yonlendiricilerdeki
ozellikler de dahil olmak iizere), c¢ok cesitli
araylizler (V35, Gbit F/O, Ethernet, ISDN PRI
arayiizleri vb.) bulundurmasi gerekmektedir. Buna
ek olarak tiimlesik santralin telli ve telsiz
tamamlama birimlerine sahip olmasi ve harekat
ortamu etkilerine dayanikli olarak islevlerini yerine
getirebilmesi 6nemlidir. SCIP yetenekli olarak
tasarimlanmas1 Ongoriilen gerek Emniyetli IP
Terminali gerekse Tiimlesik Erisim Santraline SCIP
ozelliginin gdmiilii (embedded) olarak gelistirilmesi
dikkate alinmalidir.

Emniyetli [P Terminali ve Tiimlesik Erigim
Santralinin (TES) ¢ok farkli gorevlerde farkl
maksatlara yonelik kullanim alanlar1 bulabilecegi
ongoriilmektedir.  Kazanilmasi  planlanan  bu
yetenegin taktik ve stratejik sahada degisik
kullanim senaryolar1 mevcuttur. Ortaya konan
senaryolar, mevcut yapt igerisinde Emniyetli IP

Terminal Haberlesme Sisteminin nasil ve ne
sekillerde kullanilabilecegini belirlemeyi
hedeflemektedir. Diigiiniilen senaryolardan birkaci
asagida verilmistir.
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Sekil-6: Emniyetli IP Terminalin Taktik Sahada Kullanimi

Tasarlanan yapiin Taktik Sahada kullanimi Sekil-
6'da tasvir edilmektedir. Goriildiigii tizere sistemin,
fiber optik kablo baglantist veya radyo link
baglantilartyla Taktik Saha Muhabere Sistemine
baglanmasi tasarlanmaktadir. Muharebe sahasindaki
diger komuta kontrol ve muharebe telsizleriyle
baglant1 tiimlesik santral iizerinden ve telli-telsiz
tamamlama arayliziiyle saglanmaktadir.
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Sekil-7: Emniyetli IP Terminalin Stratejik Sebekede
Kullanimi

Kullanict

o

MerkeZ|

1" Ag) ;

Sekil-7'de Emniyetli [P Terminalinin Stratejik
Sebekede kullanimi goriilmektedir. Terminal, TES
iizerinden Stratejik Sebeke Telefon ve IP Aglarina
baglanabilmektedir. Emniyetli [P Terminali ile
Stratejik Sebeke Telefon Agt iizerinden acik
goriisme yapilabilecegi gibi [P Kripto cihazinin
kullanilmasiyla giivenli goriisme imkaninin da
saglanabilecegi degerlendirilmektedir. IP
Terminallerle stratejik sebekeye baglanti TES
iizerinden ve dogrudan IP agina dahil olmak {izere
iki sekilde de gergeklestirilebilecektir.

Sekil-8'de Emniyetli IP Terminal Haberlesme
Sisteminin, herhangi bir karasal erisim noktasindan
ya da Stratejik Sebeke iizerinden haberlesmeleri
gosterilmektedir. Sistem karasal erigim
yapilmaksizin dogrudan da harekat merkezleri
arasinda goriismeyi saglayabilmektedir. Baglantinin
TES cikisinda uygun modem kullanilmak suretiyle
Ku ve X Band Uydu iizerinden yapilmasi
tasarlanmustir.
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Sekil-8: Emniyetli IP Terminalin Uydu Sistemleri ile
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Sekil-9: Hareketli Kullanicilarin R/L ile Baglantist

Sekil-9'da Hareketli Kullanicilarin mevcut Radyo

Link Sistemlerini  kullanarak  degisik band
genisliklerinde birbirleriyle dogrudan
goriisebilmesinin miimkiin oldugu goriilmektedir.
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Sekil 10. Ayni Sistemde Bes Farkli IP Ag

Son olarak Sekil-10'da TES marifetiyle ayn1 sistem
iizerinde bes farkli IP Agmin gerceklenmesi
gosterilmektedir. Mevcut durumda tizerlerinde farkl
giivenlik diizeylerinde isler goriilmesi nedeniyle
bahsi gegcen aglarin hi¢ birisinin bir digerine
dogrudan ya da dolayli fiziki irtibati mevcut
degildir. Kurulacak olan yapiyla ag iizerinde
mantiksal ayristirmalara gidilmek suretiyle bunun
miimkiin olmasi1 hedeflenmektedir.

5. SONUCLAR

Bilim, enformasyon ve iletisim teknolojilerinde
yasanan gelismeler oncekilerden farkli yeni
haberlesme sistemlerin olusturulmasina yol agmustir.
Bu nedenle daha oOncesinde problem olmayan
miigterek ¢alilagabilirlik, sistem gilivenirliligi ve
servis kalitesi ig¢in engel haline gelmistir. Diger
taraftan, bilgi istlinliigline duyulan ihtiyag
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beraberinde Ag Destekli Yetenek konseptinin
gelismesine yol agmustir. Gerek iilkeler bazinda
gerekse uluslararasi kurulug ve organizasyonlarca
bu konsept yaygin olarak kabul gérmiis ve iilke ya
da organizasyon savunma planlarmin esasini tegkil
eder hale gelmistir.

Konuyla ilgili olarak, farkli sebeke teknolojileri
iizerinden IP tabanli ugtan uca emniyetli bir
haberlesmenin saglanmasi konusunda NATO’da
SCIP Projesi baglatilmistir. Bu bildiri kapsaminda,
SCIP ile ilgili bilgi verilmis, s6z konusu protokoliin
kullanimina yonelik olarak gelistirilmesi gereken
iiriinler ve bunlari haberlesmede kullanimu ile ilgili
bazi senaryolar verilmistir.

Bu bildiride agiklanan haberlesme yeteneginin
kazanilmast durumunda bu gelismenin, harekat
alanindaki ~ muhabere  ortamlarinin  g¢ehresini
degistirecegi  degerlendirilmektedir. Bu konuda
yapilan ¢alismalarin, silahli kuvvetler ve NATO’nun
Ag Destekli Yetenek istikametindeki doniisim

gayretlerine onemli katkida bulunacagi
diistiniilmektedir.
SCIP haberlesme protokoli NATO standartlar

arasindaki yerini alacaktir. Bu nedenle bu
teknolojiye uzak kalimmamali ve heniiz tasarim
caligmalarinin devam ettii su zaman zarfinda

iizerinde gerekli incelemeler yapilip NATO
kanaliyla gerek gorillen yerlere miidahale
edilmelidir [8].
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