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OZET

Bu ¢alismada egitimciler, 6grenciler ve arastirmacilar
icin kullanilabilecek Kuantum Kriptografi Benzetim ve
Egitim Uygulamas: adi verilen animasyon destekli bir
egitim yazilmi tamtilacaktir. Kuantum Kriptografi
benzetim ve egitim ortami BB84 kuantum anahtar
dagitim protokoliiniin benzetiminin yapilabildigi gérsel
bir uygulamadir. Program, Borland C++ Builder 6.0
programlama dili kullanilarak Windows XP ve Windows
2000 isletim ortamlart iizerinde gerceklestirilmistir.
Gelistirilmesi devam eden bu calismanin  kuantum
kriptografi ile ilgilenen egitimcilere, arastirmacilara ve
ogrencilere faydali olmasi amacglanmigtir.

1. GIRIS
Giintimiizde bilgisayar teknolojisinden hayatin her
alaninda yararlanilmaktadir. Bilgisayarlarin yaygin

olarak kullanildig1 iki uygulama alan1 “egitim” ve
“benzetim”dir. Egitimde bilgisayar teknolojisinin
kullanilmasia “bilgisayar destekli egitim” [1,2,3]

denilmektedir. Bu uygulamalarda etkilesimli uygulama
ve animasyonlarla 6grencilerin hem derslerde dikkati
arttirilir hem de daha kolay O6grenmelerine yardimci
olunur. Ayrica, bilgisayar benzetimleri ile oynamak
sadece denklemlerle ¢alismaktan ¢ok daha iyidir. Bunun
yaninda, bilgisayarlar bizlere, bu ¢alismada oldugu gibi,
gerceklenmesi  ¢ok zor ve karmagik sistemlerin
benzetimini yapabilme olanag: da vererek bu sistemleri
inceleyebilmemize de yardimci olurlar.

2. KUANTUM KRiPTOGRAFI

Kuantum kriptografi, ilk olarak 1984 yilinda Charles
Bennett ve Gilles Brassard tarafindan kesfedilen [4]
kuantum mekaniksel bir kriptografik gizli anahtar
dagitim yontemidir. Protokol, kurulus yilindan ve
kurucularimin soyadlarinin bas harflerinden dolay1 BB84
protokolii olarak da adlandirilmaktadir.

Bu teknikte iletisim, optik kanallar {izerinden fotonlar
kullanilarak gerceklestirilmekte ve iletisim esnasinda
optik hatta bir midahale olup olmadigi da agiga
cikarilabilmektedir. Boylece, dinlenemez ve trafigi
kopyalanamaz bir iletisim olanagi verilmektedir.
Protokol 6zetle su sekilde ¢alismaktadir (bkz. Sekil 4):

» Gonderici, Alice, oncelikle rasgele bir bit dizisi
secer. Alicinin bu bit dizisinden haberi yoktur.

= Gonderici her bir biti igin rasgele bir polarizasyon
tabani (+ veya X) belirler, bitini bu tabanda Sekil 3
uyarinca uygun ( |, — / veya \ ) polarize edilmis
fotonla kodlar ve fotonu aliciya gonderir.

= Alici, Bob, gelen her bir fotonun polarizasyonunu
Olger. Gondericinin fotonlart polarize ederken hangi
polarizasyon tabanlarini kullandigini bilmediginden
Olgimii  swrasinda  fotonlar i¢in  kullanacag:
polarizasyon tabanlarini rasgele seger. Sonugta, o da
Sekil 3 uyarinca bir bit dizisi elde eder.

= Gonderici ve alic1 sadece kullandiklar1 polarizasyon
tabanlarmi kimlik kanitlamali bir kanal iizerinden,
ornegin telefonla, birbirlerine agiklar. Aym
polarizasyon tabanlarint kullandiklar1 durumlar igin
gonderilen ve alinan bitler kesinlikle ayni olacaktir.
Bu ortak, ama gizli, bitler gizli anahtar olarak
kullanilirlar.

Kuantum kriptografide, ayni polarizasyon tabaninin
kullanildig1 bir durum igin gonderilen ve alinan bir bitin
farkli ¢ikmasi hatti dinleyen bir siiphelinin, Eve,
varligina isarettir. Bu Ozellik kullanilarak, kullanilan
iletisim hattina siipheli bir miidahale olup olmadigim
aciga cikarmak da miimkiindiir.

3. KUANTUM KRiPTOGRAFi
BENZETIM VE EGIiTIiM
UYGULAMASI

Kuantum Kriptografi benzetim ve egitim ortamu,
yukarida kisaca Ozetlenen BB84 kuantum anahtar
dagitim protokoliiniin benzetiminin yapilabildigi gorsel
bir uygulamadir. Program, Borland C++ Builder 6.0
programlama dili kullanilarak, Microsoft Windows XP
ve Microsoft Windows 2000 isletim ortamlar1 iizerinde
gerceklestirilmistir.

Uygulamanin gerceklestirilmesinin iki temel hedefi
bulunmaktadir:

= Egitsellik: Kuantum Kriptografi benzetim ve egitim
ortami temelde bir egitim uygulamasidir. Egitsel
mod, uygulamanm egitim amagh kullanimi igin
hazirlanmig, gorselligin daha 6n planda tutuldugu



calisma modudur. Bu modda yapilan islemler
ayrmtili olarak, kii¢iik animasyonlarla kullaniciya da
gosterilir. Bu modda uygulama daha yavag ve daha
dar deger araliklariyla caligir.

= Sayitsalhk: Kuantum Kriptografi benzetim ve
egitim ortamimin sayitsal bir yonii de mevcuttur.
Uygulama bu modda ¢ok sayida calistirilarak
istatistiksel birtakim bilgiler de ¢ikarilabilir. Sayitsal
mod, uygulamanin istatistiksel amacl kullanimi i¢in
hazirlanmis gorselligin daha geri planda tutuldugu

 Kuantum Kriptografi Simulasyonu

Dosya  Simulasyon  Yardim

calisma modudur. Yapilan islemlerin ya da
asamalarin sadece isimleri gosterilir, animasyonlar
gosterilmez. Bu modda uygulama daha hizli ve daha
genis deger araliklartyla galigir.

3.1 ARAYUZ

Kuantum Kriptografi benzetim ve egitim uygulamasi
calistirlldiginda karsimiza Sekil 1’de goriilen ekran
gelecektir:
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Sekil 1. Kuantum Kriptografi benzetim ve egitim uygulamasi agilis ekrani.

Uygulamanin 1 ile gosterilen menii yapist Sekil 2’deki
gibidir:

Dosya Simulasyon
Cikis Yeni simulasyon
Raporlar
Yardim Son deneme
Kuantum Kriptografi Genel rapor
Tletisim Ayrintil rapor
Program hakkinda Ozet rapor
Anabhtarlar1 goster

Sekil 2. Menii yapisi.

Bir benzetim baslatmak icin Simulasyon --> Yeni
simulasyon menii segeneginin se¢ilmesi ya da 2 ile
gosterilen BASLA butonuna basilmasi gerekir. Bu
durumda karsimiza Sekil 3’te goriilen Ayarlar
penceresi gelir:

Ayarlar penceresinde numarali bolgelerin anlamlari
sOyledir:

1: Egitim Simulasyonu segeneginin segili olmasi
“Egitsel” modun aktif oldugu anlamma gelir. Aksi
halde, “Sayitsal” mod aktiftir.

2: Bitleri fotonlarla kodlama kurallari. Ornegin, O biti
kenarsal (+) polarizasyon tabaninda 0”lik
polarizasyonda ve kosegensel (X) polarizasyon
tabaninda 135’1lik polarizasyonda bir fotonla
kodlanmaktadir. Bu ayarlar degistirilemez.

¥ Egitim Simulasyonu

=151

\
b oo

Kullamilacak bit sayisi B kel —

[ Araya girme durumy ———————

Kullanilacak test biti sayisi)  : o
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Sekil 3. Ayarlar penceresi.

3: lletisimde kullanilacak mesajlarin  bit olarak
uzunluklar1 Kullamlacak bit sayis1 kutusuna girilir.

4: Araya girme durumu seceneginin sec¢ili olmasi
“Arada birinin bulundugu” modun aktif oldugu
anlamma gelir. Aksi halde, “Arada kimsenin
bulunmadigr” mod aktiftir.

5: Kullanilacak test bitlerinin sayist Kullanilacak test
biti sayis1 kutusuna girilir. Kullanilacak test biti
sayisi, Kullanilacak bit sayisindan fazla olamaz.

3.2 BENZETIMLER

Egitsel ve sayitsal modda yapilabilecek iki tiir kuantum
kriptografi benzetimi mevcuttur:

= Arada kimse yokken kuantum Kkriptografi
benzetimi: Arada iletim hattin1 dinleyen biri(leri)nin



olmadigi moddur. Bu modda gonderilen mesajlar

aynen kars1 taraftan alinmalidir (bkz. Sekil 4).
= Arada biri varken

0

kuantum Kkriptografi
benzetimi: Arada iletim hattini dinleyen biri(leri)nin
bulundugu moddur. Bu nedenle iletimde bir hata

Uygulamada,
bozulmalarin olmadigi kabul edilmektedir.

olmugsa buna kesinlikle hatt1 dinleyenler sebep
olmustur (bkz. Sekil 5).

iletisim  ortamimdan  kaynaklanan
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1. Asama : rasgale bir bit dizisi seger

MEBOMM1IM1O0

2. Agama ©  rasgele bir polarizasyon iahant dizisi seger

= R+ ER+R+X

1. Asama : Folonfar Bob’ s gondersr
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I
1. Asama - tblosfan 8l
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2. Agama [ rasgele bir polanzasyon iaham dizisi seger

BEEEEE XX XEX+

3. Asama :  Siler civer

MEEOMM1M1 1

1 2 3 4 7 8 9 10
< [-=
=10x]
Simulasyon Ayarlar
Kullamlan bit sayisi =10
Araya girme durumu :0

Kullamlan test biti sayisi: 0

Sekil 4. Arada kimse yokken kuantum kriptografi benzetimi.

| Kiasikkanal |

1. Agsama : rasgale bir B oizisi secer

10M0101100

2. Agama . rasgele i polarirasyon tabant disiss seger

FXEX+XX+XX

Fotonlen Bob’ & ganderir

3. Agama :
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4. Agama : retaniar Bob’ & ganderi Simulasyon Ayarlar
Kullamlan bit sayisi 30
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1. Agama : foiloriar afir

teoene 1736

2. Asama . rasgele bir pelanzasyon laban dirisi seger

F+EEX+++XX+

fartler efcer

e

3. Agama :

101111001

1

Araya girme durumu o1

Kullamlan test biti sayisi - 10

Sekil 5. Arada biri varken kuantum kriptografi benzetimi.



Benzetimlerde, sol tarafta 1 ile gosterilen Alice ve
penceresi, sag tarafta 2 ile gosterilen Bob ve penceresi,
ortada ise 6 ile gosterilen Eve ve penceresi
goriilmektedir. Alice ile Bob, BB84 kuantum anahtar
dagitim protokoliinii kullanarak ortak bir gizli anahtar
iizerinde anlagmak istemektedir. Eve ise araya girerek
iletisimi dinlemek ve gizli anahtart ele gegirmek
istemektedir. Araya birinin girdigi durumlarda bunun
belirlenmesi olasiligint arttirmak i¢in yapilmasi gereken
test bitlerinin sayisini arttirmaktir.

Benzetim basladiginda Ayarlar penceresinde yapilan
ayarlar 3 ile gosterilen Kodlama Kurallari ve 4 ile
gosterilen Ayarlar pencerelerinde kullaniciya gosterilir.

Benzetim >> butonlari ile kosturulur. Benzetim sonunda
elde edilen gizli anahtar, uzunlugu 10 biti asmiyorsa
uygulamanin ana penceresinde 5 ile gosterilen bdlgede
kullaniciya gosterilir. Sekil 4’te taraflarin 6 bitlik
100110 gizli anahtar1 iizerinde anlastig1 gortilmektedir.
10 biti agmast durumunda anahtar1 gérmek icin ana
pencerede ¢ikan “Anahtar: Cift tikla” yazisina farenin
sol tusu ile ¢ift tiklamak gerekir. Arada saldirganin
olmasi durumunda, eger saldirgan yakalanmigsa, burada
“DIKKAT ! EVE ARADA !!!” yazar. Sekil 5’te
saldirganin varliginin tespit edildigi goriilmektedir.

7 ANAHTARLAR : Anahtarlar.txt
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1. anahtar : 00007110000700771111
2. anahtar : 100
3. anahtar: 100110
4. anahtar : 101000771710007
B, anahtar: 1110170010710
G, anahtar : 11000707171700717111
7. anahtar : 0101001107700
8. anahtar : 1100010010707111
9. anahtar : EVE ARADA 7. test biti..: 22 bit]
10. anahtar : EVE ARaDA [2. test biti..: 3. bit]
11. anahtar : EVE ARADA [2. test biti..: 8. bit]
12 anahtar : EVE TESFIT EDILEMED] 1
ALICE : 11011
BOE : 11011
EWE : w1111
13 anahtar : EVE TESPIT EDILEMED] 1!
ALICE : 011
BOE : 111
EWE : s
14, anahtar : EVE TESFIT EQILEMEDI 1!
ALICE : 00011
BOE : 00101
EWE : wumun

Sekil 6. Anahtarlar.

Anahtar1 gérmek icin bir diger yol Simulasyon -->
Anahtarlar1 goster menli segeneginin secilmesidir.
Boyle yapildiginda benzetim sonucunda elde edilen
anahtar ayr1 bir pencerede kullaniciya goriintiilenecektir
(bkz. Sekil 6). Yapilan en son benzetim sonucu elde
edilen gizli anahtar bu pencerenin en sonunda
goriintilenmektedir.

Yapilan benzetimde elde edilen gizli anahtari gormek
icin igclincii bir yol da herhangi bir anda Alice’in,
Bob’un ya da Eve’in penceresi iizerinde 7 ile gosterilen
bos bir alana farenin sol tusu ile ¢ift tiklamaktir. Bu
durumda Sekil 7°deki gibi yeni bir pencere agilacaktir.

Penceresine cift tiklanan kisinin benzetim esnasinda
gergeklestirdigi tiim islemler bu pencerede agama agama
kullaniciya goriintiilenecektir.

7 ALICE : Alice.txt
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1. A5AMA : plice razgele bir bit dizisi secer
gitoo0i0t1110010i011o00110011010

2. A5AMA : Alice razgele bir polanizazyon tabani dizisi secer
B e kR R R T

3. ASAMA : Alice fotonlar paratic
R N I T Y I R R ER

ALICE" in aizh anahtari :
11000100101 0111

Sekil 7. Alice’in penceresi.

Benzetim esnasinda rasgele se¢imlerin yapildigi 8 ile
gosterilen asamalarda secimlere miidahale(ler)de
bulunabilmek miimkiindiir. Ancak bu miidahale(ler)
sadece rasgele secimlerin yapildig: ilgili asamalarda
yapilmalidir. Bir sonraki agamaya gegildiginde bir daha
miidahale imkani olmayacaktir. Sec¢imin degerini
degistirmek icin ilgili degerin iizerine farenin sol tusu
ile ¢ift tiklanir. Bu durumda {izerine ¢ift tiklanan deger
diger degere kurulur. Ornegin Sekil 5’te Alice, Bob ve
Eve pencerelerinde bitlerin ve polarizasyon tabanlarimin
rasgele secildigi agamalarda miidahaleler yapilabilir.

Benzetimlerde sira numaralari da altta, beyaz kutucuklar
icinde, goriintilenmektedir. Bit sayisinin 10’dan fazla
oldugu durumlarda diger degerleri de gorebilmek igin
<-| ve |-> butonlari kullanilabilir.

Kullanict herhangi bir anda Simulasyon --> Yeni
Simulasyon ment segenegini segerek mevcut benzetimi
sonlandirabilir ve yeni bir benzetim baglatabilir.

=]

Son deneme
~Son deneme

Deneme no..: 16
Kullanilan bit sayisi..: 1000
Elde edilen anahtar uzunlugu..: 0

Arada Eve' in varhgi..: 1

Kullanilan test biti sayisi..: 50

Eve' in saptanma durumu..: 1

Eve' in yeni saptanma olasihgr..: 0,571

Sekil 8. Son deneme raporu.

3.3 RAPORLAR

Uygulamada ayrintili bir rapor sistemi bulunmaktadir.
Bu sistem sayesinde kullanici yaptigi benzetimler ve
sonuclart ile ilgili kapsamli bilgilere ulasabilir.
Raporlara Simulasyon --> Raporlar menii segenegi ile
ulagilir. Ug farkli rapor secenegi bulunmaktadir:

= Kullanict isterse sadece son benzetime iliskin bir
rapor isteyebilir (bkz. Sekil 8).



= Kullanict isterse yapilan tim benzetimlerin
raporlarii teker teker gorebilir.

= Kullanicr isterse tiim benzetimlere iliskin tek bir 6zet
rapor isteyebilir. Bu raporda yapilan tim
benzetimler i¢in toplam sonuglari, genel ortalamalari

ve olasiliklar1 gdrme imkanina sahiptir.

3.4 EGITIM VE YARDIM

Uygulamanin egitsellik yoniiniin daha ©6n planda
tutulmas1 nedeni ile program yukarida belirtilenlerin
yaninda ayrintili yardim ve bilgilendirme &zelliklerine
de sahiptir. Yardim --> Kuantum Kriptografi meni
secenegi segildiginde Kuantum Kriptografi ile ilgili
kapsamli yardim bilgilerine ulasilir (bkz. Sekil 9).
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KUANTUM KRIPTOGRAFI

Neden Knantum Kriptografi?
Heisenberg Belirsizlik flkesi
Foton Polarizasyonu
Polarizasyon Tabanlan
Fotonun Polarize Edilmesi
Mesajlann Fotonlarla Kodlanmas:
Fotonun Polarizasyonunun Olciilmesi
Fotonlar icin Heisenherg Belirsizlik ilkesi
Kuantum Kriptografi Protokolii
Araya Kimse Girmemigken Kuantum Kriptografi Simulasyonu
Araya Biri Girmisken Kuantum Kriptografi Simulasyonu
Cahgan Prototip

Diger yaklasimlar
KAYNAKLAR

Sekil 9. Yardim ekrani.

Ayrica, benzetimler esnasinda herhangi bir anda F1
tusuna basarak o benzetim ani ya da asamasi ile ilgili
yardim bilgilerine de ulasilabilir (bkz. Sekil 10).

Fin Fdi Bockmah Optoem el
[ e N |

1. Asama : Alice rasgele bir bit dizisi secer.

Alice rasgele bir bit dizisi seger. Omegin;
1 1 1 o 0 0 0 1 0 0

bit dlirisini secmis olabilir. Yani, soldan safa dofr, ilk bit 1, fkinci bit 1, ..., secilmigtir. Segilen bu

Sekil 10. Benzetimin o ani ile ilgili yardim ekrani.

4. TARTISMA

Bir kuantum kriptografi sisteminin ger¢eklenmesinin
maliyeti kuantum iletisim kanali, foton iireteci, foton
polarize edici, foton dedektdrii ve foton polarizasyon

Olgiici gibi yeni ve pahali bilesenlere ihtiyag olmasi
nedeniyle giliniimiiz kosullarinda ¢ok yiiksek olup
milyon YTL’ler mertebesindedir. Dolayisiyla, her yerde
bdyle bir ortami saglamak pek olast degildir.
Gergeklenen benzetim uygulamasinin amaglarindan biri
de bu eksikligin az da olsa doldurulmasidir.

Bununla birlikte, gerceklenen uygulama sadece BB84
protokolii ile sinirlidir ve benzetimler sadece giiriiltiisiiz
durumlar icin yapilabilmektedir. Ilerideki ¢alismalarda
kuantum kriptografi ile ilgili en son gelismelerin takip
edilerek icerige eklenmesi ve animasyonlarinin
giiriiltiili  durumlarda da yapilabilmesi ¢ok yararh
olacaktir. Ayrica, gorsel animasyonlarin yaninda sesli
anlatimlarin da eklenmesi faydali olabilir. Bunlarm
tiimii gelistirilmeye a¢ik konulardir.

Kuantum kriptografi ile ilgili daha ayrmtili bilgi
edinmek ve yeni gelismeleri 6grenmek i¢in [5-11]’deki
kaynaklardan ve referanslarindan yararlanilabilir.

5. SONUC

Bu c¢alismada kuantum kriptografi ile ilgili temel
kavramlarin anlagilmast i¢in animasyon destekli bir
egitim yazilimi hazirlanmistir.  Uygulamanin  bu
konularda calisan  egitmenlere, Ogrencilere ve
arastirmacilara faydali olmasi iimit edilmektedir. Bu
calismaya ve ilgili bilgilere [12]’den erisilebilir veya
yazarlardan da yardim istenebilir. Bu ve benzeri
calismalarin gelistirilebilmesi i¢in okuyucularin goriis
ve Onerilerini almak yazarlari mutlu edecektir.
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