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Ozet

Bu ¢alismada tamamen tiimlestirmeye uygun gercek rastgele
sayr iireteci (GRSU) devresi tasarlanmistir. Tasarimda
osilator ornekleme yontemi kullanmimistir. RSU yapisinda
gercek rastgeleligi saglamak amaciyla belirsizlik kaynagi
olarak siirekli zamanlh kaotik devre kullamlmistir. Kaotik
devre negatif-gm LC osilator tabanlhdir. Kaotik isaret
multivibrator  kullanilarak segirmeli kare dalga igarete
cevrilmitir. Ardindan darbe bogluk orani 1 olan yiiksek hizl
kare dalga isareti, segirmeli kare dalga ile drneklenerek
rastgele bit dizisi olusturulmustur. Ornekleme igin D tipi flip-
flop devresinden faydalaministir. Devrenin bit iiretim hizi
2Mbit/s 'dir. Tasarimda 0.35um CMOS teknoloji parametreleri
kullaminugtir. Tasarimi yapian devrenin serimi ¢izilmis ve
serim sonrast analizleri yapilmistir. Tasarlanan devre £1.65V
simetrik kaynakla beslenmektedir. Devre 0.25mm’ kurmik
alant  kaplamaktadir ve harcadigr giic 35mW'tir. Devre
iiretime yollanmistir. Uretimden donen érneklerle yapilacak
deneylerin sonuglarmmin konferans zamanina kadar yetismesi
durumunda, sonuglarin konferansta sunulmasi
hedeflenmektedir.

Abstract

In this work a true random number generator (TRNG) which
is fully compatible for integration is designed. Oscillator
sampling method is used in the design. Continuous time
chaotic circuit is used in RNG to get full-truly randomness.
Chaotic circuit is based on negative-gm LC oscillator.
Chaotic signal changed to jittered square wave by voltage
controlled oscillator and random bit string is done by
sampling a fast square wave signal which has a mark space
ratio is 1 with the jittered square wave. D type flip-flop is
utilized for sampling. Throughput of the circuit is 2Mbit/s.
0.35um CMOS technology parameters are used in the design.
Layout of the designed circuit is drawn and post-layout
analysis is done. Designed circuit powered by =+1.65V
symmetric supply. Circuit area is 0.25mm’ and power
consumption is 35mW. Circuit was sent to fabrication. If
results of experiments done with the fabricated chips reach to
the conference, they will be presented in the conference.
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1. Giris

Son yillarda kaotik devreler rastgele sayr iireteclerinde
belirsizlik kaynagi olarak kullanilmaya baglanmistir [1-4].
Tasarlanan devrelerin tiimlestirmeye uygun olmalari, diisiik
giic harcamalari, yiiksek frekanslarda ve diisiik gerilimlerde
caligabilmeleri kullanim alanlarini genisletmektedir.

Bu c¢alismada klasik negatif-gm LC osilatorden [5]
tiiretilmis bir kaotik devreyi belirsizlik kaynagi olarak
kullanan gercek rastgele sayr {iireteci Onerilmigtir. Siirekli
zamanli kaotik devrenin tasarimi [6]’da verilmis ve bu
devrenin iretilmis halinin sonuglar1 [7]’de gdOsterilmistir.
Kaotik devre 50MHz’lere kadar salimim yapabilmektedir ve
tamamen tiimlestirmeye uygundur. Devrenin kaotik caligma
araligini genisletmek i¢in devre 15MHz merkez frekansinda
salimim yapacak sekilde diizenlenmistir.

Ayrnk zamanli kaotik devreler RSU yapilarinda
kullanilmaktadir [1-3]. Son zamanlarda siirekli zamanli kaotik
devreler de RSU yapilarinda kullanilmaya baglanmstir [4].
Yiiksek hizli bit dizisi elde etmek icin yiiksek frekanslarda
calisan devreler kullanilmalidir. Burada onerilen devrenin
rasgele say1 ireteclerinde kullanilabilecegi deneysel olarak
gosterilmistir [7]. Bu devreden ortalama 2Mbit/s hizinda veri
elde edilmektedir. Bu bit dizisinin NIST-800-22 [8]’de verilen
rastgele sayi testlerini gectigi gosterilmistir [7].

Burada ilk olarak kaotik devrenin serim sonrasi sonuglari
verilmigtir. Sonra bu devrenin 0.35um CMOS teknolojisinde
iretilmis halinin 6l¢im sonuglar1 verilmistir. Son olarak da
onerilen kaotik devre kullanilarak [7]’de verilen yontemden
farkli bir yontemle ger¢eklenmis yeni bir rastgele say1 iireteci
sunulmustur. Tasarimi yapilan devrenin serimi ¢izilmis ve
analizleri yapilmistir.

2. Onerilen Kaotik Devre

Onerilen kaotik devre Sekil 1a’da verilen klasik negatif-gm
tank osilatoriinden tiiretilmistir. Bu temel yapiya bir cift
paralel RC boliimil, fark kuvvetlendiricisi ve K kazangl akim
aynalart eklenerek Sekil 1b’de verilen kaotik osilator
tiiretilmistir. Devreye K kazangli akim aynalarinin eklenmesi
giic sarfiyatin1 arttirirken devrenin daha kararli kaotik
davranis gostermesini saglamaktadir. Devredeki kapasite
degerleri C=C;=C,=0.5C;=0.5C, olacak sekilde seg¢ilirse
devrenin durum denklemleri asagidaki gibi elde edilir.
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Sekil 1: a) Negatif-gm siniis osilatorii b) Kaotik osilator.

Normalize degerler olarak: x; = (V-Vei) / 2Vs, X, =
(VC2+VC1) / 2Vs, y = 21LR / Vs, z= (Vc4-Vc3) / ZVS, t, =t /
2RC, V5 = Vig (Vrg esik gerilimidir) segilirse (1)
denklemleri asagidaki gibi yazilabilir
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Yukarida verilen denklemlerde X = Ve / Vg, b =
BROVTH ,C= IoR / VTHs d=2 (Klo-IB)R / VTH dir. Bu sistem
farkl1 parametre kiimesi icin kaos olusturmaktadir. Ornegin b
=04, c=0.15,d = 0.8, k = 8 i¢in elde edilen kaotik ¢ekici
Sekil 2°de gosterilmistir.
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Sekil 2: (2)’de verilen sistemin sayisal analiz sonucu.

3. Kaotik Devrenin Benzetim ve Deneysel
Sonuclari

Devrenin tiimlesik olarak calismasii incelemek igin
Cadence tasarim ortamindaki Spectre benzetim araci
kullanilarak devrenin serimi ¢izilmistir. Model parametreleri
olarak AMS SiGe 0.35um CMOS teknoloji parametreleri
kullanilmigtir.  Devrede eleman degerleri olarak C=10pF,
R=350Q, K=8 se¢ilmistir. Devre £1.65V ile beslenmistir.
Endiiktans serimde ¢ok yer kapladig: igin devreye disaridan
baglanilmas: diigiiniilmiis ve serimin digina alinmustir.
Endiiktans degeri L=10uH segilmis ve kutuplama akim
degerleri Iz=385uA, 1,=240pA olacak sekilde ayarlanmustir.
Bu degerlerle {iiretilmis olan kaotik devreden elde edilen
kaotik ¢ekici ve frekans yelpazesi sirasiyla Sekil 3a ve Sekil
3b’de verilmistir. Kaotik devre 11mW gii¢c harcamaktadir ve
kapladigi alan 0.12mm? (430pum x 290pm)’dir.
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Sekil 3: a) Gozlemlenen kaotik ¢ekici (Vce-V¢y) ile Vi
degisimi (X-ekseni=200mV/div, Y-ekseni=100mV/div) b)
Vei're ait Olgiilen frekans yelpazesi (X-ekseni=3MHz/div, Y-
ckseni=10dB/div).



4. Rastgele Bit Uretimi

Rastgele say1 iireteglerinde gergek rastgeleligi elde edebilmek
i¢in sisteme belirsizlik kaynagi eklenmelidir. GRSU igin
kullanilan yontem ve bloklar asagida verilmistir.

4.1. RSU yapisinda kullamilan yontem

Bu caligmada belirsizlik kaynagi olarak yukarida anlatilan
kaotik devre kullanilmigtir. Rastgele bit {iretimi i¢in temelde
osilatdor Ornekleme yontemi kullanilmistir [9]. Bu ydntem
Sekil 4’te gosterilmistir.

a7 JUULULNL

. D Q——
Osilator Rastgele
Yavas j:I:I:L bit dizisi
Osilatsr - saat

Sekil 4: Osilator drnekleme yontemi temel gosterimi.

Osilator ornekleme yontemi temel olarak osilatér faz
gliriiltiisiinii  rastgelelik kaynagi olarak kullanmaktadir.
Sistemde serbest salinimli biri hizli biri yavas olmak {izere iki
osilator bulunmaktadir. Hizli olan osilator yavas olan
tarafindan bir D flip-flop kullanilarak drneklenmektedir. Eger
diisiik frekansli osilatoriin periyodundaki standart sapma hizli
osilatoriinkine gore ¢ok biiyiikse, 6rneklenen osilatordeki iki
ardisil ornekleme iliskisiz (uncorelated) kabul edilmektedir
[10]. Sadece osilator ornekleme yontemi kullanilarak
gerceklenen RSU etkili bir rastgelelik saglayamamaktadir
[10]. Bundan dolay1 sisteme bagka bir belirsizlik kaynag:1 daha
eklenmelidir. Belirsizlik kaynagi olarak direng 1s1l giiriiltiisii
[10, 11] veya kaotik isaret kullanilabilmektedir [7]. Sisteme
belirsizlik kaynaginin eklenmesi ile gerceklenen RSU yapilari
rastgelelik testlerini gegebilmektedir [7,10,11].

Bu calismada Sekil 5’te blok semasi gosterilmis RSU
yapisindan faydalanilmistir [11]. Bu yapida {iggen dalga
isarete rastgele isaret eklenip bir karsilastiricidan gegirilerek
segirmeli kare dalga isareti elde edilmektedir. Tasarlanan RSU
yapisinda multivibrator kullanilarak toplayici ve karsilastirict
kullanilmadan segirmeli salinimlar elde edilmektedir.
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Sekil 5: RSU de kullamlan temel yontem.

Osilatér 6rnekleme yonteminde, hizli osilatér frekansi
yavag osilator frekansinin (veya belirsizlik kaynaginin
frekansinin) 50 katindan fazla olmasi yeterli rastgelelik
saglamakta; bu oran 100 veya iistiinde olunca iyi rastgelelik
sonuglari elde edilmektedir [13]. Ayrica hizli osilator darbe
bosluk oranin 1 olmasi iyi rastgelelik saglamak icin ayri bir
gerekliliktir [13].

4.1.1. Segirmeli salimimlarin olusturulmast

RSU yapisinda segirmeli kare dalga isaretini elde etmek igin
kullanilan multivibrator yapist [14] ve devreden elde edilen
dalga sekilleri Sekil 6’da verilmistir. Uggen dalga isareti MOS
tranzistorlarmn kaynak (S) uglart arasindaki gerilim farkindan,
kare dalga isareti MOS tranzistorlarin savak (D) uglart
arasindaki gerilim farkindan elde edilmektedir.
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Sekil 6: (a) Multivibrator yapisi (b) ¢ikis dalga sekilleri.

Multivibratérden elde edilen kare dalga isaretinin frekansi
kutuplama akimu I ile degismektedir. Bu akim degistirilerek
kare dalganin frekansinda degisiklik yapilabilmektedir. Bu
degisim kaotik isaret ile saglanarak segirmeli osilasyon isareti
elde edilmesi amaglanmustir.

Segirmeli osilator isareti elde etmek igin kaotik devre ile
multivibrator devresi Sekil 7°deki gibi baglanmistir. Kaotik
isaret My ve M,, taranzistorlarmin gegitlerine baglanmigtir.
My, ve My, tranzistorlarindan akan akim kaotik isaretin
genligi ile degismektedir. My, ve My, tranzistorlarindan akan
akim ile multivibratdr kutuplama akimi I akiminin toplanmasi
ile multivibratéordeki C kapasitesinden akan I akimin
degistirilmektedir. My, ve M, taranzistorlart savak
uclarinda olusan kare dalga isaretinin frekansi degisen I
akimiyla kontrol edilebilmektedir ve bdylece segirmeli kare
dalga isareti olusmaktadir. Bu yapidan elde edilen isaret Sekil
8’de verilmigtir.

Sekil 7: Segirmeli isaret iireten osilatdr devresi.
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Sekil 8: Segirmeli osilator isareti.



Segirmeli osilatér isaretinin diizgiin kare olmadig1
goriilmektedir. Tepe degerlerinde gézlenen genlik degisimleri
bazen osilatér 6rneklemesi sirasinda D flip-flop ¢ikisinda
yanlis Orneklemelere neden olmaktadir. Bundan dolay1
multivibratoriin ¢ikigina bir evirici eklenerek olusan segirmeli
isaret genliklerinin tamamen besleme degerlerinde olmasi
saglanmustir.

Devrenin incelenmesi sonucunda multivibratordeki direng
R = 10kQ, capraz bagl tranzistor boyutlart (W/L)ymivmz =
25um/1pm, kapasite degeri C = 12pF icin multivibratore
kaotik isareti tasiyan My, ve My, tranzistorlarinin
boyutlarinin (W/L)yaimaz = 1pm/lum ile (W/L)maimaz =
4um/lpum arasinda oldugunda segirmeli isaretin olustugu
gbzlenmigtir. My, ve My, tranzistorlarinin kanal uzunlugu
lum iken esdeger kanal genislikleri 1.5um, 2.5um ve 3.5um
olacak sekilde tasarlanmistir. Boylece kaotik isaret genliginin
multivibratore  etkisi  degistirilerek  segirme  miktart
ayarlanabilmektedir. =~ Multivibratoriin =~ kirmik  iizerinde
gerceklenmis hali Sekil 9a’da, elde edilen segirmeli kare dalga
isareti Sekil 9b’de verilmistir.
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Sekil 9: a) Yeniden diizenlemis multivibrator yapisi. b)
Multivibrator ¢ikisindaki segirmeli kare dalga isareti.

4.1.2. Hizl osilator

Segirmeli kare dalga igaretin temel salinim frekanst 2MHz
civarindadir. Hizli osilator olarak segirmeli isaret frekansinin
75 ve 100 katlarinda salimm yapan 150MHz’lik ve
200MHz’lik iki ring osilator tasarlanmistir. Ring osilator
frekansi arttikga, 6zellikle 200MHz’den sonra, isaretin darbe-
bosluk orani 1’den ¢ok sapmaktadir. Bundan dolay1 daha iyi
bir darbe bosluk oranina sahip daha diisiik frekansta salinim
yapan ikinci bir osilatoriin sisteme eklenmesi diisliniilmiis ve
150MHz’lik ring osilator sisteme eklenmistir.

4.1.3. Ornekleme iglemi

Yavas osilatoriin hizli osilatorii 6rneklemesi icin D flip-flop
kullanilmigtir. Kirmiktan elde edilecek bit dizisinin paralel

okuma yapilarak disariya alinmasi amaglanmistir. Sekil 10°da
gosterilen ¢ikis kati ile dort bit veri olusunca okuma
yapilmaktadir. Sekil 11 ve Sekil 12°de devrenin benzetim
sonucunda elde edilen ¢ikis isaretleri gosterilmisti. RSU
devresinin serimi Sekil 13’te verilmistir.
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Sekil 10: RSU ¢ikis kati.
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Sekil 12: T flip-flop ¢alismast.

5. Sonuclar

Tiimlestirilmis RSU yapilarinda bugiine kadar kullamlan
kaotik yapilar agirlikli olarak ayrik zamanli sistemlerdir.
Siirekli zamanli kaotik sistemlerin timlesik GRSU yapilarinda
kullanilmalar1  ve yiiksek hizda bit {retecek sekilde
tasarlanmalar1 ~ kaotik  sistemlerin GRSU  yapilarinda
kullaniminda yeni bir kapt acacaktir. Yiiksek bit tiretimi igin
yiiksek hizli caligan sistemlerin olmast da kagimilmazdir.
Burada ¢alisma frekansi digiiriilmiis stirekli zamanli kaotik
sistem kullamlarak tasarlanmus timlesik RSU  yapisi
verilmistir. Bu yapidan 2Mbit/s hizda rastgele bit iretilmesi
daha yiliksek hizlarda rastgele bit iiretilebileceginin bir
gostergesi olacaktir.

Devre iiretime yollanmustir. Uretimden donen érneklerle
yapilacak deneylerin sonuglarinin konferans zamanina kadar
yetismesi durumunda, sonuglarin konferansta sunulmast
hedeflenmektedir.
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Sekil 13: Rastgele say1 iireteci devresinin serimi

6. Kaynaklar

Gerosa, A., Bernardini, R., Pietri, S., “A fully integrated
chaotic system for the generation of truly random
numbers”, IEEE Transactions on Circuits and Systems
I: Fundamental Theory and Applications, Cilt
49, Yayim 7, syf:993 - 1000, Temmuz 2002
Delgado-REstituto, M., Medeiro, F., Rodriguez-
VAzquez, A., “Nonlinear Switched current Cmos IC for
RNG”, Electronics Letters, Cilt: 29, No.25, Aralik 1993.
Zhou, Tong; Yu, Mingyan; Ye, Yizheng; “A Robust
High-Speed Chaos-Based Truly Random Number
Generator for Embedded Cryptosystems”, 49th IEEE
International Midwest Symposium on Circuits and
Systems, 2006. MWSCAS '06. Cilt 2, syf:536 — 540.
M.E.Yalcin, J.A.K.Suykens, and J.Vandewalle, “True
Random Bit Generation from a Double Scroll
Attractor”, [EEE Trans. Circuits Syst. I, vol. 51,
syf.1395-1404, 2004.

Craninckx, J. ve Steyaert, M., “A 1.8-GHz low-phase-
noises CMOS VCO using optimised hollow spiral
inductors”, IEEE J. Solid-State Circuits, 32, syf. 726—
744, 1997.

Tavas, V., Ozoguz, S., ve Toker, A., ‘Yeni bir tiimlesik
kaotik devre’, Elektrik-Elektronik-Bilgisayar-
Biyomedikal Miih. 12. Ulusal Kongresi Bildiriler Kitabi,
2007, syf. 253-256.

Tavas, V., Demirkol, A. S., Ozoguz, S., Zeki, A., Toker,
A., “An integrated cross-coupled chaos oscillator
aplied to random number generation”, 1ET Circuits,
Devices & Systems dergisinde yayimlanmak iizere
kabul edilmistir.

National Institute of Standard and Technology, “4
Statistical Test Suite for Random and Pseudo Random
Number Generators for Cryptographic Applications”,
NIST800-22, Mayis 2001.

[9] Fairfield, R. C., Mortenson, R. L., Coulthart, K.B., “An
LSI random rumber generator”, Proc. Advances in
Cryptolgy Conf. (CRYPTO ‘84), 1984, syf. 203-230.

[10] Petrie, C. S., Connelly, J. A., “A noise based IC random
number generator for applications in cryptography”,
IEEE Trans.Circuit & Systems, cilt. 47, no. 5, syf. 615-
621, May1s 2000.

[11] Bucci, M., Germani L., Luzzi R., Trifiletti A., and
Varanonuovo M., “4 high-speed oscillator-based truly
random number source for crptographic applications on
a smart card IC”, 1IEEE Transaction on computer.
cilt.52, no 4, syf: 403- 409, Nisan 2003.

[12] National Institude of Standart and Technology,
“Security requirements for cryptographic Modules”,
FIPS PUB 140-1, January 11, 1994.

[13] C. S. Petrie, J. A. Connelly, “Modelling and simulation
of oscillator-based random number generators”, Proc.
ISCAS’96, Cilt. 4, Syf: 324-327, May 1996.

[14] Buonomo A., Schiavo A. L., “dnalysis of emitter
(source)-coupled multivibrators”, IEEE transactions on
circuits and systems-1. Cilt.53, No:6, Syf:1193-1202,
Haziran 2006.



