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Internet Adres ve
Numaralandirma Yapisindaki

Degisimin Adi: IPv6
Birsen OZTURK
Elektronik Miihendisi
Ortadogu Teknik Universitesi Elektrik
Elektronik Miihendisligi bolimiinden
2000 yilinda mezun oldu.
Halen Orta Dogu Yazilim Hizmetleri A.S.(TR.NET)'de
bilgisayar aglar1 grubunda ¢alismaktadir.
Internet kullanici sayisindaki patlama, IP adresi yetersizliginin ortaya ¢ikmasina sebep oldu. Su anda
var olan [P adresleri hizla tikkenmekte. Yeni bir IP standardi olan IPv6'in gelistirilmesiyle hem var
olan [Pv4'un aciklarinin kapatilmasi hem de adres yetersizliginin giderilmesi amaglanmaktadir.

Internet diinyasinda adres yetersizliginin basgdstermeye basladigini ve bunun 6niine ge¢mek igin
yeni bir standardin gelistirilmekte oldugunu bir¢ogumuz duymustur. Bu ¢alismanin amaci sayisini
artirmak olsa da yeni standardin bize tek getirisi IPv4 adresine eklenen birka¢ fazla bit olmayacaktir.
IPv6'da IPv4'ten elde edilen yirmi kiisur senelik tecriibe goz ontinde tutulmus, IPv4'un eksileri ve
artilar1 incelenerek degisen, biiyiiyen internet diinyasinin gerektirdigi 6zellikler eklenmistir.

IPv4 protokolii yeni ¢iktiginda 32 bitlik adres alani ¢ok yeterli goriiniiyordu (4.2 milyar adres). Ama
kimse internetin bdyle bir hizla gelisecegini dngérememisti. Nasil ki yerytiziindeki her evin ayr1 bir
adresi varsa internete ¢ikan her bilgisayarin da digerlerinden farkli bir IP adresi olmak zorunda.
Hatta giinlimiizde yavas yavas bilgisayar disindaki baska cihazlara da IP verilmeye baslandi. IP
adresi olan ve internet listiinden kumanda edilebilen motorlar iiretilmistir. Yakin gelecekte akla
gelebilecek hemen hemen her cihaza IP adresi verilecegi diistiniiliyor. Artan IP adresi talebiyle
birlikte adres sayisinin azalmasina yol agan ikinci etmen ise hiyerarsi konusudur. Bilgisayarimizdan
diinyanin herhangi bir yerine e-posta gonderdigimizde bunun gerekli adrese gitmesini saglayan
cihazlar yol tustiindeki yonlendiricilerdir (router). Yonlendiriciler kendilerine gelen paketlerin
gonderildigi adrese bakar, sonra bu adresi hafizalarinda tuttuklari yonlendirme tablosuna bakarak
paketleri o adrese ulastirmak i¢in hangi arayilizden gondereceklerine karar verirler. Kisaca
yoOnlendiricinin isini yapmasini saglayan yonlendirme tablosu hangi adresin hangi arayiiziin
arkasinda oldugunu soyler. Tabi ki yonlendiricilerin hafizasi bugiin var olan tiim IP adreslerini
tutacak kadar biiyiik degildir. Bunun i¢in IP adresleri gelisigiizel degil siki bir hiyerarsik diizenle
verilmektedir. Nasil ki postadan bir mektup gonderdigimizde adres kisminin Once gidecegi tilke
kismi1 sonra sehir, sokak sirayla inceleniyorsa IP adreslemede de ayni hiyerarsi takip edilir. Boylece
yonlendirme tablolar1 en kiigiik tutularak yonlendiricilerin hem daha hizli calismasi saglanir hem de
her adresi yonlendirmek miimkiin oluyor. Bunun dezavantaji ise kullanilabilir adres sayisinin
diismesi. Teoride IPv4 ile 4.2 milyar adres verilebilecek gibi goriinse bile ger¢ek say1r bunun ¢ok
altinda.

Yeni protokolun ag yoneticileri agisindan bir baska getirisi agdaki aktif cihazlar1 konfigiire (ayar)
etmekteki kolaylik olacaktir. Her ne kadar BOOTP ve DHCP gibi protokoller dinamik olarak adres
dagitarak bilgisayar agin1 konfigiire ederken biiyiik kolaylik saglasa da bir¢ok ag statik adres
kullanmakta. Bu adresleri ve ag geg¢itlerini manuel olarak birisinin bilgisayarlara girmesi gerekiyor
ki cogu zaman bu asil isi bilgisayar olmayan insanlar tarafindan yapilmak durumunda. IPvé6'te ise
aktif cihazlar aga takildiklar1 anda kendi kendilerini adreslemekte.

Bir¢ok ag yoneticisi IPv6'ya gegmenin biiyiik sikintilar yaratacagini ve Internet aginda giinlerce
ugrastiracak problemlere yol agacagini diisiiniiyor. Bu gecisin en sancisiz saglanmasi igin gesitli
yollar diisiiniilmekte. Oncelikle IPv4 ve IPv6 arasindaki gecisin aninda yapilmasi planlanmiyor.
Yeni IP protokoli (Ipv6) uzunca bir siire (hatta belki sonsuza dek) eski protokolle (Ipv4) beraber
calisacak sekilde tasarlandi. Cihazlar ve onlarin iistiinde ¢alisan yazilimlar uzunca bir siire hem IPv4
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hem de IPv6'u destekleyecektir. Hatta farkli lokasyonlarda IPv6 ile ¢alisan iki networkunuz varsa ve
bunlarin birbiriyle iletisim kurmak icin IPv4 networku i¢inden gegmesi gerekirse yine de bir problem
yasanmayacaktir. Bu, iletisim tiinelleme denilen bir yontemle yapiliyor. Yonlendirici ve diger aktif
network cihazlari tireten tiim firmalar ¢alisan ¢6ziimler gelistirmis durumda.

Gegisi planlamak amaciyla IETF* kendi i¢inde bir alt grup olusturdu. Ipv6 gegisi hem yerel agdaki
bilgisayarlar ve sunucular(LAN) hem de genis alan aglari(WAN) i¢in planland1. Bilgisayarlardaki ag
katmani bilgisayarlar ve yonlendiriciler icin hem IPv4 hem IPv6'yi destekleyecek. IPv4 iistiinde [Pv6
calisacak. Buna da "tiinelleme" ad1 verilmis. Tiinellemede IPv6 paketleri IPv4 paket basliklar1 i¢inde
tagintyor. IPv4 paket bashigi i¢indeki her veri yonlendiriciler IPv6 desteklemese bile sorunsuz
taginabiliyor, ¢iinkii yonlendiriciler yonlendirme yaparken sadece paket basligina bakar. I¢indeki veri
onemli degildir. Gegisin yapilmasi i¢in ¢ift IP katmani (Dual IP layer) destekleyen arayiizlere ihtiyag
vardir. Cift I[P katmani destekleyen arayiizler hem IPv4 hem de IPv6 adreslerini taniyabiliyor.
Bunlara [Pv6/IPv4 arayiizleri de deniliyor.

IPv6/IPv4 arayiizleri kullanilarak IPv4 c¢alisan bir omurga {stiinden iki IPv6 omurgasi
konusturulabilir (tiinelleme). Tiinelleme bazi durumlarda manuel bazi durumlarda otomatik
yapilmaktadir.

Manuel tiinellemede tiinelin her iki girisi manuel konfigiire edilir. Ornegin IPv4/IPv6 konusabilen iki
yoOnlendiricimiz varsa ve bunlari1 sadece IPv4 kosturan bir omurga tistiinden konusturmak istiyorsak
bu yontemi kullanabiliriz. Manuel tiinelleme yo6nlendirici-yonlendirici arasinda yapilabilecegi gibi
yonlendirici-bilgisayar arasinda da yapilabilir.

Otomatik tiinellemede ise tiinel ugular1 [Pv6 adresi i¢inde gomiilii [Pv4 adresinden otomatik olarak
bulunur. Ornegin IPv6/IPv4 konusabilen iki bilgisayar birbirleriyle IPv4 omurgas: iistiinden
aralarinda manuel bir tiinel tanimlanmadan veri aligverisinde bulunabilir. Otomatik tiinelleme
yonlendirici-bilgisayar arasinda da kurulabilir. Bir ag yonetim bolgesi IPv6'ya gectiginde bagh
oldugu st servis saglayicisinin sistemi IPv6'yi desteklemiyor olabilir. Bu durumda ag yoneticisi
manuel olarak veya DNS aracilig1 ile tiinel tanimlamak zorunda, ki IPv6 paketleri [Pv4 agi {istiinden
yonlendirilebilsin. Bu tiinelleme spesifik bir aga dogru yapilmali, ama genellikle biiylik bir IPv6
omurgasina dogru yapiliyor. Bu biiylik omurganin da diger kii¢iik IPv6 omurgalarina baglantisi
oluyor. Bu tiir ilk buiytik omurga 1995'te kurulan 6bone'dur. Deneme amagli kurulmus olsa da su
anda buyiik servis saglayicilarin ¢ogu bu omurgaya dahildir. Omurgaya dahil tiim servis
saglayicilarini http://www.csipv6.lancs.ac.uk/ipv6/6Bone/Maps/adresinden gorebilirsiniz.

IPv6'da unicast, anycast ve multicast olmak uzere 3 tip adres vardir. Unicast adres tek bir bilgisayara
ya da arayiize verilen adrestir. Unicast adrese yonlendirilen bir paket sadece o adresi tasiyan araytiize
gonderilir.

Anycast adres bir grup araytize ait ortak bir adrestir. Anycast adrese gonderilen paketler bu araytizler
grubundan sadece bir tanesine ulastirilir ve bu da en yakin olanidir. Anycast adres gonderen adresi
olarak kullanilamaz sadece alic1 adresi olarak kullanilir.

Multicast adres de bir grup arayiize ait ortak bir adrestir. Multicast bir adrese gonderilen paketler bu
gruba ait tiim arayiizler tarafindan alinir.

IPv6 paket formati

IPv4 adresleri 32 bitten olusuyor. Bu adreslerin kolayca akilda tutulmasi i¢in 32 bit 4 tane 8'li grup
halinde ve ondalik olarak yaziliyor. Mesela 110000111000111000000-00100001011 olan bir adres
kolay akilda kalmasi i¢in 195.142.1.11 seklinde yaziliyor. Yeni gelistirilen IPv6'da ise 32 bit yerine
128 bit var. Bu 128 biti ondalik sekilde yazsak bile birkag¢ adresten fazlasini akilda tutmak nerdeyse
imkansizdir. IPv6'da bu problemin iki yolla giderilmesi amaclaniyor. Birincisi adresler ondalik degil
onaltilik sistemde yazilacak. Bu durumda tipik bir IPv6 adresi DEAD:BEEF:73: :FEED:FO0D
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seklinde goriinecektir. Bu adreslerde ". " Yerine ": " kullaniliyor ve bastaki 0'lar gosterilmiyor(0073
yerine 73 yaziliyor, yada ":0000:" yerine "::" yaziyoruz). IPv4'un paket basligi 20 byte
uzunlugundadir ve paketin gonderildigi adres ve gidecegi adres yaninda o paketin nasil islenecegi ile
ilgili bilgiler icermekte.

IPv6 Header (bashk) Yapisi

[Pv6'un paket bashigi [Pv4'e gore basitlestirilmigtir. Paketlerin islenmesini kolaylastirmak ve bant
genigliginden tasarruf etmek amaciyla IPv4'un paket baslhigindaki bazi alanlar kaldirilmig bazilar ise
opsiyonel yapilmistir. IPv6 adres uzunlugu IPv4 adres uzunlugunun 4 kati olmasina ragmen paket
basliginin uzunlugu sadece 2 katina ¢ikmistir. Daha hizli bir yonlendirme ve ihtiya¢ duyuldugu
takdirde paket basligina yeni opsiyonel alanlarin eklenmesini kolaylastiracak yonde degisiklikler
yapimistir. Ornegin IPv6'daki "flow label" denilen alan paketlerin video-konferans gibi gercek
zamanli bir aplikasyona ait oldugunu belirtir ve bu paketlerin daha hizli proses edilmesini saglar.

IPv4'ten farkli olarak IPv6 paket baslhigindaki "extension header" denilen kisim ise paketler
gonderilen yere varana kadar dikkate alinmamaktadir. IPv4'te ise bunlar aradaki tiim aktif cihazlar
tarafindan kontrol edilmekte. Bu degisiklikle aradaki cihazlarin iglem yiikii biiyiik o6lclide
azaltilmakta ve kullanilan cihazlarda performans artmaktadir. "Extension header" denilen bu bashigin
uzunlugu IPv4'te 40 byte iken IPv6'da uzunluga bir sinir getirilmemistir. IPv6'da bu alana giivenlikle
ilgili opsiyonlar eklenerek veri biitlinliigli ve asliyla ayniliginin kanitlanmasit miimkiin olmaktadir
(authentication and integrity).

Ipv6 protokoliiniin yeni yapisi Internet diinyasinda bir ¢ok yeniligi de beraberinde getirecektir. Ipv6
ile bugiin Internet diinyasinda yaygin olarak kullanilan Ipv4 protokoliinde sézkonusu olan Ip numara
rezervlerinin azalmasi gibi bir ¢ok eksiklik, agmaz ortadan kalkacak, Internet diinyasina yeni
avantajlar da gelecektir.

Ancak Ipv6 yapisi i¢cinde gonderilen bir paketin karsi tarafa bilgisayarin MAC adresini gondermesi
giivenlik, gézetlenme konularinda yeni tartismalar agma potansiyeli tasiyor. (MAC adresi bilgisi
modem, ethernet karti gibi cihazlarin i¢ine gomiiliidiir, degistirilemez ve tektir(unique).)

Bu durumda Ipv6 protokoliiniin getirdigi bir ¢ok avantaj yaninda George Orwell'in iinlii 1984
kitabindaki "Big Brother"in bizleri daha iyi gozetlemesi i¢in yeni kapilar mi agiyor? sorusunu
sorabiliriz.**

* The Internet Engineering Task Force (IETF), Arastirmacilar, cihaz satan firmalar, Internetin
gelisimi ilgili kisi ve kurumlarin icinde oldugu uluslararasi bir birliktir. IETF, Internetin protokolleri
ve mimarisiyle ilgili problemleri belirleyen ve ¢6zmeye yonelik is gruplari olusturur.

** TPv6 protokoliinde IP adresi olusturulurken MAC adresi kullanilmasi yontemin izlenilebilirligi
artiracagl konusunda endiseler var. Hatta bu konuda bir¢ok rapor yazildi, IPv6 karsiti gruplar olustu.
Bu caligsmalarda adres yetersizliginin NAT (Network Address Translation) yontemiyle giderilecegi
savunuldu. Izlenebilirlik kaygilar1 ve tepkiler sonucunda bazi degisiklikler yapildi. Izlenilebilirlik
endiselerinin artmasiyla IETF MAC adresi kismina rastgele bir say1 atama yontemini bu senenin
basinda gelistirildi (Ocak2001 RFC3041). Ancak yeni yontemin kaygilari ne kadar azaltacagim
zaman gosterecek.



