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Ozet

WPS (wifi protected setup) kiiciik ofisler ve ev kullanicilar
icin 2007 yihinda onerilmig, giivenli kablosuz yerel alan agini
hizlica kurmaya yonelik bir kimliklendirme secenegidir. WPS
sayesinde kablosuz ag giivenligi konusunda bilgisi olmayan
son kullamicilar kolaylikla yeni bir giivenli kablosuz ag
kurabilmekte, mevcut korunmus aga yeni cihazlar
ekleyebilmektedir. Her ne kadar WPS, bir kablosuz agi
giivenli bir sekilde yapiandirmayr onerse de giintimiizde
yapumis  bir¢ok ¢alisma, tasarimindan  kaynakli  bazi
agiklarindan dolayr agir korumasiz biraktigint gostermektedir.
Brute force yolu ile WPS ataguun anlatildigi diger
calismalardan farkly olarak bu ¢alismada, Castlenet temelli
ag cihazlarinda tespit edilen kritik  diizeyde
nitelendirilebilecek bir giivenlik aqigr incelenmekte ve
deneysel sonuglar sunulmaktadr.

Abstract

WPS (WiFi Protected Setup) which have been proposed in
2007 is an authentication option for small office and home
users by quickly establishing secure wireless local area
network. End-users can easily establish a new secure wireless
network, add new devices to the available network with a
WPS without knowledge of wireless network security.
Although the WPS offers a safe way to setup a secure wireless
network, many studies done today show that it leaves the
network insecure due to its design. This study differs from
other studies which are about brute force attacks to the WPS,
as a critical security vulnerability about Castlenet based
network devices is examined and experimental results are
shown.

1. Giris

WPS, 2007 yilinda Wifi Alliance tarafindan son kullanici igin
Onerilmis, giivenli bir ag kurmanin en kolay yoludur. WPS
giivenligi bir kablosuz ag cihazinda: PIN kontrolii, WPS
diigmesi, yakin temash iletisim ve USB disk siirliclisii
metotlarindan herhangi birisi kullanilarak saglanabilmektedir.

Son kullanicr istedigi takdirde bu giivenlik 6gelerini devre dis1
birakabilmektedir [1, 2].
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2011 yilinda Stefan Viehbock tarafindan WPS igin Brute
Force saldirisi temelli bir agik tespit edilmistir. WPS
sisteminde kullanilan PIN anahtar1 8 basamaklidir. Standart
uygulama katmani PIN anahtarmi kullanicidan 8 basamak
olarak almaktadir. Bu, saldirganm Burte Force atagi igin 108
farkli deneme yapmasini gerektirmektedir. Fakat WPS
sistemin tasarimi geregi uygulama katmanmin altinda; PIN
anahtar1 4’er basamaktan olusan iki parca halinde yonlendirici
cihaza gonderilmekte ve bu pargalardan herhangi birisi yanlis
oldugu takdirde erisim noktasi EAP-NACK mesaj1 geri
donmektedir. Viehbock’e gore EAP-NACK mesajlarinin
zamanlamas1 ~ anahtar ~ uzaym = 10%den  10%+10%e
diisirmektedir. PIN anahtarma ait ilk blok yanlis oldugu
durumda diger 4 basamaklik blogu denemeye gerek yoktur.
Bunun disinda son PIN basamaginin 6nceki 7 basamagin
checksum degeri olmasi sebebi ile anahtar uzayr 10*+10%e
diismektedir. Bu agik, atagin giiciinii arttirmakta ve ¢ok daha
az miktarda deneme yaparak sistem kirilabilmektedir [3].

Viehbock, bu agigin ilgili teknolojiyi kullanan kablosuz ag
cihazlarinin tamaminda bulundugunu diisiinmekle birlikte;
yapmis oldugu calisma sl sayida ag  cihazini
kapsamaktadir. Gergeklestirmis oldugumuz ¢aligma, WPS
sistemini kullanan bazi cihazlarin Viehbock’in - sunmus
oldugundan ¢ok daha kritik agiklara sahip oldugunu
gostermektedir.

2. Cahsmani Onemi

Caligmada anlatilan  kritik giivenlik agig1 ilk olarak
Almanya’da goriilmiis olup, servis saglayici tarafindan
iicretsiz olarak dagitilmig olan yaklagik 100.000 adet cihazi
etkiledigi 2012 yilinda tespit edilmistir. Agigmn ciktig1
giinlerde, servis saylayici tarafindan agiktan kagimmanin tek
yolunun kablosuz cihaz erisiminin kapatilmas1 yoniinde
aciklamalar yapilmistir. Ardindan agig1 giderecek bir bellenim
kullanicilara sunularak sorun giderilmistir [4].

2011 yilindan itibaren WPS acigindan kaginmaya yonelik
bircok giivenlik Onlemi ortaya c¢ikmasina ragmen bazi
treticiler ~ giivenlik  konusuna gerekli ciddiyeti hala
gostermemektedir. Caligmayr onemli kilan nokta; ilgili
giivenlik acigina sahip cihazlarin iilkemizde de yiiksek
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sayilarda aboneye sahip olan bir kablolu internet saglayicisi
tarafindan tek alternatif olarak kullanicilara sunulmasi ve ilgili
giivenlik agigma sahip bellenimin halen yogunlukla
kullaniliyor olmasidir.

3. Hedef Platform

Caligmanin konusu giivenlik agigi Castlenet temelli kablosuz
ag cihazlarini icermektedir. Giivenlik agig1 olan cihazlari
MAC adresinin ilk ti¢ byte’lik kismima bakarak tanimlamak
miimkiindir. Bu cihazlara ait OUI bilgisi 00-1C-7B
seklindedir. Hedef platform olarak iilkemizde yogun bi¢imde
kullanilmakta ve kablolu internet saglayicisi tarafindan
abonelere ficretsiz olarak sunulmakta olan Docsis 3.0
standardin1 destekleyen cihaz secilmistir. Hedef platformlarin
calismanin yapildig: tarihteki {iretici tarafindan sunulmakta
olan mpl.799.019 sirlim numarali bellenimi ¢alisma
kapsaminda incelenmistir. Hedef platforma ait cihazlar PIN
anahtar1 dogrulama ve WPS diigmesine basilmasi seklinde
giivenlik 6zellikleri sunmaktadir.

4. Metot
Oncelikle hedef platformlara ait ilgili bellenim cihaza
yiklenmektedir. ~ Ardindan  cihaz ~ fabrika  ayarlarina

getirilmektedir. Bu durumda; sekil 1°de de goriildigi gibi
varsayilan olarak WPS seg¢enegi kullaniciya yapilandirilmamis
bi¢gimde sunulmaktadir.

Otomatik Glivenlik Yapilandirma
WPS v

WPS Yapilandirma Durumu: Yapilandinlmamisg

Modem izerinde bulunan WPS butonu
Wi-Fi korumah kurulum ile
wablosuz baglantilan saglar.

Ayort Adi |CBVW38324

WPS Yapilandirmasi
UuID:

PIN: [12345670

| Yapilandinlmarmg |

WPS istemcisi Ekle

Istemci Ekle: @ Butona Bas © PIN | Ekle |
Istemci Kodu:

lzinli/Yetkili istemci MAC adresi-

Sekil 1. Hedef cihaza ait yapilandirilmamis WPS segenekleri

Kullanic1 istedigi takdirde WPS ozelligini tamamen
kapatabilmesine ragmen, cihazin fabrika ayarlarinda bu
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sekilde gelmesi ve ara ylizde bulunan “yapilandirilmamis”
ifadesi, kullaniciya bu ozelligin kapali oldugu izlenimini
vermektedir. Isletim sistemi seviyesinde incelendiginde,
cihazin WPS 06zelliginin goriliniirde kapali olarak algilandig:
ve WPS PIN anahtar1 dogrulama semasma gegmedigi de
goriilmektedir.

Hedef platformda WPS segenegi yapilandirilmamis olmasina
ragmen, cihaz WPS PIN anahtar1 dogrulama saldirisina
aciktir. Bu adimdan sonra saldirgan hedef cihaza PIN anahtari
atag1 gergeklestirebilir.

Calisma kapsaminda yapilan atak, cihazin WPS ozellikleri
yapilandirilmamis olsa dahi varsayillan PIN anahtari ile
kirilmasi yoniindedir. Sekil 2°de de goriilmekte oldugu gibi
cihaza 6nermis oldugumuz saldiri, tek bir anahtarin denenmesi
seklinde uygulandiginda yaklasik 5 saniye igerisinde sistem
kirilabilmektedir [5].

Waiting for beacon from G0:1C:7B:
Switching mon@ to channel &
Associated with G0@:1C:7B:
Trying pin 12345670

Sending EAPOL START reguest
Received identity request
Sending identity response
Received M1 message

Sending M2 message

Received M3 message

Sending M4 message

Received M5 message

Sending M& message

Received M7 message

Sending WSC NACK

Sending WSC NACK

Pin cracked in 5 seconds

(ESSID: NetM U et

WPS PIN: '1234567@°
WPA PSK: '46° 2 2 58e’
AP SSID: 'Netf ER U = net- !

Nothing done, nothing to save.

Sekil 2. WPS PIN atagi

Kullanici, ilgili acigi engellemek tiizere WPS sistemini
yapilandirarak yeni bir PIN anahtar1 belirleyebilmektedir.
Fakat bu sistemin geleneksel WPS saldirisi ile kirilmasina
engel degildir. Viehbock’in Onermis oldugu saldirt ile
kablosuz cihazina olan uzakliga bagh olarak yaklasik 4 saat
icinde sistem kirilabilmektedir [6].

5. Sonuclar ve Tartisma

Kablosuz ag cihazlari gliniimiiziin = vazgecilmez ag
donanimlarindir.  Son  kullanict marketi incelendiginde
neredeyse tiim kablosuz ag dreticilerinin WPS sertifikali
cihazlarinin bulundugu gériilmektedir. Uzunca bir stredir
uzmanlar tarafindan bu giivenlik sistemine ait agiklar {izerine
calismalar yapilmistir. Yapilan calismalar bu sisteme yapilan
ataklarin basarili sonuglar verdigi gostermektedir.

Gergeklestirmis  oldugumuz c¢aligma  gostermektedir ki
Castlenet temelli cihazlarda bu agik ¢ok daha tehlikeli bir
bigimde yer almaktadir. Uriinler incelendiginde ilgili

tireticinin WPS seceneklerini uygun bigimde yapilandirmadan
pazara sundugu acgikca goriilmektedir. Son kullanicinin ilgili
acigl isletim sistemi ve uygulama seviyesinde gérme sansi
bulunmamaktadir. Hedef cihazlarin WPS ozellikleri iiretici
tarafindan yapilandirilmamis bigimde sunuldugu halde aslinda
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WPS sistemi kapali degildir, WPS PIN anahtar atagi igin
uygundur ve WPS PIN anahtarlar1 “12345670” seklindedir.
Kullanic1 tarafindan WEP, WPA veya WPA2 sifreleme
metotlarindan herhangi birisini kullanmasi giivenlik agisindan
bir fark yaratmamaktadir.

Cogunlukla ev ve kii¢lik ofislerde kullanilan bu tip cihazlar
yiiziinden kullanicilar, kigisel maddi kayiplarin yani sira
kendilerinin iglemedigi bilisim suglariyla da yiizlesmek
zorunda kalabilmektedir.

flgili acig1 diizeltmek iizere bircok iiretici PIN anahtarmin
Brute Force yontemi ile kirtlmasini 6nlemek {izere son
kullanicilara farkli ¢6ziimler sunmaktadir. PIN anahtari
deneme sayisini kilitlemek, dahili anahtar girme ekrani
sunmak, anahtar deneme araliklarini uzun tutmak gibi
coziimler kullanictyr bu ataktan korumaktadir. Ayrica ataktan
korunan cihazlarda WPS 6zelliginin tamamen kapatilmasi da
miimkiindiir.

Bu acilardan degerlendirildiginde ¢aliymanin sonuglarinin;
kablosuz ag cihazi tireticileri ve internet servis saglayicilarinin
internet giivenligine verdikleri 6nemi arttirmalarina ve madur
duruma diismesi muhtemel son kullanicilarin  haklarini
korumaya y6nelik oldugu goriilmektedir.

Bu konuda sdylenebilecek diger bir deneysel sonug; hedef
platform olarak kullanilan Docsis 3.0 6zellikli test cihazinin
kablosuz ¢ekim giiciinlin ¢ok zayif olmasidir. Bu son
kullanictya bazi sorunlar yaratirken atagi yapacak olan
saldirgan1 cihaza yakin konumda olmaya zorlamaktadir. Bu
agidan bakildiginda saldirganin atak yapmasina zorluk
cikardig sdylenebilir.
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