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Özetçe 

Günümüzde sayısal kameranın cep telefonuna bütünleşmesi 
ile birlikte sayısal imgelerin elde edilmesi çok kolaylaşmıştır. 
İmgeler adli kanıt olarak kullanılmak istendiğinde ilk 
yanıtlanması gereken sorulardan biri kanıt imgenin gerçekten 
o cep telefonu ile elde edilip edilmediğidir. Bu bildiride 
sayısal imgedeki bit düzlemleri arasındaki ilintinin her 
telefona göre farklılık göstereceği düşüncesinden yola çıkarak 
geliştirilen yöntem, aynı marka aynı model cep telefonlarının 
tanılanmasında başarı ile kullanılmıştır.  

1. Giriş 

Klasik fotoğraf makinelerinde, adli kanıt amaçlı 
uygulamalarda çeştli, kamera teşhis etme yöntemleri vardır. 
Bu tarz kameralar kimyasal şekilde filmle etkileşimde 
bulunduğundan çeşitli kamera kusurlarından yararlanarak 
(kusurlu lens yapısı, film iletim mekanizmasının yol açtığı 
negatif üzerinde saçılma izleri gibi) kaynak tespiti 
gerçekleştirilebilir. Günümüzde ilerleyen teknolojiyle birlikte 
bu tarz kameralar artık yerlerini sayısallara bırakmaktadır. Bu 
gelişim esnasında, sayısal imgelerin adli kanıt olarak 
geçerliliğini saptamakta büyük anlam ve önem kazanmıştır. 
Bu çalışmada amacımız cep telefonlarından JPEG formatında 
çekilen imgelerin hangi telefon ile çekildiğinin 
belirlenmesidir.  
 

2.  Sayısal İmgelerde Kaynak Tanılama Yöntemleri 

2.1 JPEG Nicemleme (Quantization) ile Kaynak Tespiti 
 
JPEG imgeler için kaynak tanılama yöntemlerinden biri 
nicemleme tablolarının incelenmesidir. JPEG kayıplı bir dosya 
sıkıştırma formatıdır. Üreticiler, modellerini kalite ve 
sıkıştırma ölçütlerini dengeleyecek şekilde tasarlarlar. Kurulan 
bu dengeler; üreticiler ve hatta aynı üreticinin ürettikleri 
değişik model cihazlar için farklılık gösterir. İmgeyi JPEG 
olarak kodlamakta kullanılan nicemleme tabloları imgeler 
üzerinde kendisine özgü izler bırakır. Nicemleme tablolarının 
incelenmesi ve karşılaştırılmasıyla imgenin kaynağının 
saptanmasının mümkündür [1]. 
 
2.2 Sensör Kaynaklı Gürültü Yoluyla Kaynak Tespiti 
 
Farklı bir kaynak tespit yöntemi ise fotoalgılayıcıda bulunan 
fotosel yapılarının aynı şiddette ışığa verdikleleri tepkilerin 
birbirlerinden farklı oluşudur. Bunun nedeni sensörde 
kullanılan silikon wafer’ın üretim hataları nedeniyle homojen 
olmayışıdır. Sonuç olarak aynı cihazdan elde edilen imgelerde 
nem ve sıcaklıktan bağımsız olacak şekilde gürültü yapısının 
benzerlik göstereceği öngörülmüştür [2].  
 
 
2.3 Sınflandırıcı Kullanarak Kaynak Tespiti 

 
Bu bildiride kullanılan yöntem ise imgelerden elde edilmiş 
bazı öznitelikler yardımıyla sınıflandırıcı kullanarak kaynak 
tespiti yapmaktır [3]. Önce kaynağı belli olan imgelerinden 
öğrenme yolu ile sınıflandırıcı tasarlanmakta, daha sonra 
eğitim aşamasında hiç kullanılmayan imgeler test 
edilmektedir. Sınıflandırıcıda kullanılan öznitelikler gerek 
zaman gerekse freakans tanım bölgesinde ikili bit düzlemleri 
arası ilintiyi ölçen ölçütlerdir.  
  
2.3.1 İkili Benzerlik Ölçütleri 
 
Kameralarda maliyeti düşürmek amacı ile, her renk kanalı için 
bir algılayıcı kullanmak yerine, ızgara şeklindeki renk 
filtresinden geçen ışık tek algılayıcının üzerine düşürülerek 
mozayik şeklinde imge elde edilir. Mozayik imgeden üç ayrı 
renk kanalının elde edilebilmesi için renk ara değerlemesi 
yapmak gerekmektedir. Her kamera üreticisi farklı ara 
değerleme algoritması kullandığından, oluşan imgede 
kameraya özgü ilinti izleri kalmaktadır. Bu çalışmada ikili 
doku istatistiklerinin karşılaştırılmasına dayanan ölçütler 
kullanıldı.  
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{a,b,c,d} değişkenleri; ikili imgeler için eş-oluşum değerleri 
olarak yorumlanabilir. M ve N imgede bulunan yatay ve dikey 
piksel sayısını belirtmektedir. {a,b,c,d}  değişkenleri 
kullanarak Tablo 1 de verilen ikili benzerlik ölçütleri 
tanımlanabilir [4]. 
 
Bu ölçütler kırmızı renk kanalının 7. ve 8. bit düzlemi için 
hesaplanmıştır.  
    
Tablo 1: İkili benzerlik ölçütleri (I) 
    

 
 
Tablo 1’de verilen Bsm değerleri 7. ve 8. bit düzlemleri 
arasındaki farkı içerir. 8     i=1,....,26. 7
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Tablo 1’e ek olarak Ojala tarafından önerilmiş [5] doku 
ölçütleri (Tablo 2) temel alınarak oluşturulan öznitelikler 
kullanıldı. [5] 
 
Tablo 2:  İkili benzerlik ölçütleri (II) 
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ekil 1:Maske             Şekil 2: Bit düzlemi  

ekil 1’de verilen maskeyi Şekil 2’deki bit düzlemi için 

. Deneysel Kurgu ve Sonuçlar 

Bu çalışmada iki tür deney yapılmıştır. Birinci deneyde farklı 
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hesaplayacak olursak, Si= 1 + 2 + 4 + 32 = 39 olarak bulunur. 
Bu şekilde süzgeçleme ile elde edilen imgenin değerleri 0 ile 
511 arasında değerler alacaktır. Süzgeçlenmiş imgeden 
hesaplanmış 512 seleli histogramlar Tablo 2’de verilen 
özniteliklerinde hesabında kullanılmıştır. 
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marka cep telefonları tanılanmaya, ikinci deneyde ise aynı 
marka ve aynı model cep telefonları tanılanmaya çalışılmıştır. 
Her bir cep telefonu ile 200 adet imge elde edilmiş, bu 
imgelerin yarısı eğitimde, diğer yarısı ise sınamada 
kullanılmıştır. Sınıflandırıcı olarak doğrusal, K-enyakın 
komşu (KNN) ve destek vektör makinesı (SVM) 
kullanılmıştır. Gerek uzam gerek frekans tanım bölgesinden 
Tablo 1 ve Tablo 2 de sıralı toplam 30’ar adet öznitelik 
hesaplanmıştır. Özetle her bir imge 60 adet öznitelikle ifade 
edilmektedir. Her bir cep telefonu kamerası için 200x60 
öznitelik matrisleri oluşturuldu. Sınıflandırma işleminde bu 
öznitelik matrisinin 100x60’lık kısmı (ilk bölümü) eğitimde, 
kalan 100x60’lık bölümü test amaçlı kullanıldı. 
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.1 Farklı Marka Cep Telefonlarının Üçlü 

erek farklı marka cep telefonları gerekse aynı marka ve 

elikten seçilerek 

ablo 3: Doğrusal sınıflandırıcı 

        Şekil 3: Sınıflandırma işle
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Karşılaştırılması  
 
G
model cep telefonları farklı sınıflandırıcılar ile sınıflandırılmış 
ve başarımları şaşırma matrisleri şeklinde Tablo 3-Tablo 14’te 
verilmiştir.  Diyagonal üzerinde yer alan sayılar 100 imgeden 
kaçının doğru sınıflandırıldığını, diyagonal dışı sayılar ise 
yanlış sınıflandırma sayılarını vermektedir.  
Bu tablolarda aynı zamanda 60 öznit
sınıflandırıcıda kullanılan öznitelik sayıları da 
belirtilmektedir.  
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Tablo 4: KNN sınıflandırıcı 
 

 
 
 
Tablo 5: SVM sınıflandırıcı 
 

 
 
 
3.2 Aynı Marka Aynı Model Cep Telefonlarının Üçlü 
Karşılaştırılması 
 
Tablo 6:Doğrusal sınıflandırıcı 
 

 
 
Tablo 7: KNN sınıflandırıcı 
 

 
Tablo 8: SVM sınıflandırıcı 
 

 
 
 
3.3 Cep Telefonlarının İkili Karşılaştırılması  
(Farklı Marka) 
 
Tablo 9: Doğrusal sınıflandırıcı 
 

 
 
 
Tablo 10: KNN sınıflandırıcı 
 

 
 
 
Tablo 11: SVM sınıflandırıcı 
 

 
 
 
3.4 Aynı  Marka Aynı Model Cep Telefonlarının İkili 
Karşılaştırılması  
 
Tablo 12: Doğrusal sınıflandırıcı 
 

 
 
 
 
 
 
 
Tablo 13: KNN sınıflandırıcı 
 



 
 
 
Tablo 14: SVM sınıflandırıcı 
 

 
 
 
4. Vargılar 
 
Farklı marka cep telefonları görece yüksek başarımla 
tanılanabilirken aynı marka ve model cep telefonlarında 
başarım düşmektedir. Başarımdaki düşüş anlaşılabilirdir. 
Destek vektör makinesi sınıflandırıcıları en yüksek başarımı 
vermektedir. Gelecekte aynı marka ve model tanılamada 
başarının yükseltilmesine çalışılacaktır. Verilen sonuçlar 
sadece kırmızı renk kanalından ve sadece 7. ile 8. bit 
düzlemleri arasında hesaplanan öznitelikleri kullanmaktadır. 
Gerek diğer kanallardan, gerekse diğer bit düzlemlerinden, 
gerek farklı kanallar arası gerek farklı kanallar arası farklı bit 
düzlemlerinden hesaplanacak özniteliklerle bu başarımın 
artırılabileceği düşünülmektedir.    
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