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Giiniimiizde sayisal kameranin cep telefonuna biitiinlesmesi
ile birlikte sayisal imgelerin elde edilmesi ¢ok kolaylagmustir.
Imgeler adli kanit olarak kullamlmak istendiginde ilk
yanitlanmasi gereken sorulardan biri kanit imgenin gergekten
o cep telefonu ile elde edilip edilmedigidir. Bu bildiride
sayisal imgedeki bit diizlemleri arasindaki ilintinin her
telefona gore farklilik gdsterecegi diisiincesinden yola ¢ikarak
gelistirilen yontem, aynit marka ayni model cep telefonlarinin
tanilanmasinda basari ile kullanilmustir.

1. Giris

Klasik  fotograf  makinelerinde, adli kanit amagh
uygulamalarda gestli, kamera teshis etme yontemleri vardir.
Bu tarz kameralar kimyasal sekilde filmle -etkilesimde
bulundugundan ¢esitli kamera kusurlarindan yararlanarak
(kusurlu lens yapisi, film iletim mekanizmasinin yol agtigt
negatif Tlizerinde sa¢ilma izleri gibi) kaynak tespiti
gerceklestirilebilir. Giiniimiizde ilerleyen teknolojiyle birlikte
bu tarz kameralar artik yerlerini sayisallara birakmaktadir. Bu
gelisim esnasinda, sayisal imgelerin adli kanit olarak
gegerliligini saptamakta biiyiik anlam ve 6nem kazanmistir.
Bu ¢alismada amacimiz cep telefonlarindan JPEG formatinda
¢ekilen  imgelerin  hangi  telefon ile  ¢ekildiginin
belirlenmesidir.

2. Sayisal imgelerde Kaynak Tamlama Yontemleri

2.1 JPEG Nicemleme (Quantization) ile Kaynak Tespiti

JPEG imgeler igin kaynak tanilama yontemlerinden biri
nicemleme tablolarinin incelenmesidir. JPEG kay1pl: bir dosya
sikisirma  formatidir.  Ureticiler, modellerini  kalite ve
sikistirma Olgiitlerini dengeleyecek sekilde tasarlarlar. Kurulan
bu dengeler; ireticiler ve hatta aymi iireticinin irettikleri
degisik model cihazlar igin farklilik gosterir. imgeyi JPEG
olarak kodlamakta kullanilan nicemleme tablolar1 imgeler
tizerinde kendisine 6zgii izler birakir. Nicemleme tablolarinin
incelenmesi ve karsilagtirilmasiyla imgenin kaynagmin
saptanmasinin miimkiindiir [1].

2.2 Sensor Kaynakh Giiriiltii Yoluyla Kaynak Tespiti

Farkli bir kaynak tespit yontemi ise fotoalgilayicida bulunan
fotosel yapilarmim ayni siddette 1s18a verdikleleri tepkilerin
birbirlerinden farkli olusudur. Bunun nedeni sensorde
kullanilan silikon wafer’in iiretim hatalar1 nedeniyle homojen
olmayisidir. Sonug olarak ayni cihazdan elde edilen imgelerde
nem ve sicakliktan bagimsiz olacak sekilde giiriiltii yapisinin
benzerlik gosterecegi ongoriilmiistiir [2].

2.3 Sinflandiric1 Kullanarak Kaynak Tespiti
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Bu bildiride kullanilan yontem ise imgelerden elde edilmis
baz1 Oznitelikler yardimiyla siniflandirici kullanarak kaynak
tespiti yapmaktir [3]. Once kaynag: belli olan imgelerinden
o0grenme yolu ile smiflandirici tasarlanmakta, daha sonra
egitim asamasinda hi¢  kullanilmayan imgeler test
edilmektedir. Smiflandiricida kullanilan 6znitelikler gerek
zaman gerekse freakans tanim bolgesinde ikili bit diizlemleri
arasl ilintiyi 6l¢en dl¢iitlerdir.

2.3.1 ikili Benzerlik Olgiitleri

Kameralarda maliyeti diisiirmek amaci ile, her renk kanali i¢in
bir algilayici kullanmak yerine, 1zgara seklindeki renk
filtresinden gegen 151k tek algilayicinin iizerine disiiriilerek
mozayik seklinde imge elde edilir. Mozayik imgeden ii¢ ayr1
renk kanalinin elde edilebilmesi i¢in renk ara degerlemesi
yapmak gerekmektedir. Her kamera ireticisi farkli ara
degerleme algoritmast kullandigindan, olusan imgede
kameraya 06zgii ilinti izleri kalmaktadir. Bu ¢alismada ikili
doku istatistiklerinin karsilastirllmasina dayanan Olgiitler
kullanildi.
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seklinde tanimlanabilir. Burada § (m,n) fonksiyonu Kronecker
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{a,b,c,d} degiskenleri; ikili imgeler i¢in es-olusum degerleri
olarak yorumlanabilir. M ve N imgede bulunan yatay ve dikey
piksel sayisint  belirtmektedir. {a,b,c,d} degiskenleri
kullanarak Tablo 1 de verilen ikili benzerlik Olgiitleri
tanimlanabilir [4].

Bu olgiitler kirmizi renk kanalimin 7. ve 8. bit diizlemi igin
hesaplanmustir.

Tablo 1: Ikili benzerlik dlciitleri (I)
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Tablo 1°de verilen Bsm degerleri 7. ve 8. bit diizlemleri
arasindaki farki igerir. bsm,.7 - bsm,.g i=1,....,26.

Tablo 1’e ek olarak Ojala tarafindan onerilmis [5] doku
Olgiitleri (Tablo 2) temel alinarak olusturulan O6znitelikler
kullanildi. [5]

Tablo 2: Ikili benzerlik élgiitleri (1I)

Ojala Kullback-Leibler 511 S’
Uzaklig1 - Z S Z .log —

n=0 n
Ojala Karsiliklt Entropi 511

- ZSZ.logSf
n=0

Ojala Mutlak Histogram Farki

511

7 8
Z|Sn - Sn
n=0

Ojala Minimum Histogram 511

Farki Zmin( S ,17 ,S 5 )
n=0

128 256 8 0 0 0
Xi
64 32 16 0 1 0

Sekil 1:Maske Sekil 2: Bit diizlemi

Sekil 1°de verilen maskeyi Sekil 2’deki bit diizlemi igin
hesaplayacak olursak, Si= 1 + 2 + 4 + 32 = 39 olarak bulunur.
Bu sekilde siizgecleme ile elde edilen imgenin degerleri 0 ile
511 arasinda degerler alacaktir. Siizgeglenmis imgeden
hesaplanmig 512 seleli histogramlar Tablo 2’de verilen
Ozniteliklerinde hesabinda kullanilmustir.

3. Deneysel Kurgu ve Sonuclar

Bu ¢alismada iki tiir deney yapilmustir. Birinci deneyde farkli
marka cep telefonlar1 tanilanmaya, ikinci deneyde ise ayni
marka ve ayn1 model cep telefonlar tanilanmaya caligilmustir.
Her bir cep telefonu ile 200 adet imge elde edilmis, bu
imgelerin yarist egitimde, diger yaris1 ise sinamada
kullanilmigtir.  Siniflandirict  olarak  dogrusal, K-enyakin
komsu (KNN) ve destek vektor makines1 (SVM)
kullanilmistir. Gerek uzam gerek frekans tanim boélgesinden
Tablo 1 ve Tablo 2 de sirali toplam 30’ar adet Oznitelik
hesaplanmistir. Ozetle her bir imge 60 adet 6znitelikle ifade
edilmektedir. Her bir cep telefonu kamerast ig¢in 200x60
Oznitelik matrisleri olusturuldu. Simiflandirma isleminde bu
Oznitelik matrisinin 100x60°lik kismi (ilk bolimii) egitimde,
kalan 100x60’11ik boliimii test amagh kullanildi.

Fuy = Fae
F. we F "
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Egitim Blogu
N adet Oznitelik
secilmesi0<N<61

Egitim
Seti

Siniflandinci Blogu
(Dogrusal, KNN, SVM) |

Test Seti

Sekil 3: Simiflandirma islemi

3.1 Farkh Marka Cep
Karsilastirilmasi

Telefonlarmmin  Uclii

Gerek farkli marka cep telefonlart gerekse aynmi marka ve
model cep telefonlari farkli siniflandiricilar ile siniflandirilmig
ve basarimlari sasirma matrisleri seklinde Tablo 3-Tablo 14’te
verilmistir. Diyagonal {izerinde yer alan sayilar 100 imgeden
kagimin dogru siniflandirildigini, diyagonal disi sayilar ise
yanlis siniflandirma sayilarini vermektedir.

Bu tablolarda aymi zamanda 60 Oznitelikten segilerek
smiflandiricida kullanilan Oznitelik sayilari da
belirtilmektedir.

Tablo 3: Dogrusal siiflandirict



Dogrusal S.Ericsson Samsung Nokia %o % Genel
K7501 D500 NT0 Bagarim Basarim

SAETE 11 10 79

ey 10 86 4 86 82.6

::‘,‘;g"” 9 8 83 83

‘ Secilen Oznitelikler (15)
[58 [42 [44 [5 [22 [39 [45 [57 [13 [24 |60 [32 [8 [23 [55 |

Tablo 4: KNN simiflandirict

KNN S.Ericsson Samsung Nokia % % Genel
N=5 K750i D300 N70 Basarim Basarim
e 92 3 5 92

== L [ 2 [ ° |943
;%“a 2 1 97 97

| Secilen Oznitelikler (6) |
| 53 | 18 I 45 | 50 I 37 | 23 |

Tablo 5: SVM siniflandirict

SVM S.Ericsson Samsung Nokia % % Genel
K7501 D300 N70 Basarmm Basarnm

o | % ’ 1 o

D50 2 2 : 2 963

A 2 0 98 98

[ Secilen Oznitelikler (5) |
| s [ 4 [ 13 [ 36 [ 37 |

3.2 Aym Marka Aym Model Cep Telefonlarimm Uclii
Karsilastirilmasi

Tablo 6:Dogrusal smiflandirict

Dogrusal | S g 5 % % Genel
D600 (I) D600 (T) D600 (1) Basarim Basarim
g*ﬁ';;g 54 22 24 54
o 31 55 14 55 31
e 33 18 44 44
[ Secilen Oznitelikler (5) |
60 12 | 30 I 3 51 |
Tablo 7: KNN siniflandirict
RNN S S P % % Genel
N=5 D600 (I) D600 (T) D600 (1) Basarum Basarm
;}ﬁggg 61 16 23 61
e | O[S §7.6
g 18 24 58 58

[ Secilen Oznitelikler (10) |
O e O o I e e [ e Ve S - |

Tablo 8: SVM smiflandirict

7
v

SVM S < S s S s % %% Genel
D600 (I) D600 (T) D600 (I) Basarim Basarim
Samsun
e (I)g 69 13 18 69
Samsun i 1
DﬁI]EI(I)g 21 60 19 60 64
S|
Dz‘a‘;'h'f)g 20 17 63 63
‘ Secilen Oznitelikler (10) |
O e T O o O T = ) [ T e v o b I |
3.3 Cep Telefonlarinin ikili Karsilastirilmasi
(Farkhh Marka)
Tablo 9: Dogrusal simiflandirict
Dogrusal Nokia Samsung % % Genel
6600 D500 Basarim Basarim
Noki.
e 86 14 86 »
Samsung D500 9 91 91 88.3

[ Secilen Oznitelikler (12) |
EE R R T A T T s e T |

Tablo 10: KNN siniflandirict

Nokia Samsung % % Genel
6600 D500 Basarim Basarim
96 4 96
- -
Samsung D300 5 95 95 93.3
I Secilen Oznitelikler (8) |
32 60 [ 21 36 R T 20 s
Tablo 11: SVM simiflandirict
SVM Nokia Samsung % % Genel
6600 D500 Basarun Basarim
Tk 99 1 99
6600 -
Samsung D500 4 096 06 97-:
‘ Secilen Oznitelikler (6) |
[ 35 I 24 | 17 | 26 | 43 I 44 |

34 Aym Marka Aym Model Cep Telefonlarmmn ikili
Karsilastirilmasi

Tablo 12: Dogrusal smiflandirict

Dogrusal Samsung Samsung % % Genel
D600 (1) D600 (1) Bagarim Bagarnm
Samsung
D00 () 65 35 65 63.5
Samsung .
e 38 62 62

I Segilen Oznitelikler (16) |
(3849 5 [28] 1 [60 342010 [39 [47 ] 9 [42 [33 [ 26 [ 56

Tablo 13: KNN smiflandirict



KNN Samsung Samsung % % Genel
N=5 D600 (1) D600 (II) Bagarim Basgarim
Samsung
D600 (1) 76 24 76 72 5
Samsung .
D800 ) 31 69 69

I Segilen Oznitelikler (16) |
[12 [ 33 [ 42 [41 [ 56 5 | 8 [ 16 [ 28 |37 [ 49 [ 40 [ 31 [ 26 | 7 |

Tablo 14: SVM simiflandirict

SVM Samsung Samsung % % Genel
D600 (1) D600 (1) Bagarim Bagarim
S
“’BSB';'HI' 81 19 81 70.5
Samsung .
D600 (i) 22 78 78

[ Secilen Oznitelikler (15)
[43[52[18[19[37 [29 | B8 [60 [17 [34 [ 22 [10 [ 58 [ 41 | 38

4. Vargilar

Farkli marka cep telefonlarn gorece yiiksek basarimla
tanilanabilirken ayni marka ve model cep telefonlarinda
basarim diismektedir. Basarimdaki diisiis anlagilabilirdir.
Destek vektor makinesi siniflandiricilart en yiiksek basarimi
vermektedir. Gelecekte ayn1 marka ve model tanilamada
basarinin yiikseltilmesine ¢aligilacaktir. Verilen sonuglar
sadece kirmizi renk kanalindan ve sadece 7. ile 8. bit
diizlemleri arasinda hesaplanan Oznitelikleri kullanmaktadir.
Gerek diger kanallardan, gerekse diger bit diizlemlerinden,
gerek farkli kanallar aras1 gerek farkli kanallar arasi farkli bit
diizlemlerinden hesaplanacak Ozniteliklerle bu bagarimin
artirllabilecegi digiiniilmektedir.

5. Kaynakc¢a

[1] H. Farid “Digital Image Ballistics from JPEG
Quantization” Technical Report, TR2006-583.

[2] J. Lukas, Jessica J. Fridrich, Miroslav Goljan: Digital
"bullet scratches" for images. ICIP (3) 2005: 65-68.

[3] 1. Avcibas, M. Kharrazi, N. Memon, B. Sankur, “Image
Steganalysis with Binary Similarity Measures”, Journal
of Applied Signal Processing, Vol. 17, pp. 2749-2757,
2005.

[4] Vladimir Batagelj, Matevz Bren “Comparing
Resemblance Measures”, Distancia, 1993.

[5S] T. Ojala, M. Pictikainen, and D. Harwood, “A
comparative study of texture measures with
classification based on feature distributions,” Pattern
Recognition, vol. 29, no. 1, pp. 51-59,1996.



