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OZET

Yeni nesil giivenlik iiriinlerinde ve AR-GE
calismalarinda yapay zekd teknikleri
kullanilarak, SCADA sistemlerine yonelik yapilan
siber saldirilara karsi koruma saglanmaktadir.
Ancak, saldirilarin evrimi ve  saldir
stratejilerindeki degisiklikler nedeniyle halka agik
veri setleri ile yapay zekd modellerinin egitilmesi
yetersiz kalmaktadir. Bu nedenle, bu ¢alismada,
bir trafo merkezi emiilatérii gelistirilerek, normal
ve anormal veri setleri toplanarak veri temizleme,
veri entegrasyonu ve ayriklastirma iglemleri
yapilmistir.  Oznitelik belirlenmesi ¢alismalar:
yapularak NSL-KDD veri seti kullanilarak yapay
zeka modelleri egitilmistir. Modeller iizerinde
cross validation yapilarak basar: degerleri
karsilastiriimigtir.  Model  AWS  Sagemaker
platformunda deploy edilerek stirekli
iyilestirilmesi icin contunious learning dongiisii
icinde kullanilabilir hale getirilmistir. Gelistirilen
ogrenen uygulama ile kullamicilar SCADA
networkiinden  toplanan  paketleri  normal-
anormal olarak simiflandrabilmektedir.
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ABSTRACT

By using artificial intelligence techniques in new
generation security products and R&D studies,
protection against cyber attacks against SCADA
systems is provided. However, due to the
evolution of attacks and changes in attack
strategies, training Al models with publicly
available datasets is insufficient. Therefore, in
this study, a substation emulator was developed

and normal and abnormal data sets were
collected and data cleaning, data integration and
discretization  processes were  performed.
Artificial intelligence models were trained using
the NSL-KDD data set by performing feature
determination studies. Success values were
compared by cross validation on the models. The
model was deployed on the AWS Sagemaker
platftorm and made available within the
continuous learning cycle for continuous
improvement. With the developed learning
application, users can classify the packets
collected from the SCADA network as normal-
abnormal.
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1. GIRIS

Su dagitim sebekelerinden elektrik iiretim
tesislerine kadar bircok kritik altyapi
tesisinin kontrolii SCADA sistemleri ile

saglanmaktadir. SCADA  sistemleri;
giivenligi degil, yiiksek kullanilabilirligi
saglayan tasarim mimarileri,

kullandiklar1 haberlesme protokolleri ve
uzaktan erisime ihtiya¢ duymalarindan
dolay1 siber saldirilara kars1
korumasizdir.

SCADA sistemleri siber saldirganlarin
stratejik hedefleri arasinda basi ¢ekerken
ulusal savunma orgiitlerinin en biiyiik
endiselerinden birisidir. Ciinkii bir petrol
hattint  yoneten SCADA  sistemine


mailto:sude.kozalioglu@admelektrik.com.tr
mailto:necati.keskin@admelektrik.com.tr
mailto:oguzhan.elbil@admelektrik.com.tr

diizenlenecek siber saldir1 patlamaya ve
can kaybina sebep olabilecekken; elektrik
santrallerine yonelik yapilacak siber
saldir1 tilke genelinde elektrik kesintisine
sebep olmaktadir. Uluslararasi giivenlik
raporlar1 incelendiginde giin gegctikge
SCADA sistemlerine yapilan saldirilarin
sayisinin arttigr ve saldir1 yontemlerinin
degiskenlik gosterdigi goriilmektedir. Bu
yiizden SCADA sistemlerinin giivenligi
icin sunulan ¢6ziim; hem i¢ networkte
olusabilecek operasyonel tehditlere hem
dis networkten gelebilecek saldirilara
kars1 koruma saglamalidir.
Buna ek olarak bazi kurumlar saldiriya
ugraylp ugramadiginin bile farkinda
degildir. Kullanilan geleneksel giivenlik
trlinleri  yetkisiz erisimi engelleme
yetenegine sahiptir ancak saldir1 analizine
ya da saldirgan profili hakkinda yorum
yapmaya imkan saglamazlar.
Gilintimiizde SCADA sistemleri siber
savasin en kritik hedefleri olarak
belirlendiginden SCADA sistemlerine
yapilacak saldirinin tipi, saldirgan profili
hakkinda yorum yapabilmek kritik
tesisler i¢in Onem arz ectmektedir.
SCADA sistemlerine yapilacak siber
saldirilarin arkasinda; merakli bir siber
saldirgan c¢ocuk olabilecegi gibi devlet
destekli ve savas sebebi sayilabilecek
bliyiik organize caligmalar da
olabilmektedir. Bu yiizden bu sistemlerin
siber saldirilara karsi korunmasi kadar
o6nemli olan diger konu da saldir1 ve
saldirgan profili  hakkinda  yorum
yapabilmektir [1].

1.1 SCADA VE ENDUSTRIYEL
KONTROL SiISTEMLERINIi
HEDEF ALAN SALDIRILARA
GENEL BAKIS

Uluslararasi  Otomasyon  Toplulugu
(ISA), otomasyon ve kontrol sistemleri
tanimini “endiistriyel bir siirecin giivenli
ve giivenilir ¢aligmasini etkileyebilecek
veya etkileyebilecek personel, donanim

ve yazilm  koleksiyonu”  olarak
yapmaktadir [2]. Son yillarda, ¢esitli kotii
amacli yazilim kampanyalar1 endiistriyel
kontrol sistemlerini kesintiye ugratmay1
hedef almigtir. Bu kampanyalar siber
casusluk olarak kategorize edilebilir, ¢cok
hedeflidir ve bilgi ¢almaya yoneliktir.
Siber sug gibi diger siber saldir tiirleri de
oncelikle hedeften veri toplanmasin
gerektirebilecek veya gerektirmeyecek
finansal kazangla ilgilenmektedir. Siber
casusluk saldirilarinda kullanilan kot
amaghi yazilimlar, Gelismis Stirekli
Tehdit (APT) yontemlerini de
kullanmaktadir. Yani bu saldirilarda koti
amach yazilim kesfedilmeden 6nce uzun
bir silire boyunca bilgi toplamak igin
kurbanin sisteminde yerlesik olacak
sekilde tasarlanmaktadir [3]. Otomatik
endiistriyel islemlere kars1 yiiriitiilen
APT, hem bilgi teknolojisi hem de
kullanilan belirli endiistriyel sistemler
hakkinda uzman bilgisi gerektirmektedir.

1.2 SCADA GUVENLIGI
ALANINDA YAPILAN AR-GE
CALISMALARI

Mevcut tekniklerde farkli siber giivenlik
firmalarinin sundugu geleneksel
¢oziimler incelendiginde; genel anlamda
kural ve log tabanli bir ¢6ziim sunduklari

ancak SCADA agin1 saldirilardan
korumak igin yeterli ¢Ozimil
saglamadiklar1 gbézlemlenmistir.

geleneksel giivenlik ¢oziimleri yetersiz
kalmaktadir. Teknikte i¢ agdaki ajan
yazilimlar ile sistemin performansini ve
giivenligini  saglamay1r  amaglayan,
belirlenen degerlere gore sistemin alarm
vermesini  saglayan bir ¢dziimden
bahsetmektedir. Teknikte genel ag takibi,
belli anomalilerde ve birtakim giivenlik
ihlallerinde kullanicilar1 alarm sistemi ile
haberdar eden altyap1 kullanilmaktadir
[4]. IP, port gibi standart belli
konfigiirasyonlar ile belli erisimleri
engelleme yontemi kullanilmaktadir [5].



Bu yontem geleneksel glivenlik duvarlari
ile benzerlik gostermektedir. SCADA
networkiinde ilk gozlenen degerlere gore
anomali tespiti yapan yontem de
kullanilmaktadir[6]. Endiistriyel kontrol
sistemleri i¢in durum bilincini ve siber
giivenlik yonetimini gelistirmek amaciyla
SCADA sistemlerinin siber giivenlik
yonetimi ig¢in bir usul ve sistem temin
edilmistir. Endiistriyel kontrol sistemi
icin giivenlikle ilgili verileri toplamak
tizere bir SCADA' ya bir merkezi Sistem
Gilivenlik Yoneticisi entegre edilmistir.
Bir entegre kumanda ve kontrol kullanici
ara yuzii, giivenlikle ilgili verileri, bir
sistem giivenlik seviyesini
gorintiilemektedir. Kullanicinin,
endiistriyel kontrol sisteminin sistem
giivenlik ayarlarini, toplanmis giivenlikle
ilgili veriler bazinda degistirmesine
olanak saglamak igin bir ara yiiz sunar.
Glivenlik seviyesi bazinda sistem ara
yiizlerinin ve sistem erisim yollarinin
kullanimini sinirlamak tizere SCADA'
nin isletim durumundaki degisiklikleri
yonetir [4]. SCADA networkiinde izleme
ile tiim cihazlarin whitelistlerini (Device
Name, MAC Address, IP Address, Port
Number, Device State) olusturularak
whitelistleri database iizerinde saklama
ve stirekli olarak SCADA
konfiglirasyonuna gore harici saldiri
tespit ve  engelleme  sisteminin
konfigiirasyonunu giincelleyen saldir1
tespit yontemi mevcutta kullanilmaktadir

[7].

2. MATERYAL METOT

Yapilan ¢alismada oncelikle yapay zeka
modelinin anomal trafigi ayirt edebilmesi
i¢cin trafo merkezi simiilator ortamindan
normal ¢alisma alanindaki network
paketleri toplanmasi sonrasi anormal veri
paketi olusturulmast i¢in caligmalar
yapilmigtir. Sanallagtirma altyapis1 Sekil
1’deki gibi olusturulmustur.
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Sekil 1. Proje Sanallasgtirma Mimari
Tasarimi

Mevcut hiyerarsik SCADA sistemleri,
dahili gilivenlik mekanizmasina sahip
olmayan iletisim protokollerini kullanir.
Calismada  kullanilan  haberlesme
protokolleri, EC 60870-5-101 ve IEC
60870-5-104 protokolleri igin zayif
noktalar; IEC 60870-5-101 protokolii ve
IEC 60870-5-104 protokoliinde
tamamen bagimli bir veri biitiinligi i¢in
Checksum, veri iletimi i¢in IEC 60870-
5- 101 ve IEC 60870-5-104
protokollerinin kullanildigt MTU ve
RTU arasindaki iletisim olarak tespit
edilmistir. IEC 60870-5-104 protokolu
sayesinde, trafo merkezleri, {iretim
santralleri ve diger merkezlerden ¢esitli
veriler toplanir. Bu mimaride, sahadaki
diger cihazlar, farkli protokoller
kullanarak verileri okurlar. Bu veriler
daha sonra IEC  60870-5-104
protokoliine  doniistiiriilir.  Hatal
sonuclar olusturmamasi i¢in sadece IEC
104  paketleri  gonderilmesi i¢in
filtreleme yapilmistir. Ger¢ek zamanl
toplanan verileri TCP edit uygulamasi
ile  destination adresleri  yeniden
diizenlenerek  emiilatér  ortaminda
verilerin dogru olusturulmasi
saglanmistir. Bu amacla
ifl1ayd.104.pcap dosyasi



olusturulmustur. Sekil 2’de filtrelenmis
IEC104 paketleri yer almaktadir.

kaldirilarak modele 6gretme isleminin
saglanmasidir. Temizleme islemi
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Sekil 2. Wireshark ile Filtrelenmis IEC104 Paketlerinin Ekran Goriintiisii

Ozellik ¢ikarimi, o6n isleme ve veri
hazirlama fonksiyonlar1 hazir hale
getirilmistir. Burada anomali verileri
iletilmedigi i¢cin 6rnek vert seti lizerinde
calismalar gerceklestirilmistir. Veri TCP
protokoliine gore bir agdan toplanan
verileri temsil etmektedir. Calisilacak test
ortamindan toplanan 25 6z nitelige sahip
veri, yapilan ¢alismalar kapsaminda 7 6z
nitelige indirgenmis temiz bir veri haline
getirilmistir. Bu temizleme islemlerinde;

kayip verilerin temizlenmesi, bozuk
verilerin  temizlenmesi ve  aykir
degerlerin temizlenmesi islemleri

kullanilmistir. Bunun sebebi ise 6grenilen
verinin Oncelikle bu bozucu etkilerinin

sonucunda ortaya ¢ikan Oznitelikler
icinde bulunan atak simiflar1 Tablo 1°de
yer almaktadir.

Tablo 1. Oznitelikler I¢indeki Atak
Siiflart

Port Scanner Attack: %00.0003

Adress Scan Attack: %0.0075

Device ldendification %0.0001

Attack:

Exploit Attack: %1.1312




Atak smiflarinin toplam veri igindeki
dagilimi %6.07°dir.

Verilerin 6z nitelikler arasindaki ve target
arasindaki korelasyonu Sekil 4.1°de
gosterilmektedir.

Her bir 6zniteligin(feature) kendi i¢indeki
dagilimlarinin gézlemlenmesinin sebebi
0zel, rastsal dagiliml verileri iyi analiz
ederek Ozniteliklere miidahale etmektir.
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Sekil 4.2. Veri icerisindeki Normal Ve Anormal Verilerin Dagilimi



Her bir 6z nitelik degerinin “Target”
parametresine  gore kendi igindeki
dagimlar Sekil 4.2°de gosterilmektedir.

Target yani verilerin normal ve anormal
oldugunu temsil eden etiket verisi
i¢erisinde veri normal ve anormal olarak
iki ayr1 smif tagimaktadir. Normal ve
anormal verilerin dagilimlar Sekil 4.3°de
gosterilmistir.

m Normal
B Anormal
Sekil 4.3. Tek Bir Ozniteligin I¢indeki
Verilerin Normal ve Anormal Durumlara
Gore Dagilimi

Ozniteliklerin  belirlenmesi  calismasi
yapilirken ilk 6nce NSL-KDD public veri
seti kullanilmigtir. Calisma kapsaminda
toplamda 22540 farkli train datasi
kullanilarak model egitilmistir.

NSL-KDD veri setinde ‘“normal” ve
“anormal” olarak etiketlenen verilerden
anomali tespiti yapilmasi i¢in gereken
model olusturulmustur. Anormal veri
setine dahil edilen wveriler 4 farkh
kategoride “DoS”, “Probe”, “R2L”, ve
“U2R” etiketlenerek alt kategoriler
olusturulmustur.

Modeller  tizerinde  K-fold  cross
validation yapilarak, NSL-KDD veri seti
tizerinde Logistic Regression, Support
Vector Machine(SVM), KNN
algoritmalarinin  anomali tespitindeki
basar1 degerleri hesaplanmis asagidaki
gibi sonuglar elde edilmistir. Yapay zeka
calismalarinda  Python dili  tercih

edilmistir. Bu kapsamda calisilan makine
o0grenmesi modelleri: K-Means, KNN,
Logistic Regression, Mean Shift, One
Class SVM, Random Forest, SVM. Bu
model parametre optimizasyonu ve
model ¢alismalarinin sonucunda en iyi 3
modelin basar1 sonuglarina Sekil 5.1 ve
Sekil 5.2°de yer verilmistir.

Model Results
TP = 1.6M
Log Reg. TN =543 %98
.:P =1K
TP = 1.6M
Random Forest ™0 %99
| FP=1
TP =16M
XGBaost g %99

4] 5 10 15 20

Sekil 5.1. Modellerin Basar1 Sonuglari

Sekil 5.2. Modellerin Performans
Metrikleri

Performans ve dogruluk orani olarak en
basarili XGBoost modelinin
siniflandirma raporu ve confusion matrix
sonuclarina Sekil 5.3’de yer verilmistir.

precision recall fl-score support

(4] l1.00 1.00 1.00 1658337

1 l.e0 1.00 1.00 181158

accuracy 1.00 1759496
macro avg l.e0 1.00 1.00 1759496
welghted avg 1.80 1.00 1.00 1759496



Accuracy Score: 0.9999994316554286

1658336.000 000

Actual label

=] 101159 000

Predicted label

Sekil 5.3. XGBoost Modelinin Matrix
Sonuglari

Yapay zekanin egitiminde unsupervised
learning metodu kullanilmaktadir. Bu
yontem ile sisteme ek bir siniflandirici
eklenmeden egitim yapilabilmektedir.
Yapay zekanin docker iizerinde kurulumu
yapilirken saglanan bir dosya ile egitimin
ilk asamasi baglamaktadir. Sisteme
gonderilen her paket incelendikten sonra
sonucu kullaniciya bildirilir ve eger
sistem ilk defa bu igerige sahip bir paket
ile karsilasirsa sonucu degerlendirilmek
tizere sisteme kaydeder. Bu islemleri
kullanictya acan wrapper yapisiyla
kullanic1  yapay zekaya sorgulama
istekleri atabilir ve yeni bilgileri sisteme
gonderebilir.  Ayni zamanda yapay
zekanin saglik durumuna ait bilgilere
erisebilir.

3. DEGERLENDIRME, ANALiZ
VE SONUCLAR

Bu calismada, elektrik iretim, iletim ve
dagitim tesisleri, iletisim ve haberlesme,
ulasim, gaz tretim gibi kritik altyapi
olarak nitelendirilebilecek farkl
tesislerde denetim amaghi kullanilan

SCADA sistemleri ve bu sistemlerin
giivenligini artirmaya yonelik bir yazilim
gelistirilmistir. SCADA  sistemlerinin
haberlesmesinde en sik  kullanilan
haberlesme protokollerinden IEC-104
protokoliiniin kimlik dogrulama zafiyeti
ve veri iletimi sirasinda haberlesme

olmamas1  zafiyeti incelenmis, bu
zafiyetler istismar edilerek veriler
manipiile edilmistir.  Gergeklestirilen
saldirida bir Linux isletim sistemiyle
Onemli isletmelerin otomasyon
sistemlerini  kontrol edebilecek  bir

SCADA Simiilasyonu Test Panosu
cihazinin tizerindeki iki yonli switch ile
kontrol edilerek simiilatordeki
adreslerdeki degerlerin degistirilebilecegi
ve basit bir sistemle karmasik sistemlere
zarar verilebilecegi gosterilmistir. Bu
sebeple endiistriyel otomasyon
sistemlerine yonelik giivenlik ¢oziimleri
iretilirken basit bir saldir1 senaryosundan
karmagik bir saldir1 senaryosuna kadar
¢ok asamali saldir1 tekniklerinin dikkate
alinmasi gerektigi ortaya konulmustur.
IEC-104 protokoliinde tespit edilen
giivenlik zafiyeti sonrasinda, bu agiga
yonelik saldirilar1  hafifletmek veya
engellemek i¢in ara kontrol katmani
tizerinde bir Python kodu gelistirilmis ve
bir kontrol mekanizmasi olusturulmustur.
Gelistirilen  bu  giivenlik  kontrol
mekanizmasi ile EKS(Extended Karplus-
Strong) algoritmasinda en sik kullanilan
haberlesme protokollerinden birisi olan
IEC-104 protokoliine yonelik disaridan
yetkisiz  bir  kullanict1  tarafindan
miidahalede bulunulmasi engellenmis ve
ayni zamanda kod igerisindeki kontrol
fonksiyonuyla EKS ag1 icerisinde koti
niyetli bir kullanict tarafindan veya
yetkili personel tarafindan sisteme girilen
degerler denetim altina alinmistir.
Sunulan c¢aligma gercek sistemlerle
entegre calistirilmast hem i¢ agdan hem
de dis agdan gelebilecek siber saldirilarin
etkilerini hafifletmektedir.



Yapay zeka sistemini egitmek igin bu
calismada kullanilan veri kiimesinde,
mevcut SCADA protokollerinden IEC-
104 i¢in farkli kategorilerde cesitli ataklar
gerceklestirilmistir. Bu veri kiimesi
kullanilarak SCADA veya EKS’lere
yonelik atak yapilan ve atak yapilmayan
durumlar  farkli  niteliklere  gore
degerlendirilip  analiz  edilmektedir.
Bunun i¢in Logistic Regression, Support
Vector Machine(SVM), KNN, XGBoost
algoritmalar1 veri madenciligi yapilarak
kullanilmaktadir. En dogru siniflandirma
oranina XGBoost Algoritmast sahip
oldugu i¢in bu algoritma sonuglari
ayrintili olarak incelenmektedir. Siber
teror ataklarinin davranis analizleri ve
atak tespiti ilizerinde calisilarak 1ilgili
alana Kkatki saglanmasi amaglanmistir.
SCADA atak tespiti sistemi
arastirmalarinda kullanilmak iizere yeni
veri kiimeleri saglanmalidir. Bunun i¢in

de bu tir saldinlarm  SCADA
sistemlerine kars1 uygulanmasi
gereklidir.  Bu  konuda  yapilacak
calismalar SCADA giivenliginin

saglanmasi i¢in gereklidir. Gelecekteki
caligmalar i¢in farkli veri kiimeleri elde
edilerek siber teror atak davranis
analizleri daha  kapsamli  olarak
gerceklestirilecektir. Ayrica elde edilen
sonugclar birbirlerine gore kiyaslanmis ve
boylece c¢aligma alam1  daha da
genisletilmistir.

Ozellikle iilkemizde elektrik {iretim,
iletim ve dagitimma iligkin kontrol
sistemlerinin haberlesme protokollerinin
yeniden gbézden gecirilmesi ve siber
giivenlik  agisindan  ele  alinmasi
gerekmektedir. Kritik altyapilar
icerisinde en Onemli sistemlerden birisi
olan SCADA sistemlerinin giivenligi
hayati derecede Oneme sahiptir. Bu
nedenle, sunulan c¢alismanin kritik bir
altyapt olan SCADA sistemlerinin
giivenligine katk1 saglayacagi
degerlendirilmektedir.

4. TESEKKUR

Bu calisma EPDK tarafindan 15.03.2019
tarihli 01/19/03-2 numarali komisyon
karar ile desteklenen ve ADM EDAS ve
GDZ EDAS firmalarmin  birlikte
gerceklestirdikleri  “Siber  Giivenlik
Calismalarinda Yapay Zeka Metodlarinin
Kullanilmas1  i¢in  Trafo  Merkezi
Emiilatorii  Gelistirme” Ar-Ge projesi
kapsaminda desteklenmistir.
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