Casus Devlet istemiyoruz!

Ulkemizde yasadisi telefon dinle-
meleri, elektronik takipler, sahte delil-
ler, fislemeler nedeniyle tartismalara
yol acan "gozetim/denetim toplumu
ve kisisel hak ihlalleri" konusu, Italya
merkezli Hacking Team adli sirketin
verilerinin sosyal medyada agiga ¢I-
karilmasiyla baska bir boyuta tasindi.
Emniyet Genel Madurligu'nin 2011
yilindan beri bu sirketle is iliskisi icin-
de oldugu, bu yil da sirketle sozlesme-
nin uzatilmasina yonelik girisimlerde
bulunuldugu, "Paralel” tartismalarinin
ardindan bu yazismalari yapan polis
memurlari ve e-posta adreslerinin de-
gistirildigi, uzaktan kontrol sistemi de-
nilen yasadisi bir yontemin Tirkiye'de
kullanildigi ortaya cikti.

italya merkezli Hacking Team
(Hack’leyen Takim) adli sirketin ele
gegcirilen sosyal medya hesabinin adi
"Hacked Team" (Hack'lenen Takim)
olarak degistirilerek, bu hesap uze-
rinden tim dunyaya yayilan gonde-
rilerle; resmi kurumlarin da icinde
oldugu kuruluslara casus yazilimlar,
virlsler pazarlandigi belgelerle agik-
lanmis oldu. Boylece AKP iktidari do-
neminde "askeri vesayetten kurtulma"
goruntlsl altinda insa edilen otoriter
devlet yonetiminin yeni bir pargasi
desifre oldu. AKP'nin Fethullah Gilen
Cemaati ile girdigi kavganin ardindan
"Paralel Orgiit" iddiasiyla ifsa ettigi
ve "kendisinin kandirildigi” imajiyla
yasadisi sureglerden uzak gosterme-
ye calistigi, fasizan yonetimin altinda
isletilen "gozetim/denetim toplumu”
kurgusunun bir ayaginin RCS (Remote
Control System) denilen Uzaktan
Kontrol Sistemi oldugu ortaya cikti.

RCS, hedef kullaniciya gonderilen

bir e-postanin ekinde yer alan baska
bir dosyanin icine gizlenerek gonde-
rilebilmekte; e-postayi alan kisi ekte-
ki dosyay! actiginda bilgisi olmadan
sistemine kurulabilmektedir. Bu ya-
zilim, belirlenen hedef kullanicilarin
bilgisayarlarina ya da telefon/tablet
gibi akilli cihazlarina uzaktan yerles-
tirilerek; cihazlarin icindeki dosyalar
kopyalanabilmekte, cihazlara sahibi-
nin bilgisi disinda dosyalar yuklene-
bilmektedir. Sahte delil yaratabilen bu
yazilim, bizzat yerlestigi cihazin mik-
rofon, kamera gibi sistemlerini uzak-
tan yapilan istemler dogrultusunda
da kullanabilmektedir. Kullanicinin
e-postalarindan girdigi internet si-
telerine, konum bilgisinden kisisel
parola ve hesap bilgilerine varincaya
kadar tum iletisim bilgileri ele gegiri-
lebilmektedir. Hatta belli bir konuma
gelindiginde dinleme ve izlemenin
baslatilmasi talimati da verilebilmek-
tedir.

Ortaya cikan bilgilerden bu sir-
ketle iliskilerin 2011 yilindan beri
devam ettigi, sirketle yapilan yazis-
ma ve sirketten taleplerin 17 Aralik
yolsuzluk dosyalarina iliskin sirecte
arttigi, Emniyet Teskilati'nda AKP nin
Cemaat’i temizleme ve kadrolasma gi-
risiminin ardindan da bu sirketle ilis-
kilerin yeni bir e-posta ve yeni polis
gorevlileri araciligiyla surduruldigda,
sona eren sozlesmenin yenilenmesi
icin Subat 2015 tarihinde girisimlerde
bulunuldugu anlasiliyor. Tim bunlar,
AKP'nin "Paralel Orgiit" suclamasiyla
sikayet ettigi gozetim ve denetim uy-
gulamalarini yasadisi da olsa kullan-
maktan imtina etmedigini gostermesi
acisindan manidardir. Ozellikle siparis
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edilen dosyalar arasinda goze carpan
"BerkinElvan.docx" dosyasi ile, Gezi
Direnisi'ni "AKP'ye Darbe" yaftasiyla
yasadisi gostermeye calisan iktida-
rin, bu direnisin ve topluma uygula-
nan acimasiz siddetin semboll olan
Berkin Elvan konusunda duyarli ke-
simleri hedef aldigi anlasiliyor.

Mevcut dinleme ve izlemeye ilis-
kin yasal mevzuata gore ancak ha-
kim karariyla veya izinli bir bicimde
Telekomiinikasyon iletisim Baskanligi
tarafindan dinleme vyapilabilir.
Kisilerin bilgisayarlarina ve benzeri
cihazlarina uzaktan sizma, belgelerini
inceleme yetkisi yasal degildir. Yani
sizan bu belgelere gore; suglularla
mucadele icin var olan Emniyet Genel
Muadurlugu, yasadisi bir yontem kulla-
narak sug islemektedir.

Bu yazilim hangi amacgla satin
alinmis, nerelerde kullanilmis, kimler
hedef alinmistir? Bugune kadar bu
tlr yazilimlar icin ne kadar harcama
yapilmistir? AKP nin kadrolasma ko-
nusunda gosterdigi hizi, ortaya ¢ikan
bu belgeler icin de géstermesini ve
derhal bir agiklama yapilmasini; so-
rumlularin yargi oniline ¢ikarilmasini
talep ediyoruz.

Ulkemizin ve insanlarimizin elekt-
ronik iletisim ve kullanim 6zgurligu-
nin garanti altina alinabilmesi icin
virUs ve casus yazilimlara karsi gorece
¢ok daha korunakli olan 6zgir yazilim
tabanli sistemlere hizla gecis yapil-
masini oneriyoruz.

*EMO Yonetim Kurulu, 14 Temmuz
2015 tarihli basin agiklamasi metnidir.
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