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Ülkemizde yasadışı telefon dinle-
meleri, elektronik takipler, sahte delil-
ler, fişlemeler nedeniyle tartışmalara 
yol açan "gözetim/denetim toplumu 
ve kişisel hak ihlalleri" konusu, İtalya 
merkezli Hacking Team adlı şirketin 
verilerinin sosyal medyada açığa çı-
karılmasıyla başka bir boyuta taşındı. 
Emniyet Genel Müdürlüğü`nün 2011 
yılından beri bu şirketle iş ilişkisi için-
de olduğu, bu yıl da şirketle sözleşme-
nin uzatılmasına yönelik girişimlerde 
bulunulduğu, "Paralel" tartışmalarının 
ardından bu yazışmaları yapan polis 
memurları ve e-posta adreslerinin de-
ğiştirildiği, uzaktan kontrol sistemi de-
nilen yasadışı bir yöntemin Türkiye`de 
kullanıldığı ortaya çıktı.

İtalya merkezli Hacking Team 
(Hack`leyen Takım) adlı şirketin ele 
geçirilen sosyal medya hesabının adı 
"Hacked Team" (Hack`lenen Takım) 
olarak değiştirilerek, bu hesap üze-
rinden tüm dünyaya yayılan gönde-
rilerle; resmi kurumların da içinde 
olduğu kuruluşlara casus yazılımlar, 
virüsler pazarlandığı belgelerle açık-
lanmış oldu. Böylece AKP iktidarı dö-
neminde "askeri vesayetten kurtulma" 
görüntüsü altında inşa edilen otoriter 
devlet yönetiminin yeni bir parçası 
deşifre oldu. AKP`nin Fethullah Gülen 
Cemaati ile girdiği kavganın ardından 
"Paralel Örgüt" iddiasıyla ifşa ettiği 
ve "kendisinin kandırıldığı" imajıyla 
yasadışı süreçlerden uzak gösterme-
ye çalıştığı, faşizan yönetimin altında 
işletilen "gözetim/denetim toplumu" 
kurgusunun bir ayağının RCS (Remote 
Control System) denilen Uzaktan 
Kontrol Sistemi olduğu ortaya çıktı. 

RCS, hedef kullanıcıya gönderilen 

bir e-postanın ekinde yer alan başka 
bir dosyanın içine gizlenerek gönde-
rilebilmekte; e-postayı alan kişi ekte-
ki dosyayı açtığında bilgisi olmadan 
sistemine kurulabilmektedir. Bu ya-
zılım, belirlenen hedef kullanıcıların 
bilgisayarlarına ya da telefon/tablet 
gibi akıllı cihazlarına uzaktan yerleş-
tirilerek; cihazların içindeki dosyalar 
kopyalanabilmekte, cihazlara sahibi-
nin bilgisi dışında dosyalar yüklene-
bilmektedir. Sahte delil yaratabilen bu 
yazılım, bizzat yerleştiği cihazın mik-
rofon, kamera gibi sistemlerini uzak-
tan yapılan istemler doğrultusunda 
da kullanabilmektedir. Kullanıcının 
e-postalarından girdiği İnternet si-
telerine, konum bilgisinden kişisel 
parola ve hesap bilgilerine varıncaya 
kadar tüm iletişim bilgileri ele geçiri-
lebilmektedir. Hatta belli bir konuma 
gelindiğinde dinleme ve izlemenin 
başlatılması talimatı da verilebilmek-
tedir. 

Ortaya çıkan bilgilerden bu şir-
ketle ilişkilerin 2011 yılından beri 
devam ettiği, şirketle yapılan yazış-
ma ve şirketten taleplerin 17 Aralık 
yolsuzluk dosyalarına ilişkin süreçte 
arttığı, Emniyet Teşkilatı`nda AKP`nin 
Cemaat`i temizleme ve kadrolaşma gi-
rişiminin ardından da bu şirketle iliş-
kilerin yeni bir e-posta ve yeni polis 
görevlileri aracılığıyla sürdürüldüğü, 
sona eren sözleşmenin yenilenmesi 
için Şubat 2015 tarihinde girişimlerde 
bulunulduğu anlaşılıyor. Tüm bunlar, 
AKP`nin "Paralel Örgüt" suçlamasıyla 
şikayet ettiği gözetim ve denetim uy-
gulamalarını yasadışı da olsa kullan-
maktan imtina etmediğini göstermesi 
açısından manidardır. Özellikle sipariş 

edilen dosyalar arasında göze çarpan 
"BerkinElvan.docx" dosyası ile, Gezi 
Direnişi`ni "AKP`ye Darbe" yaftasıyla 
yasadışı göstermeye çalışan iktida-
rın, bu direnişin ve topluma uygula-
nan acımasız şiddetin sembolü olan 
Berkin Elvan konusunda duyarlı ke-
simleri hedef aldığı anlaşılıyor.

Mevcut dinleme ve izlemeye iliş-
kin yasal mevzuata göre ancak ha-
kim kararıyla veya izinli bir biçimde 
Telekomünikasyon İletişim Başkanlığı 
tarafından dinleme yapılabilir. 
Kişilerin bilgisayarlarına ve benzeri 
cihazlarına uzaktan sızma, belgelerini 
inceleme yetkisi yasal değildir. Yani 
sızan bu belgelere göre; suçlularla 
mücadele için var olan Emniyet Genel 
Müdürlüğü, yasadışı bir yöntem kulla-
narak suç işlemektedir. 

Bu yazılım hangi amaçla satın 
alınmış, nerelerde kullanılmış, kimler 
hedef alınmıştır? Bugüne kadar bu 
tür yazılımlar için ne kadar harcama 
yapılmıştır? AKP`nin kadrolaşma ko-
nusunda gösterdiği hızı, ortaya çıkan 
bu belgeler için de göstermesini ve 
derhal bir açıklama yapılmasını; so-
rumluların yargı önüne çıkarılmasını 
talep ediyoruz.

Ülkemizin ve insanlarımızın elekt-
ronik iletişim ve kullanım özgürlüğü-
nün garanti altına alınabilmesi için 
virüs ve casus yazılımlara karşı görece 
çok daha korunaklı olan özgür yazılım 
tabanlı sistemlere hızla geçiş yapıl-
masını öneriyoruz.

*EMO Yönetim Kurulu, 14 Temmuz 
2015 tarihli basın açıklaması metnidir.

Casus Devlet İstemiyoruz!


