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2. Að ve Bilgi Güvenliði Ulusal Sempozyumu

ÖNSÖZ

Mobil elektronik ortamlarda bilgi güvenliðinin tartýþýlmasý, e-devlet,
e-ticaret, uzaktan eðitim, e-güvenlik, ve tüm diðer bilgi eriþim, paylaþým
ve að uygulamalarýnda, kiþisel veya kurumsal bilginin gizliliðinin ve
doðruluðunun korunmasý, doðruluðunun teyidi, güvenliðinin saðlanmasý
hususlarýnda  geliþtirilen yeni yaklaþýmlarýn sunulmasý, yeni uygulamalarýn
geliþtirilmesi, doðabilecek problemlerin giderilmesi, yapýlabilecek yeni
araþtýrmalara ve uygulamalara katkýlar saðlamasý açýsýndan oldukça
önem arz etmektedir.

 Að ve bilgi güvenliði alanýnda çalýþan akademisyenlerin, araþtýrýcýlarýn
ve uygulayýcýlarýn bir araya gelmesi saðlanmakta, çalýþmalarýn sunulmasý
ve tartýþýlmasý için uygun  bir alan yaratma amacý ile Að ve Bilgi Güvenliði
Ulusal Sempozyumu (ABG 2008), bu yýl ikinci kez TMMOB Elektrik
Mühendisleri Odasý (EMO) Kocaeli Þubesi, Kýbrýs TMMOB Elektrik
Mühendisleri Odasý, Kýbrýs TMMOB Bilgisayar Mühendisleri Odasý tarafýndan
16 � 18 Mayýs 2008 tarihleri arasýnda Kýbrýs Girne�de düzenlenmiþtir.

ABG 2008�de güncel tartýþma konularýný kapsayan 2 ayrý panel
programlanmýþtýr. Bu paneller sýrasýyla I) E-Devlet�te Güvenlik, II) Biliþim
Hukuku : Kiþisel Haklarýn Ýhlali konularýnda gerçekleþmiþtir.

E-Devlette Güvenlik Paneli 16 Mayýs 2008 tarihinde Yakýn Doðu Üniversitesi
Elektrik-Elektronik Mühendsiliði Bölümü�nden Doç Dr. Kadri Bürüncük
yönetiminde Gebze Yüksek Teknoloji Enstitüsü Bilgisayar Mühendisliði
Bölüm Baþkaný  Doç Dr. Ýbrahim Soðukpýnar, K.K.T.C. Baþbakanlýk Biliþim
Danýþmaný Eralp Curcioðlu, Eczacýbaþý Biliþim A.Þ. Ýþ Geliþtirme Müdürü
Zafer Babur, TUBÝTAK UEKAE Kamu Sertifikasyon Merkezi Yöneticisi
Ersin Gülaçtý ve Kamu Yönetimi Araþtýrma Derneði Baþkaný Ömer
Yurdagül�ün panel sunumlarýyla gerçekleþmiþtir. Panele 98 kiþi katýlým
saðlamýþtýr.

Biliþim Hukuku Paneli 17 Mayýs 2008 tarihinde TMMOB EMO Baþkaný
Musa Çeçen yönetiminde Ýstanbul Emniyeti Asayiþ Þube Müdürlüðü
Biliþim Suçlarý Büro Amirliði�nden Baþkomiser Dinçer Ay, Ýstanbul Teknik
Üniversitesi Bilgisayar Mühendisliði Bölüm Baþkný Eþref Adalý, Ankara
Barosu�ndan Avukat Özgür Eralp, Doðu Akdeniz Üniversitesi Bilgi Ýþlem
Merkezi Müdürü Necdet Ýcil, Sanal Banka Maðdurlarý Derneði Yönetim
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Kurulu Baþkaný L. Cem Polatoðlu,  Telekom Üst Kurulu Daire Baþkaný
Osman Nihat Þen�in panel sunumlarýyla gerçekleþmiþtir. Panele 118 kiþi
katýlým saðlamýþtýr.

Að ve Bilgi Güvenliði Sempozyumu�na  bildiri gönderen ve sunan
katýlýmcýlara, onur konuklarýmýza, panel yöneticilerine ve panelistlere,
oturum baþkanlarýna, EMO Kocaeli Þubesi Yönetim Kurulu , Kýbrýs EMO
Yönetim Kurulu, Kýbrýs BMO Yönetim Kurulu üyelerine  ve çalýþanlarýna,
ABG 2008 Yürütme Kurulu, Bilim Kurulu ve Danýþma Kurulu üyelerine
özverili katkýlarý nedeniyle teþekkürü bir borç biliriz. ABG 2008�in
katýlýmcýlara ve izleyicilere yararlý olmasýný, ülkemizdeki araþtýrýcýlarýn,
bu alanda bilgi alýþveriþinde bulunmasýna ve konuyla ilgili birikimn
oluþmasýna katkýda bulunmasýný dileriz.

ABG 2008 Yürütme Kurulu
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SEMPOZYUMU
SONUÇ BÝLDÝRGESÝ

TMMOB Elektrik Mühendisleri Odasý Kocaeli Þubesi, Kýbrýs TMMOB
Elektrik Mühendisleri Odasý, Kýbrýs TMMOB Bilgisayar Mühendisleri
Odasý  tarafýndan "Að ve Bilgi Güvenliði Sempozyumu" 16 - 18 Mayýs
2008 tarihleri arasýnda Kuzey Kýbrýs Türk Cumhuriyeti Girne'de
düzenlenmiþtir. Sempozyuma iliþkin genel bilgiler;

1-     9 - 11 Haziran 2005'te Ýstanbul'da TMMOB Elektrik Mühendisleri
Odasý Ýstanbul Þubesi'nce gerçekleþtirilen Að ve Bilgi Güvenliði
Ulusal Sempozyumu (ABG 2005), alanýnda ilk kez Türkçe sunum
yapýlan ulusal bir etkinlikti. O zamandan bugüne ilgi alanlarda
ülkemizde hem ulusal hem de uluslararasý anlamda pek çok
bilimsel etkinlik düzenlendi. ABG 2005 ile ABG 2008
karþýlaþtýrýldýðýnda aþaðýdaki deðerlendirmeler yapýlabilir:

� Ýlk sempozyumda 2 çaðrýlý konuþma, 26 bildiri ve 1 özel sunum
yapýlmýþ, 3 panel düzenlenmiþti. O sempozyumda poster
sunumlarý yoktu. ABG 2008'de ise 2 çaðrýlý konuþma, 33 bildiri,
16 poster sunumu yapýlmýþ, 2 panel düzenlenmiþtir.
Sunumlardaki artýþ sevindiricidir. Bildirilerin % 16 kadarý
araþtýrma kurumlarý ve özel  sektörden gelmiþ; % 84'ü
akademisyenler tarafýndan hazýrlanmýþtýr. Bu oran ABG 2005'te
benzer biçimde % 20 - % 80 þeklindeydi.

� ABG 2005'in 3 panelinde elektronik imza, açýk iþletim
sistemlerinde bilgi güvenliði ve RFID uygulamalarý tartýþýlmýþtý.
ABG 2008'in 2 panelinde ise e-devlette güvenlik ve biliþim
hukuku: kiþisel haklarýn ihlali konularý ele alýnmýþtýr. Panel
konularýndaki bu deðiþim, að ve bilgi güvenliðinde teknik
anlamda yeterli bir olgunluk düzeyine ulaþýldýðý; tartýþmalarýn
güvenlikle ilgili uygulamalarýn yaygýnlaþmasýna ve yaþamýmýza
etki ler ine odaklandýðý  þekl inde yorumlanabi l i r.

� ABG 2005'te, 8 ayrý oturumda Telsiz Aðlarda Güvenlik, Taþýnabilir
Kod Güvenliði, Saldýrý Belirleme, Tasarsýz Aðlarda Güvenlik,
Biliþim Hukuku ve Güvenlik, Biyometri Uygulamalarý, Þifreleme
Yöntemleri, Asýllama, Veri Bütünlüðü, Akýllý Kart Uygulamalarý,
Bilgi Güvenliði Yönetimi, Güvenli Örün Uygulamalarý ve Güvenlik
Araçlarý konularýndaki bildiriler tartýþýlmýþtý. ABG 2008'de ise
toplam 8 oturum Bilgi Güvenliði, Kriptoloji, Kablosuz Aðlar,
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1. Enerji Verimliliði ve Kalitesi Sempozyumu 2005

Performans Deðerlendirmesi, Að Güvenliði, Sektör Uygulamalarý,
Güvenlik Yönetimi konularýndaki sözlü ve poster sunumlara
ayrýlmýþtýr. Ele alýnan konularda belirgin bir farklýlaþma göze
çarpmamýþtýr.

2-     ABG 2008 katýlýmcýlarýnýn bazýlarýnýn belirttiði bir husus
ülkemizde biliþim mevzuatýndaki koordinasyon sorunlarýnýn
üstesinden gelinebilmesi için biliþim sorunlarýný doðrudan
deðerlendirip yönetimsel kararlar almada katalizör olabilecek
bir "biliþim bakanlýðý"nýn kurulmasý gerekliliðidir. Mevcut durumda
biliþim konularý birçok farklý bakanlýk tarafýndan ayrý ayrý ele
alýnmakta yada bazen konu ile ilgili makam bulunmamakta bu
da koordinasyonu zorlaþtýrmaktadýr. Ancak bu konuda meslek
odalarýnýn düþüncelerinin de dikkate alýnmasý iþleyiþin saðlýklý
olabilmesi açýsýndan önemlidir.

3-     Ülkemizde kurumlarýn güvenlik planlarýný oluþturmaya yeterince
önem vermedikleri, bunun da güvenlik açýklarý yarattýðý
belirlenmiþtir. Gerçekten de çok az kurumda bilgi güvenliði
yönetim sistemleri iþler durumdadýr. Bu eksikliðin giderilmesi
için yasal mevzuat ve bilinçlendirme amacýyla gerekli
düzenlemelerin yapýlmasý gerekliliði vurgulanmýþtýr.

4-     Ülkemizde e-devlet uygulamalarý hýzla artmaktadýr. Uygulama
yazýlýmlarýnýn sertifikalandýrýlmasýnda gözlenen eksiklikler de
kullanýcýnýn bilinçlendirilmesi gereðini ortaya çýkarmaktadýr.
Olasý açýklarýn yaratabileceði bilgi kaçaðý kurumlarýn prestijlerini
yitirmelerine ve vatandaþýn e-devletin kolaylýklarýndan uzak
durmasýna yol açabilir.

5-     Yakýn dönemde yürürlüðe giren "Internet ortamýnda yapýlan
yayýnlarýn düzenlenmesi ve bu yayýnlar yoluyla iþlenen suçlarla
mücadele" alanýndaki yasanýn yeterli katýlýmla hazýrlanmadýðý
ve yetersiz olduðu dile getirilmiþtir. Bu ve benzeri yasa
hazýrlýklarýnýn konunun ilgilendirdiði tüm taraflarýn geniþ katýlýmý
ile gerçekleþtirilmesinin önemi vurgulanmýþtýr.

6-     Ülkemizde biliþim suçlarýnýn takibinin mevcut yasalarla layýkýyla
yapýlmasýnýn zorluðu ortaya koyulmuþ; bu baðlamda bilirkiþilik
müessesesinin de ýslahý gereði öne çýkmýþtýr. Üniversitelerde
hukuk biliminin altýnda biliþim hukuku anabilim dalýnýn kurulmasý,
ayrýca bilgisayar ve biliþim mühendisliði bölümlerinde seçmeli
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olarak biliþim hukuku dersinin okutulmasýnýn yararlý olacaðý
ifade edilmiþtir. Bilirkiþi atamalarýnda, mevcut bilirkiþilik
mevzuatýnda aksamalar görülmekle birlikte, diðer meslek
disiplinlerinde olduðu gibi biliþim alanýnda da uzmanlarýn meslek
odalarýndan talep edilmesinin bu konuda yaþanan sorunlarýn
aþýlmasýnda çözüm olacaðýna deðinilmiþtir. Bilirkiþilik sorununun
aksayan yönlerinin doðru tespit edilmesi doðru çözüm için önemli
olacaktýr.

7-     Kablosuz aðlarýn dünyada olduðu gibi ülkemizde de hýzla
yaygýnlaþtýðý, kullanýcýlarýn güvenli að kullanýmýna dikkat ettikleri
istatistiklerle ortaya koyulmuþtur.

8-     KKTC'de að güvenliði alanýnda kýsa zamanda önemli yol kat
edildiði, yavru vatanýn gerekli mevzuat deðiþikliklerini
gerçekleþtirmede ve tek elden koordinasyonun saðlanmasýnda
bilinçli bir yol izlediði memnuniyetle kaydedilmiþtir.

9-     Diðer mühendislik projelerinde olduðu gibi biliþim tabanlý
projelerin hazýrlanma, kontrol ve onayý ile ilgili kanuni süreçlerin
yetersiz olduðu, bu projelerde onay mekanizmasýna ilgili meslek
kuruluþlarýnýn dahil edilmesi, bu alanda eðitim almýþ kiþilerin
yönetiminde bu projelerin yapýlmasý ve bununla birlikte, bilgisayar
ve biliþim mühendislerinin henüz ayrý bir meslek odasý olmadýðý
vurgulanmýþtýr. Halen Elektrik Mühendisleri Odasý içinde yer alan
Bilgisayar ve Yazýlým Mühendislerinin  meslek odasýnýn gerekli
koþullar oluþtuðunda KKTC'de olduðu gibi Anavatanda da ayrý
bir oda olarak kurulmasýnýn önemi vurgulanmýþtýr.

10- ABG2008'i izlemek ve katký sunmak üzere Zonguldak'tan yola
çýkan TMMOB Elektrik Mühendisleri Odasý Kocaeli Þubesine baðlý
Zonguldak Ýl Temsilcisi Vehbi ASLAN'ý 15 Mayýs 2008 sabah
saatlerinde Ereðli ile Alaplý ilçeleri arasýndaki yolun Göktepe
mevkiinde meydana gelen trafik kazasýnda kaybettik. Vehbi
ASLAN'ý kaybetmenin derin üzüntüsünü yaþýyoruz. ASLAN'ýn
ailesine, arkadaþlarýna ve EMO camiasýna baþsaðlýðý, kazada
yaralananlara acil þifalar diliyoruz. ABG2008 Sempozyumu'nu
Vehbi ASLAN'nýn anýsýna ithaf ediyoruz.

Að ve Bilgi Güvenliði Ulusal Sempozyumu  2
Yürütme Kurulu



4

2. Að ve Bilgi Güvenliði Ulusal Sempozyumu

-PANEL-

�E-DEVLETTE GÜVENLÝK�

16 Mayýs 2008 / KIBRIS

Doç. Dr. KADRÝ BÜRÜNCÜK (Panel Yöneticisi)- Deðerli konuklar;
�E-Devlette Güvenlik� konulu panelimize hepiniz hoþ geldiniz.

Ýlk sunumu yapmak üzere, Doç. Dr. Sayýn Ýbrahim Sogukpýnar�ý
kürsüye davet ediyorum.

Doç. Dr. ÝBRAHÝM SOÐUKPINAR-

Deðerli Katýlýmcýlar, öncelikle günün geç saatinde panele
katýldýðýnýz için teþekkür ediyorum. Öncelikle kendimi tanýtayým.
Ýbrahim SOÐUKPINAR, Gebze Yüksek Teknoloji Enstitüsü Bilgisayar
Mühendisliði Bölümünde Öðretim üyesi ve Yönetici olarak görev
yapýyorum.

Sunumum þu baþlýklarý içerecektir. Giriþ, E-Devlet Nedir?
Dünyada ve Türkiye�deki Durum, E-Devlet Güvenliði Neden
Önemlidir?, Kurumsal Bilgi Güvenliði Yönetimi(KBGY), KBGY,
Güvenli E-Devlet Neden Önemli?, Sonuç ve Öneriler

E-Devlet�i kýsaca, �Devletin hizmetlerini elektronik ortamda
vermesi� olarak tanýmlayabiliriz. Uygulamalarý, Nüfus ve Kimlik,
Baþvurular, Beyannameler, Ödemeler, Saðlýk Hizmetleri, Bilgi
edinme vs olarak özetleyebiliriz. Uygulama maddelerini daha da
arttýrmak mümkündür.

1990�lý yýllarda, ülkemizde devlet kurumlarý son derece yavaþ
hizmet verirken bugün, iþlemlerimizi dakikalar mertebesinde
kýsaltmýþ bulunuyoruz.  Ancak buna raðmen Birleþmiþ milletlerin
yaptýðý ve  sayfasýnda yayýnlanan 2008 yýlý araþtýrmasýnda, 192
adet BM üyesi ülkede Türkiye, E-devlete hazýr olmada 0.4834
oranýyla 76. sýrada, E-Devlete katýlýmda ise, 0.1364 oranýný ile
86. sýrada bulunmaktadýr.

E-Devlette saðlanan hizmetlerde, bilginin gizliliði, bütünlüðü
ve eriþilebilirliði saðlanmalýdýr. Bu açýdan E-devlette bilgi güvenliði
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önemlidir ve gelecekte de bu önemi artacaktýr. �E-devletten ne
bekliyorsunuz?� dersek, bazý farklýlýklar olmakla birlikte, bir
kere, bilgilere kanunsuz eriþim olmamalý; yani saðlanan bilgilere
herkes kanun dahilinde eriþmeli. Bilgileri kimler alabilecek? Yani
aklýna esen o bilgileri alamamalý, bunlar kanunlarla belirlenmiþ
kiþilere verilmeli. Bilgilere güvenilir bir eriþim olmalý. Bu, altyapý
ve doðrulama mekanizmalarýyla saðlanmalý. Bu bilgiler üzerinden
yasal amaçlý kontroller yapýlabilmeli. Devlet, toplayacaðý verileri
sadece belli amaçlar için, vatandaþa hizmet veya bazý denetimler
için toplamalý ve bunun dýþýnda bilgi toplamamalý, gereksiz
bilgileri de toplamamalý.

Kayýtlarýn yönetilmesi, buradaki bilgilerin yönetilmesi neye
göre olacak; tabii ki, devletin kanunlarýna, kurallarýna göre
olmalý. Dolaylýsýyla, biz vatandaþ olarak bunlarý devletten istemek
hakkýna sahibiz.

Devlet bilgileri topluyor, hizmet veriyor ve bu hizmetten
faydalanýrken de bu bilgilere ve sisteme, servislere, hizmetlere
bazý tehditler söz konusu olacaktýr. Bu tehditler iç ve dýþ tehdit
olarak ikiye ayrýlýyor. Ýç tehdit, genelde kurum içi kullanýcýlar,
yetkili kullanýcýlar. Bir kýsmý yasal olarak bu hizmetten
faydalananlar, diðeri devlet kullanýcýlarý veya onun temsilcileri
bunlar iç tehdit unsurlarý. Dýþ tehdit olarak, yabancý düþmanlar
olabilir, suç organizasyonlarý olabilir, yabancý istihbarat servisleri,
ticari organizasyonlar, araþtýrma acenteleri, terörist
organizasyonlar olabilir. Dolayýsýyla, buraya konulacak bilgiler
ile verilecek hizmetlerde, bu tehditlerin deðerlendirilmesi ve
ona göre bilgilerin konulmasý gerekli.

Biliyorsunuz, 11 Eylül 2001�de Amerika'daki Ýkiz Kulelere
yapýlan saldýrý sonunda, Amerika Birleþik Devletleri teröristlere
karþý bir savaþ açmýþ durumda. Yapýlan araþtýrma sonucunda
varýlan sonuç, teröristlerin, eylem planlamasýnda, Amerikalýlarýn
e-devlet sitelerinden çok fazla faydalandýðý yönünde. E-devlet
uygulamalarýna konulan bilgilerden, planlamalarý, kurumlarýn
zayýflýklarýný anlamalarý ve bilgileri birleþtirip kendi faaliyetlerini
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organize etmeleri sonucuna varýlýyor ve þöyle bir yapý kuruluyor.
Korunacak olan bilgiler, verilecek olan hizmetlerdeki bütün olaylar
ve yapýlacak iþlemler önce bir denetimden geçiriliyor ve hakikaten
bunlar teröristlerin ne kadar iþine yarar, teröristler bu bilgilerden
ne kadar faydalanýr, bunun analizi yapýldýktan sonra bilgi
sistemlerine, hizmet servislerine bu bilgileri yerleþtiriyorlar.
Bunu da yeni bir konsept olarak düþünebiliriz.

Devlet bu hizmeti verdiðine göre, hizmeti kurum olarak
verecek. Tabii, kurum bildiðimiz bir þey, ama normal olarak 4688
sayýlý Kanunda kurumun kuruluþ kanunlarý var: görev, yetki ve
sorumluluklarý belirli. Hizmetin niteliði ve yürütülmesi bakýmýndan
idari bir bütünlüðe sahip, iþyerinden oluþan kuruluþlar olarak
tanýmlanýyor kurumlar.

E-devlette, devletin kurumlarý arasýnda birlikte çalýþabilirlik
açýsýndan güvenliðin önemini vurgulamak veya buradaki esaslarý
belirlemek amacýyla 2005 yýlýnda 20 sayýlý Baþbakanlýk Genelgesi
yayýnlanýyor. Temelde Devlet Planlama Teþkilatýna bu görev
veriliyor. Önemli bir maddesi, 3-2-4�te, �Güvenlik, Elektronik
ortamda sunulan hizmetlerde baþarý, güven ortamýnýn saðlanmasýna
baðlýdýr. Bu da güvenlikle ilgili politika ve düzenlemelerin
geliþtirilmesini gerektirir� þeklinde bir hedef koymuþ durumda
devlet.

Ayný Genelge, Madde 4.1.1�de, �Tüm kurumlarda bilgi güvenliði
yönetim sistemi kurulmalýdýr� þeklinde bir direktif veriliyor.
Ancak direktifte, kurmazsanýz bir yaptýrým söz konusu deðil; yani
�Kurulmalýdýr� diyor, ama �Þu tarihe kadar kuracaksýnýz.
Kurmazsanýz, size þu yaptýrýmlar uygulanýr� gibi bir þey yok.
Tabii, yaptýrým sözü biraz itici gelebilir; ama kurumlarý da zorlamak
için böyle þeyler yapýlýyor.

E-devlette bu hizmetlerin saðlanmasý için, kurumsal bilgi
yönetimi kavramý önemli. Bundan önceki sunumlarda Ufuk hocam
bu konuya bir miktar deðindi. Bunun devlet kurumlarýyla iliþkisini
biraz daha vurgulamak istiyorum.
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Tabii, e-devlet güvenliðiyle iliþkisini düþündüðümüz zaman,
devlet, hizmetleri saðlarken vatandaþýna güven vermeli,
vatandaþýna bu hizmetleri saðladýðý yerlerdeki bilgilerin güvenliðini
saðlamalý, vatandaþ bu bilgilere her zaman eriþebilmeli ve bu
hizmetlerden her zaman faydalanabilmeli. Bunu saðlayacak olan
yer devletin kurumlarýdýr. Dolayýsýyla, orada bir yönetim
organizasyonu, yönetim planý, bilgi güvenliði yönetim planý
yapýlmalý ki, bu hizmetler vatandaþýn istediði þekilde veya en iyi
þekilde verilebilsin.

Tabii, burada birtakým standartlar ve uygulamalar var. Sonraki
yansýlarda bunlardan bahsedeceðim.

�Kurumsal bilgi yönetimi, bilgi güvenliði yönetimi nedir?�
dersek, 1980�lerde kurumlardaki bilgi güvenliði sorumlusu bilgi
iþlem yöneticileridir. Bilgi iþlem yöneticileri, kurumun bilgi
güvenliðinden sorumlu durumdadýr. Fakat daha sonra bilgi
sistemlerindeki varlýklar arttýkça, bu yönetimsel bir platforma
kayýyor. Nasýl? Genel müdür, genel müdür yardýmcýsý bunun önemli
olduðunu fark edip, biraz kurumsal yaklaþýma doðru gidiyor ve
95 sonrasýnda artýk tamamen kurumun her bireyinin, en uçtaki
kullanýcýsýndan en üst yöneticisine kadar, bilgi güvenliði yönetimi
herkesi ilgilendiren bir konu haline geliyor. 2000�lerdeki yaklaþým
ise, bütünüyle yönetim hâkimiyeti olmuþtur. Buna information
security government, Türkçe�de �Bilgi Güvenliði Yönetiþimi�
olarak ad veriliyor. Artýk sadece kurum deðil, kurumlar arasýnda
da iliþkiler göz önüne alýnmak suretiyle bilgi güvenliði yönetimi
ve yönetiþim kavramý ortaya çýkýyor.

Bilgi önemli bir varlýk haline gelmiþ durumda. Bu varlýklarýn
korunmasý ve bu varlýklara dayanarak verilecek hizmetlerin en
iyi þekilde verilmesi esas. Tabii, burada koruma, genellikle
tarihteki savunma kalelerini düþünürsek, þehrin çevresine bir
kale yapýlýyor surlarla, düþmandan kendilerini korumaya
çalýþýyorlar. Bizim güvenlik duvarý yaklaþýmýnýn benzeri. Bizler
aðýmýzý, farklý baðlantýlardan tecrit etmeye çalýþýyoruz. Oralar
da güvenlik duvarý veya baþka güvenlik önlemleri alýyoruz. Yani
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güvenlikte konsept olarak benzer yaklaþýmlar söz konusu.

Temel olarak bilgi güvenliði altyapýsýnda 4 tane temel konu
var; risklerin deðerlendirilmesi, teknolojik mimari ne olacak,
politikalar ne olacak güvenliði saðlamak için, bu politikalarý
gerçekleþtirecek prosedürler ne olacak, bunlarý deðerlendirmek
söz konusu. Bunlar için, uluslararasý standartlar belirli süzgeçlerden
geçirilmiþ ve uygulamalardan sonra genelleþtirilmiþ durumda.
Bunun en yaygýn olaný ISO 17799 olarak bilinen standart. Burada,
kurumun güvenlik politikasýna iliþkin belirlediði 11 tane madde
var. Ulusal bilgi güvenliði yönetiminde bunlarýn gerçekleþtirilmesi
esas alýnýyor. Bir kere, kurumun güvenlik politikasý olmalý,
organizasyonun güvenliði saðlanmalý, varlýklarýn sýnýflandýrýlmasý
ve denetiminin yapýlmasý, personelin güvenliði gibi hususlar,
fiziksel güvenlik, iletiþim ve operasyonel yönetimdeki güvenlik
kavramý, eriþimlerin kontrolü, sistemlerin geliþtirilmesi ve
sürekliliði; eðer sistem geliþtiriyorsanýz, bunlarýn da güvenliði ve
burada sürekliliðin saðlanmasý; olay yönetimi, güvenlikle ilgili
birtakým olaylar olduðu zaman bunun yönetim sisteminin kurulmasý,
iþ sürekliliði yönetiminin saðlanmasý ve bunun standartlara,
kurallara, kanunlara uygunluðunun saðlanmasý temel olarak esas
alýnýyor.

Tabii, bunun gerçekleþtirilmesi için ilk adým, bilgi güvenliði
politikasýnýn oluþturulmasýdýr. Ufuk hocam sormuþtu �Bilgi güvenliði
yönetim sistemi kimlerde var?� diye. Hakikaten, þu anda çok az
kurumumuzda bilgi güvenliði yönetim sistemi var.

Tabii, en önemli konu risk deðerlendirmesi ve risk yönetiminin
gerçekleþtirilmesi olmalý. Kurumsal bilgi güvenliðinin de daha
önce bahsettiðimiz riskleri ve baþka riskleri kurumun özelliðine
göre deðerlendirip, bunun yönetiminin yapýlmasý; kontrol
objelerinin seçilmesi ve bunlarýn uygulanmasý, daha sonra da
bunlarýn uygunluðunun denetimi; yani bu yapýlan iþlemlerin
standartlara uygunluðu ve gerçekten yapýlýp yapýlmadýðýnýn
denetimi önemli hususlar.

Burada grafik olarak da, organizasyon ve teknik bakýþ olarak,
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güvenlik politikasý ve daha sonra da olay yönetimi þeklinde böyle
bir piramit þeklinde bir yaklaþým söz konusu.

ISO�nun standartlarla belirlediði esaslarla birlikte, COBIT
denilen ve açýlýmý  Control Objectives for Information and Related
Technologies olan kriterler ile bilgi güvenliði yönetiminde biraz
daha farklý bir bakýþ açýsý getiriyor. Daha çok finansal kurumlar
COBIT�i benimsiyorlar. Burada kontrol nesneleri 4 tane ana baþlýk
altýnda toplanmýþ. Ýlk baþlýk, planlama ve organize etme. Bu,
politikanýn oluþturulmasý, risk analizi vesaire hususlarý içeriyor.
Diðerleri ise, veri güvenliði yönetim sisteminin edinilmesi ve
gerçeklenmesi, kurumda uygulama daðýtýmý ve desteði ile gözleme
ve deðerlendirme. Burada yapýlan her olay gözleniyor, daha sonra
deðerlendirilmesi yapýlýyor ve ne kadar gerçekleþiyor, bunun
sonuçlarý elde ediliyor.

Burada, �Güvenli e-devlet için ne yapýlmalý?� sorusu karþýmýza
çýkýyor. Devletin bu hizmetleri güvenli þekilde saðlamasý için
neler yapýlmalý? Biliþim teknolojisi güvenliðinde bireysel ve
kurumsal sorumluluklar söz konusu. Artýk biz bilgi iþlem
yöneticilerine, �Senin sorumluluðun bu� diyemiyoruz veya genel
müdüre bunu diyemiyoruz. Tamamen kurumun bütün çalýþanlarýný
bu sorumluluðun belirli oranlarda içine almak durumundayýz.

Bilinçlendirme çalýþmalarý bunun en önemli kýsmý. Farkýndalýðýn
saðlanmasý, yani artýk böyle bir konseptin önemli olduðunun
anlaþýlmasý. Diðeri, topyekûn savunma kavramýnýn geliþtirilmesi.

Biliyorsunuz, Atatürk'ün güzel bir sözü var; �Hattý müdafaa
yoktur, sathý müdafaa vardýr. Bu satýh bütün vatandýr.� Savunma
söz konusu olunca da, �Kardeþim, kullanýcý olarak bana ne
güvenlikten, sen saðla� diyemiyoruz. Kullanýcý, iletiþim saðlayýcýsý,
kurumun en alt yöneticisinden, en üst yöneticisine kadar herkesin
topyekûn savunma kavramýný düþünmesi, anlamasý gerekiyor.

Kurumlarýn durum tespitinin yapýlmasý önemli bir adýmdýr.
Kurumlarýn bilgi güvenlik politikalarýnýn oluþturulmasý gerekiyor.
Tabii, burada kurumsal bilgi güvenliðiyle ulusal bilgi güvenliðinin
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birlikte ele alýnmasý önemli bir husus. Kurumlarýn koordinasyonu
için bir organizasyon yapýlmasý gerekiyor. Genelgeden anladýðýmýz
kadarýyla, bu, þu anda Devlet Planlama Teþkilatýna verilmiþ gibi
gözüküyor; ama açýkçasý, tam olarak onlarýn sorumlu olduðundan
emin deðilim. Belki diðer panelistler cevap verebilirler.

Bilgi bakanlýðý kurulmasý, ulusal bilgi güvenliði organizasyonu
önemli bir geliþme olacaktýr.

Belgelendirmenin teþvik edilmesi; yani güvenlik önlemlerinin
belgelendirilmesi, üretilen güvenlik birimlerinin belgelendirilmesi.
Bunun için, bahsettiðimiz ISO standartlarý, ortak kriterlerle test
edilip belgelendirilmenin teþvik edilmesi. Diðeri, bilgi güvenliði
denetim mekanizmasýnýn kurulmasý ve bunun zorunlu hale
getirilmesi. Dolayýsýyla, nasýl hesaplar maliye tarafýndan
denetleniyorsa, biliþim teknoloji güvenliðinin de kurumsal baz
da denetlenmesi önemli bir husus. Tabii, bu tür organizasyonlarýn
belli bir takvime baðlanmasý önemli bir konu olmaktadýr.

Sonuç olarak, güvenli e-devlette kurumsal bilgi güvenliði
yönetim sisteminin mutlaka kurulmasý ve bunun iþletilmesi
önemli. Koordinasyonu bir yere verip, bunun belirleyici deðil;
kurumlarý düzgün çalýþýr þekilde formüle etmesi, çalýþmalarýn
birbirini desteklemesi, elde edilen bilgilerin paylaþýmý çok önemli.
Tabii, bilgi güvenliði konusunda, devlet ve hizmet veren firmalar
ayný safta olacaklardýr. Akademisyenler de yine benzer þekilde.
Son olarak da, hattý müdafaa yerine sathý müdafaa kavramý; yani
bütün kurumlar ve kiþiler bilgi güvenliði sorumluluðu içerisinde
olmalý. Herkesin az veya çok sorumluluðu olup, bunu yerine
getirmesi kanýmca iyi ilerlemeler olacaktýr.

Teþekkür ediyorum. (Alkýþlar)

PANEL YÖNETÝCÝSÝ- Çok teþekkür ederiz.

Bir sonraki konuþmacý Eralp Curcioðlu�nu kürsüye davet
ediyorum.

Eralp Curcioðlu, KKTC Baþbakanlýk Biliþim Danýþmaný olarak
görev yapmakta.
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Eralp bey sunumunu hazýrlarken, sorular hakkýnda bir öneri
yapmak istiyorum. Hiç kuþkusuz, katýlýmcýlar çok deðerli bilgiler
aktarýyor. Çok fazla müdahale etmek istemiyorum, ama süreyi
de çok aþtýk. Sorular bölümünde süreyi biraz daha dikkatli
kullanmak baðlamýnda, sorularýnýzý elinizdeki bloknotlara not
alabilirseniz memnun olurum. Ýsminizi, sorduðunuz soruyu ve
kime sorduðunuzu da yazarak bize aktarýrsanýz, hem konuþmacýlar
sorulara hazýrlanýr, hem de daha çok soruya cevap verme imkâný
yakalayabilirler son bölümde.

Buyurun.

ERALP CURCÝOÐLU (KKTC Baþbakanlýk Biliþim Danýþmaný)-
Baþbakanlýk Biliþim Danýþmaný olarak görev yapýyorum. Kamunet
Üst Kurulu Üyesiyim. EDP Projesinin bizim ülkemizde hayata
geçirilmesi için yapýlan çalýþmalarda altyapý projeleri ve bu
projelerin oluþumunda ilgili taraflarýn koordinasyonunu saðlamakla
görevliyim. Biz, ülkemizde bu tür iþleri özel firmalara yaptýrýyoruz,
çok az kýsmý devlet tarafýndan yapýlýyor. Bunlarýn bir þekilde
koordine edilmesi gerekiyor. Benim þu anda üstlendiðim görev
bu.

Sayýn hocam teorik olarak bizlere e-devlet konusunda ve
güvenlik konusunda çok güzel bilgiler vermiþti. Ben, daha çok
gerçek yaþamda var olan bir uygulama üzerine bir sunum
hazýrladým.

Bizim ülkemizde uzun zamandan beridir E-Devlet Projesi için
bir çalýþma yapýlýyor ve þu anda birinci aþama olan vatandaþ
portalý hizmete girmiþti. Bugün biraz o hizmet saðlayan vatandaþ
portalýnýn yapýsý, altyapýsý, güvenlik yapýsý ve iþleyiþiyle ilgili,
çok detaylý  olmak üzere teknik bilgi  vereceðim.

Kamunet, uzun zamandan beri çalýþmalar yapýyor. Zamanýmýz
kýsýtlý olduðu için, burada çok kýsa geçeceðim. 98�de baþladý
Kamunet ve uzun zamandan beridir, önceden var olan envanteri
oraya çýkarmaya çalýþtýk, bir planlama hazýrlandý, bütçeyle ilgili
gerekli projelendirmeleri yaptý ve birtakým yasalarýn gerçekten
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yararlý olduðunu görerek, 2006 yýlýnýn sonunda ve 2007 yýlý
içerisinde olmak üzere üç tane önemli yasayý Meclise sevk etti.
Bunlardan birincisi Bilgi Edinme Hakký, ikincisi Kiþisel Verilerin
Korunmasý, üçüncüsü de Elektronik Ýmza. Bu üç yasa olmadan
elektronik devlet hizmeti verilmesinin çok mümkün olmadýðýný
gördük ve bunun üzerine bu yasalarý hazýrlayýp Meclisten geçirilmesi
için çalýþmalar yapmýþtýk. Þu anda, Bilgi Edinme Hakký ve Kiþisel
Verilerin Korunmasý Yasasý yürürlüktedir. Bu yasalarýn uygulamasý
baþlamýþ durumdadýr. Kurumlar henüz daha kurulmadý; fakat
biraz sonra bahsedeceðim yasamanýn gereði olan birtakým
hususlarda Kamunet Üst Kurulu görevlenerek, çözümlemeye
baþlamýþtýr.

Elektronik Ýmza Yasasý da Meclisten geçti, fakat uygulama
süreci 6 ay sonra baþlayacak. Bu süreç henüz tamamlanmadý,
haziran ayý sonu itibarýyla tamamlanacak ve haziran ayýndan
sonra Elektronik Ýmza Yasasý da yürürlüðe girmiþ olacak.

Tabii, hedefleri var Kamunetin. Bunlarýn belli bir kýsmýný
oldukça iyi bir þekilde baþardý, belli bir yere geldi. Biraz sonra
detaylý bir þekilde bahsedeceðim.

Burada anlatmaya çalýþtýðýmýz þudur: Aslýnda insanlarýn devlette
kendilerine ait birçok bilgileri vardýr. Bunlar farklý yerlerde, farklý
þekillerde tutulmaktadýrlar. Zaman zaman yanlýþ olabilirler, zaman
zaman eksik olabilirler. Bilgi Edinme Hakký Yasasý çerçevesinde
insanlarýn bu bilgileri edinebilmesi imkâný saðlanmýþtýr. Sadece
insanlar deðil, kurumlar veya þirketler de birtakým bilgilere
ihtiyaçlar duyuyorlar. Genel anlamda bu tür bilgileri de edinme
haklarý vardýr. Bu Yasa çerçevesinde e-devletin ilk bacaðý da
oluþturulmuþtur.

Bilgi edinme hakkýný bize saðlayacak olan veya bize en iyi
þekilde verecek olan, tabii ki þu an için dünyada var olan ve
herkesin de rahatlýkla kullanmaya baþladýðý elektronik ortamlardýr.
Bu elektronik ortamlardan bu bilgiye ulaþmak, bir daireye gidip
bir form doldurarak yapacaðýnýz bir müracaatla daha sonra yazýlý
olarak bilgi almaktan çok daha efektif, çok daha kýsa zamanda
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ve çok daha verimli yapýlabilecek bir iþlemdir.

Biz, E-Devlet Projesine baþlarken, bunun güncel olmasý, sýnýrsýz
hizmet vermesi ve güvenilir olmasýný her zaman saðlamaya
çalýþtýk. Zaman sorunu dolayýsýyla yine bu konu üstünde çok fazla
durmayacaðým burada. Ama bildiðiniz gibi, herkesin klasik
konuþmalarýnda söylediði bir þeydir; zaman zaman, devletin
yapýsýnýn hantal olduðunu, bu elektronik hizmetlerin, bu tür
hizmetlerin devletleri bu hantal yapýlarýndan kurtardýðýný ve bu
hantal yapýlardan kurtulan devletlerin daha iyi hizmet vererek,
daha iyi liderlik kazanarak, daha küçük ve daha verimli olma
yoluna gittiklerini görüyoruz. Bu þekilde, bu hizmeti saðlayarak
kazançlarýný gören birçok devlet bu konuya ciddi yatýrým yapmakta
ve her geçen gün elektronik hizmetlerin sayýsý artmaktadýr.

Bizde de E-Devlet Projesi baþlarken, e-devleti 4 gruba
ayýrýyoruz; vatandaþ, özel sektör, kamu ve yabancýlar diye 4 ayrý
grup. Bir ülkede yaþayan insanlara baktýðýmýzda, ya o ülkenin
vatandaþýdýr, ya o ülkeye kýsa süreli gelmiþ, o  ülkede çalýþma
izni veya kýsa süreli oturma izni almýþ insanlar. Fakat o insanlarýn
da bu hizmetlerden yararlanacaðýný göz önünde bulundurursak,
yabancýlar diye bahsettiðimiz kýsým odur.

Biliyorsunuz, dýþarýda iþ yapan bütün özel teþebbüs, bütün
özel kuruluþlar özel sektör diye anýlýyor. Kamu da, devletin yarý
kamu veya tam kamu olarak belirlediði sektördür. Dolayýsýyla,
bu 4 sektör bizim hizmet alanlarýmýzýn tümünü kapsayabilecek
þekildedir. Biz de, vatandaþ, özel sektör, kamu ve yabancýlar
diye 4 ayrý seçenekle bu hizmetleri vermek için çalýþmalar
baþlattýk.

Bu vatandaþ kapýsý için biz, KGK dediðimiz, kiþisel güvenlik
kartý diye bir kart hazýrladýk. Neydi bu kart? Sað tarafta görülen,
arkasýný kazýdýðýnýz zaman üzerinde uzun bir þifre olan bir kart.
Kartýn bir seri numarasý vardýr ayrýca. Bir de broþür var; nasýl
kullanýlacaðýný anlatýyor. Þu anda bunlarý KKTC vatandaþlarý
kaymakamlýklardan 3 YTL�ye alýyor ve evine giderek,
bilgisayarýndan  adresine girerek kaydýný yapýyor. Bu kaydýný



14

2. Að ve Bilgi Güvenliði Ulusal Sempozyumu

yaptýktan sonra da kendisinin bileceði, kendine has, baþkalarýyla
paylaþmamasýný önerdiðimiz bir þifreyle de deðiþiyor. �Neden
böyle bir yöntem uyguladýk veya niye böyle bir yöntem takip
ettik?� diye sorulabilir. Elektronik Ýmza Yasasý haziran ayýndan
sonra yürürlüðe gireceði için, elektronik sertifika daðýtýldý. Bu
sertifikalarýn insanlar tarafýndan alýnmasý vesaire belli bir süreç
gerektirecekti, belli bir zamana ihtiyaç duyulmaktaydý. Bu zaman
aþamasýnda, yani bu süre tamamlanana kadar böyle bir kart
hazýrlayarak, bu arada vatandaþlarý bu portalla tanýþtýrarak, hem
portalý daha iyi bir duruma getirerek... Bizim ilk müþterilerimiz
ayný zamanda test yapan müþterilerimizdir de. Onlardan gelen
feedback�lerle bu portalý çok daha iyi bir duruma getirmek için
çalýþtýk.

Kiþisel Verilerin Korunmasý Yasasý çerçevesinde kiþisel verilerin
korunmasý zaten saðlanmýþtýr. Kiþisel verilerin nasýl korunacaðý,
ne tür cezalar olduðu vesaire de ayný Yasa içerisinde belirlenmiþtir.
Onlarýn detaylarýna çok fazla girmek istemiyorum.

Konumuz ve bugünkü gündemi kapsayacak þekilde, bizim
portalda ve bu hizmetleri veren kýsmýnda güvenlikle ilgili bir
yaklaþýmýmýz var. Nedir bu yaklaþýmýmýz? Biz, að güvenliðinden,
sistem güvenliðinden ve veri güvenliðinden bahsediyoruz. Biz
diyoruz ki, önce iletiþim altyapýsýnýn güvenli olmasý gerekir, daha
sonra bilginin içeriðinin saðlandýðý yerlerin güvenli olmasý gerekir.
Üçüncüsü de, bilgi ve verinin iþlenirken ve iþlendikten sonra
paylaþýlýrken kendisinin güvenli olmasý gerekir. Yani kýsacasý, üç
bacak var; biri tamamen altyapýyla ilgili, ikincisi sistem odalarýyla
ilgili, üçüncüsü ise verilerin -þu anda biz henüz o aþamaya
gelmedik, ama kýsa bir süre sonra herhalde biz de o aþamaya
geleceðiz- kriptolu ve þifrelenmiþ bir þekilde tutulmasýdýr; yani
veri güvenliði derken, verinin kendisinin iþlendiði þekilde sistemler
üzerinde tutulurken kriptolu olarak tutulmasý.

 Að güvenliði konusuna gelirsek, ATM, ADSL... 3.5 gigahertzle
5.5 gigahertz frekanslarýnda çalýþan cihazlarla kurumlara baðlantý
imkâný saðlanýyor. Biliyorsunuz, E-Devlet Projesi bütün kurumlarýn
zaten öncelikle birbirine baðlanmasýný gerektiriyor. Bu altyapýyý
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saðlarken, aðýrlýklý olarak þu anda kurulmuþ olan sistemlerde
saðlanabilen baðlantý þekilleri bunlardýr. Bu altyapý üzerinde ne
tür güvenlik kullanýlýyor? Bu altyapýlar üzerinde VPN, VLAN, Put-
Fibering kullanýlarak, her kuruma kendi ihtiyaçlarý çerçevesinde,
her kurumun ihtiyaçlarýna cevap verebilecek þekilde bir veya
birden fazla farklý güvenlik servisleri kullanýlarak güvenlik
saðlanmaktadýr. Örneðin, bir kurum eðer kendi þubelerinin
kamuoyu tarafýndan kendi bakanlýðýndan direkt gitmesini istiyorsa,
o kurum için oluþturulan bir VPN üzerinden, ayný zamanda metro
sisteminde de oluþturulan VLAN�a baðlanarak, kendine baðlý
bütün kurumlarýný kendi giriþlerinde var olan ... indirerek, bunlarýn
kurum içerisinde açýlmasýný ve kurumun kendi istekleri
doðrultusunda, onlara ister Internet, isterse sadece veri alýþveriþi
saðlanmýþtýr.

Þu anda çalýþan sistem bu þekilde. Þu anda bizim
Telekomünikasyon Dairesinde bir tane metro ... var þu anda,
yaklaþýk 880 gigabayt olan. Kýbrýs küçük bir ülkedir. Yurtdýþýndan
gelen misafirlerimiz var burada. Belki bu, Türkiye Cumhuriyeti
için, Ýstanbul'un bir semtine yetmeyebilir; ama bizim için oldukça
büyük bir orandýr. Baðlý kurumlar ise demin bahsettiðim þekilde
6 megabayt, 22 megabayt ve 2 megabayt gibi farklý hýzlarda,
kurumlarýn taleplerine ve ihtiyaçlarýna göre, bu yapý üzerinden
ADSL þebekesine entegre edilmiþtir sistem. Þu anda ADSL þebekesi
üzerinden, telefondan alýnan ADSL sistemiyle de direkt kurumlarýn
baðlantýlarý verilebiliyor. Bir de kurumlar arzu ederse, Internet
servisi saðlayabiliyor bakanlýk þu anda. Aslýnda bunu kýsa bir süre
sonra kaldýracaðýz. Bizim amacýmýz, tek yerde, tek merkezde,
tek bir yapýyla, tek bir kapýdan her þeyi sunabilmektir. Neden;
çünkü bütün e-devlet projelerinin en büyük sorunu, daðýnýk ve
birbirinden baðýmsýz olmalarý. Aslýnda bunlarýn hepsini bir
merkezden yaparsanýz, her þey çok daha mükemmel olur. Tabii
ki, bunu yapmak belki bizim için büyük bir avantajdýr; çünkü biz
çok küçük bir ülkeyiz. Nüfus sayýmýza da baktýðýmýzda, bunu
merkezi bir yapýdan saðlamamýz mümkündür. Þu anda burada
gördüðünüz yapýda, herhangi bir kurum web servisi vermek



16

2. Að ve Bilgi Güvenliði Ulusal Sempozyumu

isterse, mail servisi verme isterse, hosting hizmetleri, mail
hizmetleri... Demin gördüðünüz prezantasyon onu gösteriyordu.

Sistem güvenliðinden bahsedelim biraz. Þu anda bizim
sistemlerimizin olduðu yerden bir-iki fotoðraf var burada. Ulusal
bilgi sistemi diyoruz esas merkezde tuttuðumuz yere. Bu merkezde
tutulan bütün verilen öncelikle fiziksel güvenlik ihtiyacý
duymaktadýr. Yani nedir bunlar? Orada 24 saat polis vardýr. Yangýn,
deprem vesaire gibi muhtelif birtakým þeylere karþý, doðal afetlere
karþý oranýn korunmasý vardýr. Bunlarýn yanýnda da, bunun üzerinde
yazýlým olarak saðlanan hizmetlerin güvenliði vardýr ki, içerik
filtrelemesi vesaire yapýlmaktadýr ve bunlarýn takibi yapýlmaktadýr.
En önemli þey zaten sistemin güncel olarak takip edilmesidir.

Burada e-devlet hizmetleri saðlanýrken ne tür bir yapýda
saðlanmalýdýr? En saða baktýðýmýzda, 4 farklý sektöre hizmet
vereceðini kabul ediyoruz. Bunu çaðrý merkezi ve e-devlet
portalýyla saðlýyoruz. Þu anda bir çaðrý merkezimiz de var, çalýþýr
durumda. Orada operatörlerimiz var; onlarýn eðitimleri devam
ediyor. Her geçen gün daha fazla hizmet vermeleri için, var olan
çaðrý merkezi daha da geliþtirilerek, yeni hizmetler eklemek
mümkün.

Burada, tasarým, geliþtirme, veri zamanlarý ekibi ve destek
ekibi, bunun arkasýnda birçok ekip, birçok arkadaþ vardýr. Onlar
da sürekli bu sistemde olan olasý hatalarý gerek operatörlerden,
gerekse müþterilerimizden alarak, daha iyiyi bulmak için sürekli
onlarý yenileþtirmek durumunda.

Tabii ki, biz burada veri entegrasyonu yaparak, birçok kurum
ve kuruluþun veritabanlarýný birleþtirerek, bu veritabanlarýnýn
tümünü bir tek kapýdan vermek için çalýþýyoruz. En solda, farklý
kurumlarýn data base�leri yer alýyor. Demin resmini görmüþ
olduðumuz, Baþbakanlýðýn altýnda oluþturduðumuz bilgi sistemi
ve onun yanýnda yine Baþbakanlýkta e-devlet portalý vardý.
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Bizim burada yaptýðýmýz þudur: Birçok kurumun verileri yeniden
düzenlenmiþti ve her þey kimliðe baðlý olarak çalýþýyordu. Birtakým
datalar merkezde tutulmaktadýr. Eðer güncel, 24 saat servis
verecek kurumlar varsa, ki þu anda örneðin Nüfus Kayýt Dairesi,
Muhaceret Dairesi gibi daireler sistemlerini sürekli ayakta tuttuklarý
için, ihtiyaç duyduklarý zaman ihtiyaç duyduklarý bilgileri alarak
vatandaþa vermektedir.

Sað taraftaki grafik, o kimlik bilgilerini gösteriyor. Bu, direkt
Nüfus Dairesinden alýnýyor.

Vatandaþ giriþ iþlemlerinin yapýldýðý ekran buradadýr. Verilerin
güvenliðiyle ilgili, þu anda E-Devlet Projesinde bizim verdiðimiz
hizmetlerde, demin bahsetmiþ olduðum kiþisel güvenlik kartý yer
almaktadýr. Ýkincisi, güvenlik sertifikasý vardýr ilgili portalýn.
Güvenlik sertifikasý olarak alýnmýþ bir sertifikamýz var. Ýleride
elektronik imza ve elektronik imzayla birlikte bilgiyi de
taþýyabileceðimiz bir ortam olursa, belki de çok daha farklý
hizmetler de verilebilecektir.

Bir tek devlet vardýr, e-devlet portallarý da veya bütün böyle
bir portalda da tek bir yerden olmalýdýr. Bizim inancýmýz budur.
Burada, ilk denemeye baþladýðýmýz bir yapýyý görüyorsunuz. Þu
anda çalýþmalarý devam ediyor. Bilgilerin kurumlar arasýnda
paylaþýlýrken kriptolu paylaþýlmasý gerekiyor. Bunun yanýnda, bu
paylaþýlacak olan bilgilerin arasýnda video, ses, görüntü gibi
birtakým þeyler de olacaktýr. Bu, bu sene sonunda devreye girecek.
Parmak iziyle çalýþacak bir cihazdýr.

Kripto merkezi ileride daha da büyütülerek, verilerin tümünün
kriptolanmýþ hareket etmesi de saðlanabilecektir bütün bu
altyapýlarda. Þu anda var olan ve çalýþan bir de sesli sistem vardýr.
Burada ise ... tabanlý cihazlar kullanýlmaktadýr. Dediðim gibi,
daha uzun yolumuz vardýr. Her gün geliþen yeni teknolojiyle daha
yeni hizmetler saðlamak için, daha da iyi içerik saðlamak için de
bu çabalar devam edecektir.

Beni dinlediðiniz için teþekkür ediyorum. (Alkýþlar)
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PANEL YÖNETÝCÝSÝ- Eralp arkadaþa teþekkür ediyoruz.

Konuþmasýný yapmak üzere, Sayýn Ersin Gülaçtý�yý kürsüye
davet ediyorum.

Ersin Gülaçtý, TÜBÝTAK�ta Kamu Sertifikasyon Merkezi Yöneticisi
olarak görev yapmaktadýr.

Buyurun Sayýn Gülaçtý.

ERSÝN GÜLAÇTI (TUBÝTAK UEKAE Kamu Sertifikasyon Merkezi
Yöneticisi)- Teþekkür ederim.

Deðerli konuklar; hepinizi saygýyla selamlýyorum.

Bugünkü sunumda, asýl çalýþma konum olan e-imza odaklý bir
bilgi aktarýmýnda bulunmaya çalýþacaðým. Fakat buna baþlamadan
önce, enstitüyü tanýmayan kiþiler olabileceðini düþünerek, kýsa
bir bilgi vermek istiyorum.

TÜBÝTAK Ulusal Elektronik ve Kriptoloji Araþtýrma Enstitüsü
bilgi güvenliði konusunda her türlü çalýþmayý yürüten bir kuruluþ.
Bu konuda çok sayýda uzmaný barýndýrýyor. Teorik ve pratik olarak
geliþtirdiði ürünler, verdiði hizmetler, danýþmanlýkla, özellikle
askeri ve sivil kamu kurumlarýnýn, bunun yaný sýra özel sektörün
bilgi güvenliði ihtiyaçlarýný çözmeye çalýþýyor.

Enstitümüzde þu anda yaklaþýk 700 kiþi çalýþmakta. Esasýnda
bu panelde benden önce konuþan deðerli konuþmacýlarýn bahsettiði
bilgi güvenliði konularýnda faaliyet gösteren að güvenliði grubumuz
bulunmakta. Bu gruptan deðerli arkadaþlar da sempozyuma
katýldýlar. Bilgi güvenliðini saðlamaya çalýþan yazýlýmlarý üreten
ve bu yazýlýmlarý kullanarak da kamu kurumlarýna hizmet veren
bir konumdayým. Nasýl oluyor bu? Þöyle oluyor: Enstitümüzde,
Milli Açýk Alanlar Altyapýsý adýný verdiðimiz bir projemiz var. Tüm
çalýþmalar proje sistemiyle yürütülüyor bizde. Bu proje, adý proje
olmakla beraber, bir bölüm sayýlabilir. PKI dediðimiz teknolojiyi
her boyutuyla üreten bir proje çalýþmasý. Buna neler dahil;
elektronik sertifikalar, bu sertifikalarý kullanarak þifreleme,
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elektronik imza yapýlmasýný saðlayan yazýlýmlar diyebilirim.

Bu proje grubunun yöneticiliðinin yaný sýra, Kamu Sertifikasyon
Merkezi olarak adlandýrýlan ve bütün Türkiye'deki kamu kurumlarýna
nitelikli elektronik sertifika üreten bir merkezin de yöneticiliðini
yapýyorum. Kamu Sertifikasyon Merkezi de yine bizim kendi
geliþtirdiðimiz bir altyapýyla faaliyetlerini sürdürüyor.

Bilgi güvenliðiyle ilgili elektronik imza baðlantýsýný nasýl
kuracaðýmýzý anlatacaðým. Zaman zaman sunum dýþýnda da çeþitli
noktalara temas edeceðim. Önemli bir bilgi vermek lazým burada.
Enstitümüz tarafýndan faaliyete sokulan bir web sitesi var;
www.bilgigüvenliði.gov.tr. sitesinde hizmet veriyor. Biz, bilgi
güvenliði konusunda bu web sitesinin tüm ihtiyaç sahiplerine
kaynak olabilecek bir hale gelmesi için çalýþýyoruz. Burada çok
deðiþik konularda makaleler bulmak, çeþitli uygulama örnekleri,
pratik hayatta iþimize yarayacak bilgiler bulmak mümkün.

Az önce de KKTC�deki durumdan bahsedildi. Haziran ayýnda
Elektronik Ýmza Yasasý yürürlüðe girecek. Elektronik Ýmza Yasasý,
5070 sayýlý Elektronik Ýmza Kanunuyla Türkiye'de 2004 yýlýnda
yürürlüðe girdi. Elektronik Ýmza Kanunuyla, Türkiye'deki Kanunla
KKTC�deki Kanun birbirine çok benziyor. KKTC�nin Kanunu biraz
daha kurumsal elektronik imza konusuna dikkat edecek þekilde
yazýlmýþ. Dolayýsýyla, þu anda Türkiye'de gündemde olan Elektronik
Ýmza Kanununun kurumsal elektronik imzayý da destekleyecek
þekilde deðiþtirilmesine gerek yok.

Elektronik imza, elektronik verileri birtakým tehditlere karþý
korumamýzý saðlýyor. Elektronik verinin kimden çýktýðýný, kim
tarafýndan üretildiðini ve deðiþtirip deðiþtirilmediðini belirleyici
oluyor özellikle. Bize saðladýðý faydalar nedir? Bilgilerimizin
bütünlüðünü koruyabiliyoruz, kimlik doðrulama yapabiliyoruz -
bu verilerin kimin tarafýndan hazýrlandýðýný bize gösteriyor-
verileri hazýrlayanlarýn bu iþlemi inkar etmesini engelliyor.

Elektronik imza niçin çok önemli; çünkü insanlarýn resmi
iþlemleri tamamýyla imzaya dayanýyor. Ýmza olmadan yürüyen
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hiçbir iþlem yok. Bu iþlemleri elektronik ortama taþýyabilmek
için de, ayný fonksiyonlarý tekrar edecek bir çözüme ihtiyaç var.
Elektronik imza bunu saðlamayý hedefliyor.

Elektronik imza, ýslak imza dediðimiz imzaya göre çok daha
güvenli bir imza. Bunu þimdi size anlatmaya çalýþacaðým. Islak
imzada, biz her türlü dokümanýn altýna her zaman ayný þekilde
imza atýyoruz. Dolayýsýyla, bir dokümandan diðerine deðiþiklik
göstermiyor ve kopyalanmasý çok kolay oluyor. Elektronik imza
ise, imzanýn uygulandýðý dokümanýn içeriðiyle iliþkili ve bizim
kimliðimizle iliþkili. Bu nedenle, bir dokümandan diðerine
kopyalanmasý mümkün deðil; yani kopyalansa bile sahte olduðu
ortaya çýkýyor.

Elektronik imza için, açýk anahtarlý teknoloji dediðimiz bir
teknoloji kullanýlýyor. Sempozyumu takip eden herkesin bu konuda
hemen hemen bilgisi olduðunu düþünüyorum. Burada asimetrik
kripto algoritmalarý kullanýlýyor ve özet algoritmasý kullanýlýyor.
Saati de düþünerek, bunlarýn detayýna fazlaca girmemem gerekir.

Bu kriptografik algoritmalar sertifika adýný verdiðimiz bir
elektronik veri formatýný imzalamak için kullanýlýyor.

Sertifika kullanýlarak elektronik imza nasýl oluþuyor, burada
bunu kýsaca görebiliyoruz. Ýmzalanmasý istenilen belge özetleme
iþleminden geçiyor. Belge özetlenerek, kiþiye ait anahtarla
elektronik imza bilgisine dönüþtürülüyor. Bu elektronik imza
bilgisi de orijinal belgenin altýna eklenerek, elektronik imzalý
belge ortaya çýkarýlýyor.

Elektronik imzalý belgelerin doðrulanmasý da yine elektronik
ortamda gerçekleþtiriliyor. Bu iþlemleri yapabilmek için, sertifikanýn
doðruluk kontrolleri yapýlýyor, iptal olup olmadýðý yine gözden
geçiriliyor.

�Elektronik imza gerekli, elektronik imzaya geçmeliyiz�
deniliyor hep. Bu neden böyle? Ýlk baþta söylediðim gibi, hayatýmýz
hep imza üzerine inþa edilmiþ. Bunlarý elektronik olarak yaparken,
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ýslak imzaya göre çok daha güvenli hale getiriyoruz, taklidi çok
zor hale geliyor, deðiþtirilmediðini ispat edebiliyoruz, veriyi kimin
imzaladýðý anlaþýlýyor ve veriyi imzalayan kiþinin kimlik doðrulamasý
çok güvenli bir þekilde yapýlýyor. Çünkü sertifika hizmet saðlayýcýlarý
sýký bir yönetim altýnda sertifikalarý gerçek sahiplerine teslim
ediyorlar. Ýmza sistematiðinde, imza süreçlerindeki sübjektif
deðerlendirme yöntemlerini ortadan kaldýrýyor, tamamýyla
matematiksel ve ölçülebilir bir hale getiriyor imza süreçlerini.
Çünkü bir bankada imza atarken, eðer siz bir sahtekârsanýz ve
çok iyi çalýþmýþsanýz imzayý taklit etmek için, çok rahatlýkla
oradan parayý çekebilirisiniz. Eðer orada bu doküman
doðrulanamýyorsa, imzasý doðrulanamýyor, doküman içeriði
görülemiyorsa, elektronik imzadan bir yarar saðlamak mümkün
olmayacaktýr. Bunun için, Telekomünikasyon Kurumunun da bir
kurul kararýyla önerdiði bir standardý var Avrupa Birliðinin. Bu
standarda uygun yazýlýmlar üretiyoruz ve kamu kurumlarýnýn da
nereden yazýlým tedarik ederlerse etsinler, bu standarda uygun
yazýlým almasý gerekiyor. Bu standart, çok sayýda uzmanýn yýllarca
çalýþarak ortaya çýkardýðý bir standart. Dolayýsýyla, elektronik
imzayla ilgili ihtiyaç duyulan birçok konuyu çözüme kavuþturmuþ.
Özellikle uzun vadeli olarak elektronik imzanýn kullanýlmasý için,
arþiv imzasý dediðimiz imza formatýnýn desteklenmesi gerekiyor.
Bununla ilgili zaman damgasý olmasý gerekiyor imzanýn üzerinde.
Sanýrým, uzun vadeli imzalarla ilgili konuyu tamamlayacak þekilde
Zafer beyin bir sunumu olacak.

Beni dinlediðiniz için teþekkür ediyorum.

PANEL YÖNETÝCÝSÝ- Bir sonraki sunumu yapmak üzere Zafer
Babür beyi davet ediyorum.

Buyurun Zafer bey.

ZAFER BABÜR (Eczacýbaþý Biliþim A.Þ. Ýþ Geliþtirme Müdürü)-
 ZAFER BABÜR (Eczacýbaþý Biliþim A.Þ. Ýþ Geliþtirme Müdürü)-
Panelin son panelisti olarak fazla vaktinizi almayacaðým.

E-devletten bahsetmeden önce, sizi biraz daha öncesine almak
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istiyorum. Çok önceleri bu iki büyük nehir arasýnda site devletleri
kuruldu. O günden bugüne neler deðiþti, kýsaca bir yazýlý beleglere
bakalým.  Önce duvarlara sonra kil tabletlere yaziliyor, sonra
papirüse, parþömene, kaðýda... Hep vatandaþý izliyor devlet baba
kontratlari izliyor. Hep devletle bir iliþkimiz var, ama hepsinde
de kapý kapý dolaþýyoruz. Ticaret yapýyorsunuz, vergi ödemek
için gidiyorsunuz; mülk alýyorsunuz, tapudan iþleminizi
yapýyorsunuz; ama hep bu arada biz vatandaþý götürüyoruz, bu
kamu kurumlarýnýn önüne koyuyoruz. Oysa e-devlet sayesinde
kamu kurumlarý vatandaþýn önünee geliyor.

Sonrasýnda devlet arþivleri oluþuyor. Bu arada Osmanlý�ya ait
bir örnek vermek istiyorum Kýbrýs Osmanlý�nin eðemenliði altýnda
iken tüm tapular kayýt altýnda. 74�senesinde apar topar býrakýlmýþ
bir çok þey bu arada Magosa�nýn kayýtlarý Maraþ�ta bir otelin
altýnda bulunuyor.. Vakfýn olan topraklarý Ýngilizler tarafýndan
buradaki Rumlara iþletmeleri karþýlýðýnda verilmiþ oysa verilebilecek
olan kullaným hakký, topraðýn mülkiyeti deðil. Zira toprak Lala
Mustafa Paþa vakfýnýn. Her ne kadar kimi kayýtlarda deðiþiklik
yapýlsa da kayýtlarýn orjinalleri olmasý lazým bir yerlerde nerede?
Bu kayýtlarýn orijinalleri nerede; orijinalleri Ýstanbul'da.  Elektronik
imzaya baðlayacaðým bu iþi. Böyle bir uygulama olmuþ olsaydý,
yapýlabilir miydi? Bu noktada çok dikkat etmek gerektiðini
düþünüyorum. Biz elektronik imzaya geçerken, birkaç nesil
sonrasýný da düþünmemiz lazým. Kayýtlarýn bozulmamasý lazým,
kayýtlarýn ileride baþka amaçlar için kullanýlmasý gerektiðinde
kullanýlmasý lazým. Bu kayýtlara saldýrýlar oluyor. Bu, iç tehditler
olacak, dýþ tehditler olacak. Bizim bunlara karþý çok güvenli bir
yapýda olmamýz lazým; yani sadece vatandaþýn iþini kolaylaþtýrýyor
olmamamýz lazým, elimizdeki kayýtlarý da iç ve dýþ düþmanlara
karþý korumamýz lazým.

Tabii, �Kimin kayýtlarý muteberdir?� sorusu geliyor bu arada.
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O yüzden, eðer ben devletsem, insanlarýn kayýtlarýný alýyorsam,
bunlarý dýþarýya vermemem lazým. Yine Ýbrahim hocam bahsetti;
bu kayýtlarýn peþinde olacaklar. Çünkü ona göre bize fiyat
verecekler. Bu, ilaç olabilir, hastalýk olabilir, bambaþka þeyler
olabilir.

Bu, ilk imza formatý. �O günden bugüne neler deðiþti?� diye
bir bakalým.

Bu da bir kontrat örneði, MÖ 2300 yýlýnda Mezopotamya�da
yazýlmýþ bir kontrat. Bu kontratý hýzlýca bir okuyayým müsaadenizle.
�Ilý-Eribu�nun oðlu Sini Ýþtar ve kardeþi Apil-li, Sini Ýþtar ile
Minani�nin evine komþu, sokaða cepheli, Migrat-Sin oðlu Minani�ye
ait olup içinde hali hazýrda evi olan 1/3�þar araziyi anlaþtýklarý
fiyat olan 4.5 sekel gümüþten almýþlardýr. Minani�nin bu satýþtan
dolayý hiç bir hakký kalmamýþtýr. Kralýn huzurunda yemin ettiler.
Tebet ayý, Büyük Karra-Þarma duvarý yýlý� diye devam ediyor. Ne
farký var? Konu mevcut, koþullar mevcut, taraflar mevcut, tarih
mevcut, tanýmlar var, bir de üstüne üstlük mühür var. Bu sözleþme
nerede yapýlmýþ, Burgul�da yapýlmýþ.

O günden bugüne pek bir þey deðiþmedi. Çivi yazýsý vardý,
Sümerce vardý, kil tabletler vardý. Mezopotamya�da MÖ 2300�de
bunlar vardý. Bilahare ne oldu; papirüs, mürekkep geldi.
Sonrasýnda, Anadolu'da baþka ortamlar geliþtirilmeye baþlandý.
Ceylan derisi veya keçi derisinin üzerine yazý yazmaya baþladýlar
daha sonra. Sonrasýnda sýcak mühür geldi, soðuk mühür geldi,
sayýsal sertifika geldi, mobil imza geldi. Sadece ortam deðiþiyor,
ama kontratlar deðiþmedi. Dolayýsýyla biz burada elektronik
devlet derken, elektronik ortam derken, sadece araçlarý
deðiþtiriyoruz. Çok çok farklý bir þey yapmýyoruz, sadece araçlar
deðiþiyor.

Bir de imza atmaktan bahsettik. Neden imza atýyoruz? Birkaç
tane iþlevi var aslýnda imzanýn. Törensel iþlevi. Sonra, delil iþlevi
kiþiye özgü bir iz býrakýyoruz. Onay iþlevi; içerik ve hukuksal
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yaptýrýmlarýn kabulünü gerektiriyor. Lojistik iþlevi ; paranýn,
malýn yer deðiþtirmesi silsilesi iþlemlerini baþlatýyor..

Ayrýca noter kayýtlarý dediðimiz bir mekanizma var. Ersin
arkadaþýmýzýn dediði gibi, bu sayede bir imzanýn bir sahtekarýn
imzasý olup olmadýðýný anlayabiliyorsunuz. Noterin Doðrulama
ve onaylama mekanizmasý var. Peki, bunlarý sayýsal imza
saðlayabiliyor mu; gerçekten saðlýyor. Ersin�in de  sunumunda
da söylediði gibi, siz, sayýsal sertifikanýzýn bileþenlerini almak
için gerçek kimliðinizi götürüyorsunuz, onun karþýlýðýnda size bir
sayýsal sertifika veriyorlar. Sonra belgenin kimliði var. Güvenlik
mekanizmasý var; imzalayan ya da imzalanýn deðiþtirilmesi
mümkün olmamalý.

Sizi yine tekrar Mezopotamya uygarlýklarýna götüreceðim.
Mühür basýlý  tablet oluþturmak zor, çünkü mühür sizin elinizde.
Mühür basýlan kil tablet asýrlarca yaþayabiliyor. Kil, bugüne kadar
geldi. Peki, elektronik imzadan farký ne? Eðer o dönemki insanlar
hash oluþturmasýný bilselerdi, buraya da özetini çýkartýp bunun
altýna özütünü koysalardý, elektronik imza gibi bir þey yapmýþ
olacaklardý.

Peki, elektronik imza her yerde kullanýlabiliyor mu; hayýr.
Belli yerlerde kullanýlýyor da, bazý yerlerde kullanýlmýyor. �Þahit
gerektiren olaylarda kullanýlmaz� demiþtik. Þahit gerektiren
yerler neresi; nikah, tapu vb. Malum, bizim ülkemizde, Türkiye'de
çok yaygýn bir uygulama var; boþ kaðýda imza atmak. Elektronik
imzada böyle bir þey olmayacak, çünkü boþ kaðýda imza
atamayacaksýnýz.

Yine bir baþka konu daha var. Siz, eðer kurumda birine görev
verdiðiniz zaman, onaylama veya bir baþka yere geçirme yetkisi
verdiðiniz zaman, baþka mekanizmalarý da devreye sokuyorsunuz.
Elektronik ortamda, o önemli kiþiler ortadan kalkmýþ oluyor. Bu
açýdan da çok büyük yarar var.

Elektronik imza elle atýlan imzanýn kesinlikle uzantýsý deðildir;
çünkü kýsa bir imza neyse, elektronik imza da o.
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Kontratlar elektronik ortamda tutulabilir, her ne kadar
kontratlar elektronik ortamda oluþturlmasa da.

Ticari defterler konusunda Maliye Bakanlýðýnda çalýþmalar var.
Elektronik fatura üzerinde çalýþmalar var ki, Türkiye'de þu anda
elektronik fatura üreten bir projemiz var. Bu proje yaygýnlaþacak.

Türkiye'de elektronik imzanýn hukuksal yapýsýna baktýðýmýz
zaman, 5070 sayýlý Kanuna istinaden Telekomünikasyon Kurumu
var. Anlaþmalar bireylerle gerçekleþiyor; bir kamu þirketi veya
bir özel þirket, tüzelkiþilik olarak elektronik imza alamýyor. Þu
ana kadar herhangi bir hukuksal vaka olmadý.

Peki, toptan sürece baktýðýmýz zaman ne var? Aslýnda süreçte,
vatandaþ önce kimliðini ibraz ediyor. Kendisine kimlik teyidinden
sonra sizin adýnýza elektronik imza üretiliyor, týpký eskinin
mühürcüsü gibi Bu kart ve elektronik imza oluþturma yazýlýmý
sayesinde dokumanlarý elektronik olarak imzalayabiliyorsunuz.
.Biz, özellikle uygulamalarýn XML standartlarýnda yazýlmasýný
talep ediyoruz ki, bunun asýl standart olacaðýný düþünüyoruz.
Sonra karþý tarafa imzalý dokumaný gönderince alan tarafta çalýþan
doðrulama yazýlýmý doðrulamalarý yapýlýyor.

5070 sayýlý Kanundan bahsettik. Bu kanun �Elektronik imza
ýslak imzayla eþdeðerdir� diyor. Tabii, sertifikalarýn da bir hayat
çevrimi var. Sertifikayý talep ettiniz, size verdiler, bir yýl ya da
üç yýl ömrü var. Bu arada kaybedebilirsiniz sertifikanýzý veya iptal
ettiniz; yenisi çýkar sertifika ömrünün sonunda arþive gider. Ölen
sertifikanýz ondan sonra hep orada bulunuyor. Herhangi bir
problem olduðu zaman, oradan bunu inceletebiliyorsunuz.

Asýl burada önemli olan, elektronik imzanýn atýlýþ biçimi.
Piyasada birtakým þirketler türedi. Hiç kimse kalkýp da, bunun
ileriye dönük olarak saklanmasý gerektiðini düþünmedi ve BES
olarak üretmeye baþladýlar. Oysa, atýlan imzanýn doðrulanmasýnýn
yapýldýðý anda, zaman damgasýnýn da içine konulmasý lazým.
Oysa, atýlan imzanýn içindeki sertifikanýn geçerli olup olmadýðý
ve zaman damgasý bilgisinin de içinde olmasý lazým.  Son olarak
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Türkiye'de bir de yeni Ticaret Kanunu çýktý. Yeni Ticaret Kanununda
diyor ki, �Elektronik imzaya teblið ve tebellüð edebilirsiniz.� Ki,
sanýrým sizde de benzeri bir kanun çýkacak.

Hepinize tekrar teþekkür ediyorum.

PANEL YÖNETÝCÝSÝ- Teþekkür ediyoruz.

Sayýn Ömer Yurdagül�ü konuþmasýný yapmak üzere davet
ediyorum.

Ömer Yurdagül, Kamu Yönetimi Araþtýrma Derneði Baþkaný.

Ömer bey sunumunu yapmak üzere hazýrlýðýný yaparken,

ÖMER YURDAGÜL (Kamu Yönetimi Araþtýrma Derneði
Baþkaný)- Derneðimiz, akademisyenlerden, bürokratlardan,
müfettiþlerden oluþan bir dernektir. Amacýmýz, kamu yönetiminin
sorunlarýn; gerek Türkiye'nin, gerekse Türk dünyasýndaki sorunlarýn
araþtýrýlmasý ve çözümlerine katkýnýn saðlanmasýdýr.

Tabii, son konuþmacý olduðum için, bunun nimetlerinden de
istifa etmek istiyorum açýkçasý. Çok saygýdeðer hocalarým benim
sunumumun içeriðindeki birçok konuya deðindikleri için, o kýsýmlarý
daha hýzlý geçeceðim. Böylece, sizin çok fazla zamanýnýzý almamýþ
olacaðým.

Birçok kamu kurumu nezdinde, �Acaba son durum nedir?�
þeklinde bir bilgi aldýk. Özellikle Türksat�a gittiðimizde, e-devletle
âlâkalý kýsýmlar geliþtirmiþler.

Mustafa Kemal Atatürk, �Zamanýn gereklerine göre bilim ve
teknik ve her türlü buluþlardan azami derecede yararlanmak
zorunludur� demektedir.

Bir sürü teknolojik ürünler, bir sürü farklý þeyler, mevzuat
yapýyoruz, kanun yapýyoruz. Aslýnda bunun bir temel amacý var;
güven. Yani vatandaþ kamu yönetimine güveniyor, kamu yönetimi
de vatandaþa güveniyor. Eskiden en çok þikayet ettiðimi konu
neydi? Biz gittiðimiz zaman, bir iþlem için yüzlerce belge
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isteniliyordu. Yani çok basit bir saðlýk karnesinin çýkarýlmasýnda,
nüfus kaydýndan diðer kayýtlarýn olup olmadýðýna kadar bir sürü
þeyler istenilirdi. Fakat biz bunlarýn devletin bilgi sistemleri
içerisinde var olduðuna inanýyoruz, bizim adýmýza kayýtlarýn
tutulduðuna inanýyoruz. Fakat burada þöyle bir þey var: Bu güven
gerçekten kontrol edilmezse ya da bizim devletimize karþý
güvenliðimizde bir sýkýntý olur mu? Geçen gün bir kamu kurumunda
-öðrencilerle ilgili bir kamu kurumu bu- bir liste yayýnlandý, daha
sonra da o listenin bir yazýlým hatasý nedeniyle yanlýþ yazýldýðý
belirtildi ve komple sýralar deðiþti. Bu, insanlarýn hakkýna þiddetli
þüpheler getirdi. E-devlet dediðimiz kavramla, bu güvenin karþýlýklý
kontrollerle beslenmesi ve güvence altýna alýnmasý gerekiyor.

Güvenlik politikasýyla ilgili kýsýmlarý geçiyorum. Sayýn
hocalarýmýz bu konularý iþlediler. Ama özellikle burada fiziksel
güvenlikten bahsetmek istiyorum. Malum, þu anda Çin�de bir
deprem oldu. Kocaeli de benzeri bir deprem yaþamýþtý. Ben de
görevim nedeniyle 17 Aðustosta Kocaeli'nde olan insanlardan bir
tanesiydim.

Güvenlik derken, sadece teknolojik güvenlik anlamýnda
güvenliðin ötesinde bir güvenlik kavramý algýlamamýz gerekiyor.
Yani binalarýn tasarýmýndan, depreme dayanýklýlýklarýndan, orayý
kullanan insanlardan, girip çýkanlara kadar daha geniþ bir güvenlik
kavramýný kurumlarýn bir politika haline getirmesi gerekiyor. Yani
kurumlarýn da ihtiyaçlarýna göre güvenlik daireleri geliþtirmeleri
gerekiyor.

17 Þubat 2003 tarih ve 2003/10 sayýlý Baþbakanlýk Genelgesiyle,
ülkemizin üye olduðu OECD�nin bilgi ve iletiþim teknolojileriyle
yapýlan haberleþme ve bilgi alýþveriþlerinde güvenliði ve kiþisel
mahremiyeti saðlamak amacýyla bir rehber yayýnlandý. Burada,
�Dünya çapýnda bilgi ve iletiþim aðlarýný kullanan hükümetler,
iþ çevreleri ve bireyler arasýnda haberleþme özgürlüðü ve
mahremiyet gibi demokratik toplum deðerleri ile baðdaþýk güvenlik
kültürünü oluþturmayý amaçlamaktadýr. OECD üyesi ülkelerin



28

2. Að ve Bilgi Güvenliði Ulusal Sempozyumu

ortak tutumunu yansýtan söz konusu rehber ilke, iþ dünyasý ve
sivil toplum kurumlarýnýn da desteðini taþýmaktadýr� denilmektedir.

Bununla amaçlanan þey nedir? Bilgi sistem ve aðlarýnýn koruma
aracý olarak tüm kullanýcýlar arasýnda güvenlik kültürünü teþvik
etmeyi; bilgi sistemleri ve aðlarýnýn karþý karþýya olduðu riskler
ve bu risklere karþý mevcut politikalar, uygulamalar, önlemler ve
prosedürlerle ilgili bilinci arttýrmak ve bu yöntemlerin
uygulanmasýnýn gerekliliðini vurgulamayý; bilgi sistemleri ve aðlarý
ile bunlarýn sunum ve kullaným yöntemleri konusunda tüm
kullanýcýlarýn güvenini artýrmayý; bilgi sistemlerinin ve aðlarýnýn
güvenliðine yönelik uyumlu politika, uygulama, önlem ve
prosedürlerin geliþtirilmesi ve uygulanmasý ile ilgili etik deðerlere
kullanýcýlar tarafýndan saygý gösterilmesi ve güvenlik konularýnýn
iyi anlaþýlmasýna yardýmcý olacak genel bir referans çerçevesi
oluþturulmasýný; güvenlik politikalarýnýn, uygulamalarýnýn, tedbir
ve prosedürlerinin geliþtirilmesi ve uygulanmasý açýsýndan tüm
kullanýcýlar arasýnda iþbirliði ve bilgi paylaþýmýný teþvik etmeyi;
standartlarýn geliþtirilmesi ve uygulanmasýnda rol alan tüm
kullanýcýlarýn güvenlik konusunu önemli bir hedef olarak
belirlemelerini teþvik etmeyi amaçlamaktadýr. Burada en temel
olan þey, bu sistemi kullanacak olan insanlarýn bundan bir deðer
üreteceðini bilerek, etik deðerlere yani biliþim etiði dediðimiz
Internet etiðine; yani bu etik deðerlere saygý göstermesi gerekiyor,
karþý taraftaki insanlarýn haklarýný ihlal edebilecek uygulamalardan
kaçýnmasý gerekiyor.

Kullanýlacak güvenlik yönetimiyle ilgili kapsamlý bir yaklaþým
benimsenmelidir. Kullanýcýlar, bilgi sistem ve aðlarýna yönelik
güvenlikleri incelemeli, deðerlendirmeli.

Sonuç ne olmuþ? Mevzuatý çýkarýyorsunuz; fakat tüm
kullanýcýlarda ideal bir kültür anlamýnda bunun yerleþmediðini
görüyoruz. Bunun nihayetinde yasal birtakým haklar ihlali olduðu
zaman da yasal birtakým uygulamalara maruz kalýyorlar insanlar.
Fakat kamu yönetiminde, özellikle bu biliþim kültürü alanýnda
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bir zafiyet olduðunu d düþünüyorum bir sivil toplum kuruluþu
olarak.

Türkiye Bilgi Toplumu Strateji Belgesinden bahsetmek istiyorum.
Toplam 203 farklý proje yürütülmüþ ve bu projelerden farklý farklý
kurumlar kendi alanlarýna iliþkin projeler geliþtirmiþler. Daha
sonrasýnda ise, 2006 ve 2010 yýlýný kapsayan bir strateji
geliþtirilmiþtir. Bir Danýþma Kurulu þeklinde, e-ticaret tabanlý bir
anlayýþ benimsendi. Fakat daha sonrasýnda bu dönüþüm stratejisiyle
birlikte bu tüm kamu kurumlarýnýn; yani hem merkezi kamu
kurumlarýnýn, hem yerel yönetimlerin bir ortak sorunu oldu ve
bu alana yönelik olarak da yeni bir yapý benimsendi; yani bilgi
toplumunun temel stratejisinin hedefleri, kamu yönetiminin
iþleyiþi ve modernizasyonunu saðlayan hedefler, hizmetlerin
eriþilebilir olmasý. Fakat ben, �Bizim bu kurtulduðumuzu sandýðýmýz
bürokrasi acaba bu biliþim sistemlerinin iþlememesi, birtakým
sýkýntýlar nedeniyle ofline olur mu, bundan bir sýkýntý yaþar mýyýz?�
diye de endiþe ediyorum açýkçasý.

Bu bilgi toplumu eksenli uygulama stratejisinde amaçlar
belirlenmiþ. Bu bir sosyal dönüþüm modeli, bilgi toplumuna sosyal
dönüþüm modeli. Bilgi teknolojilerinin iþ dünyasýný etkilemesi
bekleniyor. Kamu yönetiminde teknolojilerin bir kaldýraç olabilmesi
için, kamu yönetiminin bilgi teknolojileri süreçlerini de göz önüne
alýp yeniden yapýlanmasý gerekiyor. Rekabetçi, yaygýn ve ucuz
biliþim altyapý hizmetlerine deðindik. Þu ana kadar daha tamamý
gerçekleþen olmadý. Ýnþallah, 2030�da bu eylemlerin hayata
geçmesini ve bir fayda saðlayacaðýmýzý umuyorum.

Bu, þu andaki Strateji Belgesindeki konu. Strateji ve politika
belirlenmesi, E-Devlet Türkiye Ýcra Kurulu, kaynak tahsisi, stratejik
formülasyon, uygulama formülasyonu... Kamu Yönetimini
Geliþtirme Genel Müdürlüðü, Ýçiþleri Bakanlýðý Mahalli Ýdareler
Genel Müdürlüðü uygulamada dönüþüm liderleri. Yine kamu
kuruþlarýnda bir sorumlu kuruluþ Türksat A.Þ. oldu. Telekom özel
bir þirket oldu. Dolayýsýyla, görevi yürütemeyeceði anlaþýldýðýndan,
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bu, þu anda Türksat A.Þ.�ye verildi. Performans deðerlendirmesi
için E-Dönüþüm Türkiye Ýcra Kurulu, dýþ denetim için Sayýþtay,
iletiþim için DPT görevlendirildi.

Bu, biraz öncekinin farklý bir yorumu.

Güvenlik kýsmýna geldiðimiz zaman, Strateji Belgesinde güvenlik
kýsmý acaba ne içeriyordu? Ben kýsaca, güvenlikle âlâkalý gördüðüm
þeyleri aldým. Birlikte çalýþabilirliði saðlamak çok zor. Dolayýsýyla,
ortak bir bilgi güvenliði aðý geliþtirilmesi için bir çalýþma yapýlmasý
öngörülüyor. Yine bilgi güvenliðiyle ilgili yasal düzenleme yapýlmasý
için, Kiþisel Verilerin Korunmasý Hakkýnda Kanun Tasarýsý, verilerin
elektronik ortamda korunmasýna iliþkin bilgi güvenliði sistemlerinin
geliþtirilmesi amacýna uygun yasal çalýþmalar ve en önemlisi, 88.
Eylem dediðimiz, yine TÜBÝTAK Ulusal Elektronik ve Kriptoloji
Araþtýrma Enstitüsünün de görevli olduðu bir çalýþma var. Bu
çalýþmada, bir ulusal bilgi güvenliði kapýsýnýn kurulmasý
öngörülüyordu ve bu kapý kuruldu. Bunun önemi þu bence: Kamu
yönetiminde, özellikle bilgi güvenliðinin arttýrýlmasýna yönelik
olarak birçok rehber yayýnlandý. Yani þurada görmüþ olduðunuz
birçok rehberi birçok kamu kurumu para vererek dýþarýdan satýn
alýyor. Gerçekten deðerli bir çalýþma, kendilerine de ayrýca
teþekkür ediyoruz kamu kurumlarý olarak. Þu anda görev yaptýðým
kurumda denetim birimindeyim ben. Bu çalýþmalardan, özellikle
bilgi teknolojileri denetimi alanýnda istifade ettik. Çok teþekküre
ediyorum.

Hocalarýmýz 27001 Standardýndan bahsetti. Ben merak ettim,
�Acaba kaç kamu kurumu almýþtýr?� diye. Bunu burada açýklýyorum;
iki tane kamu kumu almýþ. Fakat bize bu bilgiyi veren görevli
þunu da söyledi: �Ben tanýk oldum ki, Türk Standartlarý Enstitüsü
dýþýnda 27001 belgesi veren kurumlar var.� Dolayýsýyla, bu bilgi
ne kadar doðrudur, bilemiyorum; yani bunun bir istatistiði yok.

Bu eylem þeyinde þunu söylemiþler: �Korsanlarý küçümsemeyin.
Internet'e daha çok önem verin. Güvenliðinden emin olmadýðýnýz
sistemleri kullanmayýnýz. Bilgisayar korsanlarýný küçümsemeyin.



Ne yapýyorsak Türkiye için. Amacýmýz, Internet'te Türk�ün gücünü
dünyaya göstermektir� mesajýný býraktýlar, tavsiye olarak da site
kodlarýnýn gözden geçirilmesini, resim uzantýlarýnýn
denetlenmesini, þifrelerin günlük olarak deðiþtirilmesini tavsiye
ettiler.� Özellikle Bilgi Edinme Kanunundan sonra bütün kamu
kurumlarýndan Internet sayfasý artýk resmi bir standart haline
geldi. Yani merkezi idare örgütleri, 3628 belediyenin tamamý
Internet sitesi kurmak ve oradan bilgi edinme müracaatlarýný ve
sonuçlarýný Internet üzerinden almak konusunda bir yasal
zorunluluk vardýr. Bu nedenle kamu kurumlarý, gerek yeterli
bilgiye sahip olmayan kendi personeli, gerekse özel þirketlerden
yardým alarak bu çalýþmayý yaptýlar. Yani bu, sadece bizde de
deðil; Ýngiltere'de de birçok laptop çalýnmýþ.

Bu kýsýmlarý geçiyorum; fakat burada önemli gördüðüm, e-
devletin sürekli, ulaþýlabilir, þeffaf ve çift yönlü bir iletiþim aðý
olduðunu, karþýlýklý bir etkileþim alaný olduðunu ve geliþtirilmesi
gerektiðini ifade etmek istiyorum.

E-kurum olgunlaþma modeli var. Dört tane süreç var bu
süreçlere baðlý olarak, e-dönüþüm stratejisi, kurumsal altyapý,
vatandaþ servisleri anlamýnda; baþlangýç, bilgilendirme, etkileþimli
düzey ve geçiþken güzey olarak.

Baþlangýç düzeyinde, özellikle bilgi güvenliði anlamýnda,
güvenlik düzeyi düþüktür diyoruz birinci düzeyde. Yani birçok
kamu kurumunun altyapý açýsýndan düþük düzeyde olduðunu
görüyoruz. Yine ikinci düzeyde de kurumun iþlevleri birim
seviyesinde yürütülmektedir, yani üst yönetimin de desteði yoktur.
Yine güvenlik politikalarý yoktur burada. Üçüncü düzeyden sonra
ise üst yönetimce benimsenmiþ bir e-dönüþüm projesi vardýr,
kurumsal bilgi güvenlik politikasý vardýr ve sistemler birleþiktir.
En son düzeyde ise kurumsal giriþim güvenliði politikalarý vardýr.
BÝT uygulamalarý, üst düzey güvenlik teknoloji uygulamalarý
vardýr. BÝT kullanýmýnda yüksek düzeyde güvenlik önlemleri
uygulanmaktadýr. Biraz önce bahsettiðim yasal zorunluluktan
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dolayý ülkemizde bu sistemler kurulmuþtur. Dolayýsýyla, güvenlik
açýsýndan altyapý hazýr olmadan, kamu kurumlarýnýn çoðu bütün
bilgilerini, kamuya ait bilgilerini Internet'e açmak zorunda
kalmýþtýr.

Bu alanla âlâkalý olarak iki tane denetimden bahsetmek
istiyorum. Bir tanesi, þu anda var olan Sayýþtay�ýn denetimi.
Ýkincisi ise, 5018 sayýlý Yasayla oluþturulan Kamu Mali Kurumlar
Yasasýnda birçok hüküm getirildi bu konuyla âlâkalý olarak. Üç
tane mekanizma geldi; iç kontrol, dýþ kontrol müessesesi ve risk
yönetimi. Bunlar yeni konular. Standartlar yeni yeni yayýnlanmaya
baþlýyor. Biraz önce bahsettiðim gibi, birçok yasal uygulama
çýkýyor, ama bunlarý kontrol eden sistemlerimiz yok. Bir standardýn
benimsenmesi gerekiyor. Bu konuda da Bankacýlýk Düzenleme
Denetleme Kurulunun COBIT anlayýþýný benimsediðini ifade etmek
isterim.

Sayýþtay�ýn üç tane raporu var bu alanda, yine bilgi güvenlik
anlamýnda. Bunlardan bir tanesi Hazine Biliþim Sistemleri Raporu.
Internet Sistemlerinin Performans Raporu 2006, E-Dönüþüm
Türkiye Projesi çerçevesinde yürütülen faaliyetler yine ayný
tarihte yayýnlandý. Hazine�nin özellikle bütçesinde o yýl bazý
tutarsýzlýklar oldu, kurumlar arasýnda kayýp kaldý, borç rakamlarý
tespit edilemiyordu. Sonuçta ne oldu, onu vurgulamak isterim.
Birçok riskleri var; iç denetim riski, belgeleme politikalarý riski
görülmüþ; girdi kontrolleri, deðiþim yönetimi, yazýlým geliþtirme,
fiziksel kontroller, mantýksal eriþim kontrolü ve güvenlik denetimi.
Yani bu siyahla gördüðünüz alan, özellikle risk alanýný gösteriyor.

Sonuçta ne oldu? Hazine Müsteþarlýðýnýn o yýlki bütçesi Sayýþtay
Genel Kurulunca reddedildi. �Hazine biliþim sistemlerini yeniden
yapýlandýrma çalýþmasý tamamlamalýdýr� denildi. �Yeni sistemde,
Hazine Biliþim Sistemleri Raporunda deðinilen ve sistemin
güvenliðini etkileyen kontrol zaaflarý giderilmelidir� denildi.

Türk kamu yönetimi olarak yaklaþýk 6 yýl kadar bir zaman
geçirmiþiz. Kamu kurumlarýndan iki tanesi bilgi güvenliðine önem
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vermiþ. Bir de ÝGDAÞ örneði verildi, ÝGDAÞ�ýn bilgi güvenlik
sistemini kurduðunu söylediler. Yani bu kadar zaman geçmiþ;
ama nedense, biz her þeyi sona býrakýyoruz ve riskleri gittikçe
katlýyoruz.

Sivil toplum örgütü olarak bizim bu konuda önerilerimiz neler?
Kamu kurumlarýnda, görev, yetki ve sorumluluklar tanýmlanmalý,
güvenlikle ilgili düzenlemeler mutlaka yapýlmalý. Kamu
yönetiminde, sevil savunma planlarýna bilgi teknolojileri
güvenliðiyle ilgili bilinçlendirme konularý ilave edilerek
güncellenmelidir. Kamu kurumlarý için, gerek merkezi, gerek
yerel yönetimler için bir kamusal standarda dönüþmesi gerekiyor.
Kamu kurumlarý ve çalýþanlarý güvenlik konusunda
bilinçlendirilmeli, güvenlik konusu herkes tarafýndan
paylaþýlmalýdýr. Sorumluluklar paylaþýlmalý, sorunun önemi
anlaþýlarak sahip çýkýlmalýdýr. Kamu kurumlarýnda güvenlik
politikalarý yazýlý olmalý, çalýþanlarla paylaþýlmalý, kontrol süreçleri
geliþtirilmelidir. Kamu bilgi sistemlerini kuracak, uygulayacak,
denetleyecek personele yatýrým yapýlmalý. Biliþim alanýnda çalýþan
personelin teþvikini saðlayacak özel iþe alma süreçleri yeniden
gözden geçirilmeli. Mali destekleyici ücret sistemleri
geliþtirilmelidir. Kamu kurumlarýnýn biliþim alanýndaki projeleri
desteklenmeli. Bu tür projeler bir yatýrým olarak düþünülerek,
fayda-maliyet analizleri daha ciddi yapýlmalý. Bilgi teknolojileri
alanýnda yapýlacak her türlü yatýrýmýn ülke bazýnda data takibini
saðlayacak bir biliþim istatistik ve izleme sisteminin geliþtirilmesi
saðlanmalýdýr. Kamu kurumlarýnda biliþim etiði uygulamalarý ve
kontrol süreçleri oluþturulmalý. Kamu kurumlarýnýn bilgi
teknolojileri konusunda uluslararasý standartlara uygun bilgi
teknolojileri kontrol süreçleri oluþturulmasý ve risk yönetim
sistemlerinin kurulmasý ve geliþtirilmesi saðlanmalýdýr. Kamu
kurumlarýnda iç denetimin iþlev ve önemi anlaþýlmalýdýr.
Uluslararasý standartlara uygun bilgi teknoloji denetimi ve bilgi
güvenliði konusunda rolüne uygun olarak kaynak tahsisi yapýlmalýdýr.

Bu hizmetleri yaparken, kamu hizmetlerinin sunulmasýnda da
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sayýsal uçurum var. TÜÝK tarafýndan yayýnlanan bir araþtýrmada
þöyle bir þey var: Þehirde yaþayanlar köyde yaþayanlara göre
hizmetlerden daha fazla yararlanma hakký elde ediyorlar.
Beylerimiz, bayanlara göre daha fazla yararlanýyor Internet'ten.
Özürlü vatandaþlarýmýz var özellikle. Bu performans raporlarýnda
da özellikle belirtilmiþ. Yani kamu kurumlarýnda herkesin
yararlanabileceði þekilde, özürlü-özürsüz bütün vatandaþlarýn
anlayabileceði þekilde siteler dizayn edilmeli. Tam bilemiyorum;
yani teknik biri deðilim ben, denetim elemanýyým. Yani uluslararasý
standartlarda varsa, ona uygun olarak yapýlmalý. Yine ayný þekilde,
öðrencilerin biliþim alanýndaki eðitimleri almasý saðlanmalý. Bu
alanda çalýþanlarý teþvik etmek için bir tazminat gibi bir þey
konulmalýdýr. Ýletiþimin üzerindeki vergiler düþürülmelidir teþvik
açýsýndan. Bilgi toplumu stratejisi kurumsal yapýlanma modeline
5018 sayýlý Yasayla ihdas edilen iç denetim de ilave edilmelidir.

Sabýrla dinlediðiniz için teþekkür ediyorum. (Alkýþlar)

PANEL YÖNETÝCÝSÝ- Teþekkür ediyoruz.

Soru-cevap bölümüne geçiyoruz.

Buyurun.

Doç. Dr. ÝBRAHÝM SOÐUKPINAR- Bir arkadaþýmýz, �Türkiye
Cumhuriyetinin Kasým 2001�de Avrupa Birliðine e-devletle ilgili
olarak verdiði raporda, e-devletten sorumlu bakan olarak Sayýn
Ekrem�e deðinilmiþti� deniliyor. DPT�den Recep Çakmak, Halil
Ýbrahim Haksever�in E-Devlet Projesinden sorumlu olduklarý
bel irt i lmiþ� demiþ.  Teþekkür ediyoruz kendis ine.

Diðer soru, Sayýn Doç. Dr. Kadri Bürüncük tarafýndan
yönlendirilmiþ. Soru þöyle: �Türkiye'nin e-devlet hazýrlýðý 0.48.
E-devlete katýlým 0.1364. Hazýr olmanýn katýlýmdan yüksek
olmasýnýn, geliþmekte olan devletlerde normal olduðunu
düþünüyorum. Ancak, bu kadar fazla olmasýnýn sebebi sizce
nedir?� E-devlette hazýrlýk oraný yüksek, katýlým düþük. Ben þöyle
düþünüyorum: Birincisi, kullanýcý olan vatandaþ yeterince bilgili
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deðil ve þu anda tam olarak yeterli güvene sahip deðil. Yani bizim
Türk vatandaþýnýn bir özelliði var; tam güvenmediði iþi yüz yüze
yapmak ister. Örneðin, cebinde banka kartý vardýr, gidip bankada
kasiyerden parayý çeker veya elektronik bankacýlýðý kullanmaz.
Sanýrým, vatandaþýn bilgilendirilmesi ve bu güvenin artmasýyla
e-devlete katýlým oraný artacaktýr.

Diðer soru Sayýn Gölay Þakiroðullarý tarafýndan sorulmuþ. Ýki
soru var. Birinci sorusu, �E-devlet çalýþmalarýnda, çalýþan biliþim
elemanlarýnýn yeteneði, eðitimi, bilgi ve tecrübe açýsýndan gerekli
þartlarý konusunda bir yönetmelik var mý?� þeklinde. Bildiðim
kadarýyla þu anda yok.

Bir devletin bu çalýþma için kendi elemanlarý, bir de özel
sektörden bu hizmeti saðlayan elemanlarý var. Dolayýsýyla, devlet
sektörü kendi yapmýyor bu çalýþmalarý, ihaleyle þartnamesini
hazýrlýyor. Þartnamede, personelle ilgili nitelikleri de bazen
belirtiliyor. Genellikle böyle uygulamalar yapýlýyor. Dolayýsýyla,
kiþiler hakkýnda özel bir yönetmelik yok.

Diðer soru, �Bilgisayar Mühendisliði Bölüm Baþkaný olarak,
biliþim projelerinde bilgisayar mühendislerinin imza yetkisi olmasý
gerektiðine inanýyor musunuz?� þeklinde. Bu soruyu tam olarak
anlamadým. Þöyle deðerlendiriyorum: Biliyorsunuz, Türkiye'deki
projelerde imza yetkisi ve imza prosedürü daha aðýrlýklý olarak
bayýndýrlýk ve yapý esaslý düzenlenmiþ durumda mevzuat gereði.
Örneðin, bir binanýn inþaatýnda inþaat mühendisi projeyi hazýrlayýp
imzalýyor, elektrik projesini elektrik mühendisi imzalýyor, makine
tesisatýyla ilgili projeyi makine mühendisi imzalýyor; ama biliþim
projelerinde böyle bir mevzuat yok þu anda. Örneðin, bir yazýlým
projesi hazýrlýyorsunuz veya yazýlým geliþtireceksiniz; projeyi
hazýrlayýp ... gerekmiyor. Gerekiyor mu? Yazýlým projesini siz
hazýrlayýp, götürüp elektrik mühendisine mi imzalatýyorsunuz?
Yani bir yerde özellikle bilgisayar mühendisliði kavramý meslek
odalarý açýsýndan biraz yeni olduðu için, mevzuatta bazý eksiklikler
var kanaatimce. Ýletiþim aðý projelerinde bir eksiklik var. Örneðin,
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bilgisayar aðý projesi hazýrlayýp, binanýn bilgisayar aðý daðýtýmýný
genellikle elektrik mühendisleri hazýrlýyor. Yani biraz tesisat
kapsamýna giriyor; ama biliþim projelerinde, projeyi hazýrlayýp,
gidip Elektrik Mühendisleri Odasýndan onay alýnýyor mu, tam
olarak bilmiyorum. Gerçi, çoðu zaman yazýlým projeleri dört baþý
mamur projeler olarak hazýrlanmýyor, analizler yapýlýyor. Yani
burada bir mevzuat eksikliði var kanaatimce.

SALONDAN- Yazýlým mühendisliðinde proje sözcüðünü
kullanmanýzla inþaatta proje sözcüðünü kullanmak arasýnda çok
fark var.

ÝBRAHÝM SOÐUKPINAR- Bunu kastediyorum. Yapý mevzuatýnda
bu düzenlenmiþ, ama biliþim projelerinde...

SALONDAN- Mevzuatta yazýlým var mý?

Doç. Dr. ÝBRAHÝM SOÐUKPINAR- Onu belirtmek istiyorum.
Yani bu mevzuat yok þu anda. Dolayýsýyla, öyle olmayýnca da
önce bu konuya el atmak gerekir diye düþünüyorum.

SALONDAN- Hocam, oldum olasý derttir bu. Yýllar önce de bu
tür tartýþmalar yapýldý. Biliyorsunuz, bilgisayar mühendislerinin
ayrý bir odasý yok, Elektrik Mühendisleri Odasýna üye olabiliyorlar.
Aslýnda olmasý lazým.

Doç. Dr. ÝBRAHÝM SOÐUKPINAR- Mutlaka olmasý lazým.

SALONDAN- Çünkü biliþim aðlarý, bilgisayar aðlarý son derece
önemli bir hale geldi. Neredeyse bir binanýn kendisi kadar önemli
hale geliyor, bir mimarýn yaptýðý iþ kadar önemli. Mutlaka bunun
üzerine düþünülmeli, gerekli mevzuatlarýn çýkarýlmasý için
giriþimlerde bulunulmalý bence.

Doç.  Dr.  ÝBRAHÝM SOÐUKPINAR-  Kat ý l ý yorum.

Buyurun.

GÖLAY ÞAKÝROÐULLARI- Hocam, sorunun sahibi benim.

Bölüm Baþkanýsýnýz. �Ne yapabilir yetiþtirdiðim çocuk� diye
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düþündüðünüzde, bu soruya �Olmalý� mý demelisiniz? Çünkü bir
iþi iyi bilen, eðitilmiþ bir adam yaparsa, o iþ o kadar iyi, o kadar
kalitelidir ve o kadar da güvenilirdir. Siz, çocuklarýnýza bu donanýmý
veriyor musunuz? Bu tür dersler veriyorsanýz, çýktýðý zaman,
çocuk ne gibi ehliyetlere sahip olmalý, ne gibi yerlerde
kullanýlmalýdýr? Yani biri yerde, e-devlet uygulamalarýnda eleman
politikalarý içinde yer ne olmalýdýr? Esas olarak sorumun püf
noktasý buydu. Herhalde ben yanlýþ ifade ettim. Bir iþi ne kadar
ehli yaparsa, ne kadar liyakat sahibi yaparsa, bu iþ o kadar
güvenilirdir.

Doç. Dr. ÝBRAHÝM SOÐUKPINAR- Türkiye'de þöyle bir realite
var: Üniversitedeki akademisyenler öðrenciyi yetiþtiriyor, ama
mevzuatýn deðiþmesinde etkileri o kadar fazla deðil. Bir defa,
doðrudan siyasi otoritenin bunu kal�e almasýyla orantýlý bir olay.
Siyasi otorite bunlarý kýsa sürede kal�e almýyor çoðu zaman.
Dolayýsýyla, Türkiye'de böyle kötü bir durum var. Hatta bazen,
�Siz oturduðunuz yerde oturun, konuþmayýn� gibi þeyler söyleniyor
üniversitedeki akademisyenlere. Dolayýsýyla, böyle kötü bir durum
var. Bunu çözmek hakikaten þu anda biraz siyasi tartýþmalara
girer.

Teþekkür ederim.

PANEL YÖNETÝCÝSÝ- Buyurun.

ERALP CURCÝOÐLU- Tabii ki, burada zaman kýsýtlý olduðu için,
çok fazla ayrýntýlara giremedik; ama biz, e-devlet projelerini
yaparken, Lizbon�da alýnan bütün kararlarý... Çünkü bizde olup
da orada tanýmlanmamýþ hizmetler vardýr. Bunun içerisinde,
bizde hazýr olan polisteki sicil kayýtlarý ... gibi bir sistem var.
Baþbakanlýk, bu bilgileri 24 saat kullanabilecek kurumlarýn ulusal
bilgi sistemine entegrasyonuyla ilgili bir genelge yayýnlamýþtý.
Bu bilgileri ulusal bilgi sistemine aktarmalarýyla ilgili genelgeyi
yayýnlamýþtýr. Bunlar içerisinde birçok bilgi vardýr; bu bilgiler
elektronik ortamdadýr þu anda. Biz, bunlarýn çalýþmalarýný yaptýk.

Bizim yaptýðýmýz sadece þu: Þahýs geliyor, kimliðini gösteriyor,
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o þahsýn kimliðini sisteme iþliyoruz ve diyoruz ki, �Þu kimliði
kullanan þahýs, bu seri numaralý kartý almýþtýr.�

SALONDAN- Kredi kartý kullanabiliyorsa zaten Internet'ten
satýþ almak için, sizin pek yapacaðýnýz bir þey yok. Kredi kartýyla
satýþta zaten banka benim kimliðimi onaylýyor, ismim geliyor
zaten, kimlik bilgilerim de geliyor, onun üzerinden bilgilerim
zaten geliyor.

ERALP CURCÝOÐLU- Bu yaklaþým doðru. Baþka farklý çözümlere
yönelen arkadaþlar var kurumda.

Yalnýz, çok ilginç bir þey var. Kartý kazýdýðýnýzda karþýnýza
çýkan numara kredi kartý numarasýdýr.

Mustafa bey, �Tüm devlet kurumlarýnýn kendi aralarýnda online
servisi var mý?� diye sormuþ. Þu anda E-Devlet Projesinin ana
bacaðýný oluþturan kurumlarýn hemen hemen hepsinin online
baðlantýlarý vardýr. Olmasa, bu verileri alma ve güncelleme imkâný
olmazdý zaten. Önümüzdeki 1-1,5 ay içerisinde, baðlantýsý olmayan
kurum, daire, okul ve benzeri bir devlet kuruluþu kalmayacaktýr.
Þu anda kendi aralarýnda bilgi paylaþýmý yapabiliyorlar. Evet, bu
tür projeler vardýr. Yollarda hýz tespit radarlarý vardýr bizde. Yol
boyunca gördünüz mü, bilmiyorum. O radarlar sizi çektiðinde,
o aracýn kimliði tespit edilir, araç kaydý sorgulanýr, sorgulandýktan
sonra aracýn kime ait olduðu bulunur, daha sonra o kimlik ulusal
bilgi sisteminde bulunan adresle birleþtirilerek, adýnýza bir zarf
yazýlýr ve evinize gelir. Bu yapý tamamen e-devlet sisteminin
üzerindedir ve otomatik olarak yapýlýyor. Burada e-devlet
uygulamasýnýn ilginç bir örneði vardýr. Bu, veri paylaþýmýnýn canlý
bir örneðidir.

Bir arkadaþýmýz, �Felaket Kurtarma Merkeziniz var mý?� diye
sormuþ. Felaket Kurtarma Merkezi kurulmasý için bir çalýþmamýz
var. Tamamen farklý bir yerde, farklý bir bina içerisinde, hatta
þimdiki sistemi yedek yapacaðýz. Oraya yeni bir sistem kurarak,
daha saðlýklý bir sistem kuracaðýz. Bununla ilgili bir çalýþma var
þu anda.
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Normal koþullarda ulusal bilgi sisteminde bu veriler
korunuyor. O yönden kesinlikle güvenmeniz lazým. Ama özellikle
sýrf kendilerinin verilerini saklamamýz için bize veren kurum þu
anda yok. Bu konuda herhangi bir mevzuat da yok. Ama
önümüzdeki süreç içerisinde bunlar da olacaktýr.

�Güvenlik açýsýndan saldýrýlar oluyor mu?� diye sorulmuþ.
Evet, zaman zaman bu tür saldýrýlar oluyor. Bu saldýrýlarý tespit
ederek, mümkün olduðu kadar tümünü kapatma yoluna gidiyoruz.
Bu tür saldýrýlar kesinlikle ve kesinlikle teknolojiyi kullanarak
engelleyebileceðimiz saldýrýlardýr. Bence en büyük sorun,
kurumlarýn iç yapýlanmalarýdýr. Ýç güvenliklerin arttýrýlmasý lazým.

SALONDAN- Bu sorularý soran bendim. Kýbrýs�ýn e-devlet
konusunda çok geliþmiþ olduðunu gördüm, sevindim de; ama bir
Estonya örneði var. Kýbrýs da kritik bir ülke. Siber ataklara karþý
herhangi bir önlem var mý? Bazý ataklarýn çok da önlemi yok.
Örneðin, sizin bant geniþliðiniz kýsýtlýdýr, sýnýrlý sayýda çýkýþýnýz
vardýr. Buna karþý bir önleminiz var mý?

ERALP CURCÝOÐLU- Ýleride bunlar saðlanacaktýr. Bu tür
þeylere karþý, bildiðimiz, iyi kaliteli diyebileceðimiz, yani iyi
seviyedeki donanýmlar var. Bugüne kadar böyle bir sorun
yaþamadýk. Zaten Türkiye'deki bir firmayla anlaþmamýz var.

SALONDAN- Estonya örneðini biliyor musunuz, hiç duydunuz
mu? Ruslar tarafýndan büyük oranda kullanýlmaz hale getirildi,
sitenin altyapýsý kullanýlamaz hale getirildi.

ERALP CURCÝOÐLU- Estonya iyi bir örnek bizim açýmýzdan.
Biz, Estonyalýlarla çok görüþtük. Hatta Estonya�nýn bir E-Devlet
Akademisi vardýr; oradaki hocalarla çok görüþtük, konuþtuk.
Hangi türden bir saldýrý olduðunu bilmiyorum; ama Estonya�nýn
geliþtirdiði her þeyi ... altýndaki yazýlýmlarla geliþtirdiðini ve açýk
kaynak kodlu olduðunu çok iyi biliyorum. Söz konusu saldýrýnýn
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ne olduðunu hiç incelemedim.

SALONDAN- Kusura bakmayýn, vaktinizi alýyorum; ama
önemli bir konu olduðu için söyleyeyim. Ruslar sürekli bant
geniþliðini tüketerek, içeride bulunan devlet kurumlarýna
saldýrarak, e-devleti çalýþmaz bir hale getirdiler.

PANEL YÖNETÝCÝSÝ- Buyurun.

ERSÝN GÜLAÇTI- Gelen sorulara cevap vermeye çalýþayým.

Sayýn Kadri Bürüncük�ün, Panel Yöneticisinin bir sorusu
var. �Vermiþ olduðunuz sertifika sayýsýnýn 20 bin civarýnda olduðunu
söylediniz. Müracaat ... nedir acaba?� diye sormuþ. Biz þöyle bir
yöntem uyguluyoruz: Eðer gerçekten çok sayýda sertifika almak
isteyen kurumlar varsa ve bunlarýn sistemleri müsait deðilse,
zaten ilk yaptýðýmýz toplantýlarda kendilerine bu durumu
bildiriyoruz. Resmi olarak bir yazýyla baþvurmalarýný ertelemelerini
istiyoruz. Fakat daha küçük çaplý olan baþvurularla ilgili baþka
bir politika izliyoruz. Burada da bununla baðlantýlý bir soru var.
Yüksek Teknoloji Enstitüsünden Furkan bey sormuþ. Az önceki
soruyla baðlantýlý alarak, 2006 yýlýnda çýkartýlan bir Baþbakanlýk
genelgesi var. Elektronik imza altyapýsý uygun olan kurumlara
sertifika verilmesi konusunda bize yetki verdi. Bunlarý denetleyip,
Eðer elektronik imza kullanmaya müsaitlerse sertifika verilmesi
söylendi. Aksi takdirde, bizim için sorun yok. Ama o sertifikalar
alýndýktan sonra üç yýl ömrü var. Eðer üç yýl boyunca
kullanýlmayacaksa, devletin parasý harcanmýþ oluyor.

Eðer çok yüksek miktarlarda sertifika almayacaksanýz...
Yani hiçbir uygulamanýz olmasa dahi... Örneðin, belediyelerde
bu durumla karþýlaþýyoruz. Örneðin, bankalara ödeme talimatý
imzalayýp göndermeleri gerekiyor. Bu durumlarda çok fazla
incelemiyoruz.
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SALONDAN- Sizin bu yazýlýmýnýz hazýr olarak Internet'te
yoktu, sadece kütüphaneler vardý. Kütüphaneleri kullanarak
yazýlým geliþtirebilirsiniz� þeklinde bir ibare yer alýyordu. Yani
bu imzayý belki yeni koydunuz ya da biz bulamadýk. Alýnmasý
istenilen sertifika sayýsý sadece iki. Ama þunu sorduk: Sizin
onayladýðýnýz, özel sektörün ürettiði yazýlýmlar var mý? �Bize yol
gösterin, bir liste verin mesela. Biz, o firmalarla konuþalým�
dediðimizde de, böyle bir listenin olmadýðý söylendi. Dolayýsýyla,
yazýlým yok ve biz sertifikayý alamýyoruz gibi bir noktaya geldik.

ERSÝN GÜLAÇTI- Paket yazýlým olarak, onayladýðýmýz ve
web sitemizden yayýnladýðýmýz yazýlým yok. Kanunlar, yönetmelikler
çýkýyor; ama bir görev verilmediði zaman, örneðin, �Kamu
kurumlarýnýn bütün bankacýlýk iþlemleri elektronik imzayla
yapýlacaktýr� diye bir hedef konulmuyor. Bu durumda iþlemler
gerçekleþmiyor.

Yazý l ýmlarýn onaylanmasýyla i lgi l i  olarak da
Telekomünikasyon Kurumu sertifika servis saðlayýcýlara sorumluluk
verdi. CWA standardý var. �O standarda uygun yazýlýmlar
kullanýlmalýdýr� dedi. Bunlardan da sertifika hizmet saðlayýcýlar
sorumludur. Sertifika hizmet saðlayýcýlarý Türkiye'de yazýlým
geliþtiren tek yer deðil. Fiilen biz þöyle bir uygulama yapýyoruz:
Bize baþvuran firmalar olursa, onlarýn yazýlýmlarýný inceliyoruz;
standarda uygunsa, bunlarýn uygun olduðunu web sitemizde
yayýnlýyoruz. Fakat henüz yayýnlanmýþ yazýlým yok, elektronik
imzayla üretilmiþ olarak yok; ama özel sektörün yazýlýmlarý var.
Demek ki, orada da tanýtým eksikliði var.

Bir bilgi eksikliðimiz var, onu tamamlamak istiyorum;
kamu kurumlarý arasýnda, ISO 27001 sahibi olan kurumlarýn sayýsý.
Sanýrým, TSE�den aldýðýnýz bilgi o. TSE kendi sertifikalandýrdýðý
yerleri size bildirmiþ. Zaten sertifika hizmet saðlayýcý kurumlarýn
ISO 27001 sertifikasýna sahip olmasý gerekiyor. Ben, yöneticiliðini



42

2. Að ve Bilgi Güvenliði Ulusal Sempozyumu

yaptýðým birimin ISO 27001 denetiminden geçtiðini ve sertifikasý
olduðunu biliyorum. Onu listenize ekleyebilirsiniz.

Gölay Þakiroðullarý, �E-devlet uygulamalarýnda en önemli
konu, çokuluslu tekellere, markalara baðýmlý olmayan ulusal
yazýlýmlarýn, iþletim sistemlerinin kullanýlmasýdýr. Bu konuda
Türkiye ne kadar hassastýr?� diye sormuþ. Türkiye'nin bu iþlerin
hepsini organize eden, düzenleyen tek bir yetkili yer yok; herkesin
belli bir alanlarda belli sorumluluklarý ve güçleri var. Bir teknoloji
bakanlýðý olsaydý Türkiye'de, bu söylediðiniz nokta, tek bir politika
yapýlabilirdi; ama burada böyle tek bir yerden politika yapýlmasý
söz konusu deðil. Örneðin, bizim Enstitümüzün bu konuda sizin
görüþlerinize benzer bir politikasý var. Biliyorsunuz, Pardus iþletim
sistemi var. Ayrýca, bilgi güvenliði için kullanýlacak türde bilgi
olmasý gerekiyor.

Tabii, bir bilinçlendirme de gerekiyor. �Sadece açýk kaynak
kodlu yazýlým kullanýlýr. X firmasý, y firmasý bu sistemlere giremez�
gibi bir sýnýrlandýrma da konulabilir; ama rekabete açýk olmasý
lazým. En son, Türkiye'nin de açýk standartlara veyahut da
tekellere baðlý olmayan standartlara uygun þekilde oy vermesi
ya da çekimser hale gelmesi için etkide bulunduk, bilgilendirdik,
bilinçlendirdik.

Yüzüncüyýl Üniversitesinden Sayýn Pala, yazýlým güvenliðiyle
ilgili bir soru sormuþ. Ýmza iþlemi akýllý kartýn içindeki özel
anahtarla gerçekleþtiðinden, akýllý kartý kýrabiliyorsa bir kiþi, bu
yazýlýmýn da güvenliðini kýrabilir demektir.

Onun dýþýnda, bir yazýlýmý yayýnlandýktan sonra, Internet'te
sürekli arama motorlarýndan takip ediyoruz. O yüzden, indir.com
vesaire belirli yazýlým indirme sitelerine konuldu. Buna karþýlýk,
kullanýcýlarý bilgilendirecek özellikler eklemeye çalýþýyoruz. Tabii,
burada kullanýcýnýn bilinçli olmasý lazým; yani bilmediði bir yerden
yazýlým alýrsa, ekranda gördüðü þeyi deðil, o yazýlýmda yer alan
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saldýrganýn istediði þeyi alýr. Dediðim gibi, buradaki güvenlik,
doðru yazýlýmý kullanmak.

PANEL YÖNETÝCÝSÝ- Buyurun.

ZAFER BABÜR- Bana iki soru yöneltilmiþ.

(... ...)

Teþekkür ederim.

ÖMER YURDAGÜL- Biraz öncesi sunumumda, Telekom�un
özelleþtirilmesi nedeniyle ... görevlerinin Türksat�a verildiðinden
bahsetmiþtim. Buna iliþkin bir soru geldi. �Telekom�un yabancýlarýn
kontrolünde olmasý, ulusal bilgi sistemi güvenliði açýsýndan nasýl
bir tehdit oluþturur?� diye sorulmuþ. Telekom gibi bir kurumun
özelleþtirilmesinin, ulusal bilgi güvenliði açýsýndan mutlaka
sakýncalarý vardýr. Ancak, artýk dünyada bütün ülkeler bir þekilde
birbiriyle ekonomik olsun, sosyal olsun iliþki içerisine giriyorlar.
Bu soruyu soran arkadaþýmýz acaba kredi kartý kullanýyor mu?
Burada yine ayný þekilde bir risk olabilir. Bence bu, bakýþ açýsýna
baðlý olarak deðiþir. Ancak, þu konuda bir þey söylemek isterim:
Biz, ülke olarak, özelleþtirmeler konusunda bazen ipin ucunu
kaçýrýyoruz. Mesela, karþýlýklýlýk, ekonomik iliþkilerde çok önemli
bence.

Teþekkür ederim.

PANEL YÖNETÝCÝSÝ- Teþekkürler.

Sanýyorum, çok kýsa bir katký koymak istiyor Hasan bey.

HASAN ...- Katký deðil de, bir soru sormak istiyorum. Bir
bakanlýk bir yönetmelik yayýnlýyor. Bunun yaþama geçmesiyle
ilgili olarak bir yazýlým yapýyor, fakat bu yazýlýmý yaþama
geçiremiyor ve iki-üç ay süreyle sistemin önünü týkýyor. Burada
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çok büyük maðduriyetler söz konusu. Burada devletin bu
maðduriyetleri karþýlama anlamýnda ne tür önlemleri söz konusu?
Kimin cevap vereceðini bilemiyorum, ama böyle bir uygulama ar
þu anda. Üç-dört aydan beri sektörün önünü týkamýþ durumda,
binlerce insanýn maðduriyeti var.

ÖMER YURDAGÜL- Eðer bu tarz maðduriyetler söz konusu
olursa, hukuk mahkemelerinde feshedilebilir.

ÝBRAHÝM SOÐUKPINAR- Bir þey eklemek istiyorum.

Deðerli katýlýmcýlar; sorulan sorulardan, yapýlan
tartýþmalardan þu ortaya çýkýyor ki: Türkiye'de bir biliþim
teknolojileri bakanlýðýnýn kurulmasý ve aktif olarak faaliyete
geçmesinin ne kadar önemli  ve elzem olduðunu
deðerlendiriyorsunuz sanýrým. Bu problemlerin büyük bir
çoðunluðunun böyle bir organizasyonla, en azýndan hantal devlet
yapýsýndan ayrýlmýþ bir organizasyonla çözülebileceðini
düþünüyorum. Sunumumda da böyle önerilerde bulunmuþtum.
Yani fikir olarak herkesin böyle bir konuyu desteklemesinde fayda
var. Hakikaten hayati bir öneme sahip gözüküyor.

Teþekkür ederim.

PANEL YÖNETÝCÝSÝ- Sað olun.

Efendim, öncelikle gecikmeden dolayý hepinizden özür
dilerim; ama katkýlarýnýzdan dolayý da teþekkür ederim. Çok
deðerli panelistlerimiz çok deðerli bilgilerini bizlerle paylaþtýlar.
Sunumlarýndan dolayý kendilerine ayrý ayrý teþekkür ederim.
Sizlere de ilginizden dolayý teþekkür ediyorum. (Alkýþlar)


