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2. A¢ ve Bilgr Guvenligi Ulusal Sermpozyumuy

ONSOZ

Mobil elektronik ortamlarda bilgi glivenliginin tartisilmasi, e-devlet,
e-ticaret, uzaktan egitim, e-giivenlik, ve tim diger bilgi erisim, paylasim
ve ag uygulamalarinda, kisisel veya kurumsal bilginin gizliliginin ve
dogrulugunun korunmasi, dogrulugunun teyidi, glivenliginin saglanmasi
hususlarinda gelistirilen yeni yaklasimlarin sunulmasi, yeni uygulamalarin
gelistirilmesi, dogabilecek problemlerin giderilmesi, yapilabilecek yeni
arastirmalara ve uygulamalara katkilar saglamasi acisindan oldukca
onem arz etmektedir.

Ag ve bilgi glivenligi alaninda calisan akademisyenlerin, arastiricilarin
ve uygulayicilarin bir araya gelmesi saglanmakta, calismalarin sunulmasi
ve tartisilmasi icin uygun bir alan yaratma amaci ile Ag ve Bilgi Givenligi
Ulusal Sempozyumu (ABG 2008), bu yil ikinci kez TMMOB Elektrik
Muhendisleri Odas1 (EMO) Kocaeli Subesi, Kibris TMMOB Elektrik
Muhendisleri Odasi, Kibris TMMOB Bilgisayar Miihendisleri Odas1 tarafindan
16 - 18 Mayis 2008 tarihleri arasinda Kibris Girne’de dizenlenmistir.

ABG 2008’de guincel tartisma konularini kapsayan 2 ayri panel
programlanmistir. Bu paneller sirasiyla I) E-Devlet’te Givenlik, II) Bilisim
Hukuku : Kisisel Haklarin Ihlali konularinda gerceklesmistir.

E-Devlette Giivenlik Paneli 16 Mayis 2008 tarihinde Yakin Dogu Universitesi
Elektrik-Elektronik Miihendsiligi Boliimii’nden Doc Dr. Kadri Biiriinciik
yonetiminde Gebze Yiiksek Teknoloji Enstitiisii Bilgisayar Miihendisligi
Boliim Baskam Doc Dr. ibrahim Sogukpinar, K.K.T.C. Basbakanlik Bilisim
Damsmam Eralp Curcioglu, Eczacibasi Bilisim A.S. is Gelistirme Miidiirii
Zafer Babur, TUBITAK UEKAE Kamu Sertifikasyon Merkezi Yoneticisi
Ersin Giilact1 ve Kamu Yonetimi Arastirma Dernegi Baskani Omer
Yurdagul’iin panel sunumlariyla gerceklesmistir. Panele 98 kisi katiim
saglamistir.

Bilisim Hukuku Paneli 17 Mayis 2008 tarihinde TMMOB EMO Baskani
Musa Cecen yénetiminde istanbul Emniyeti Asayis Sube Miidiirliigii
Bilisim Suclan Biiro Amirligi’nden Baskomiser Dincer Ay, istanbul Teknik
Universitesi Bilgisayar Miihendisligi Boliim Baskm Esref Adali, Ankara
Barosu’ndan Avukat Ozgiir Eralp, Dogu Akdeniz Universitesi Bilgi islem
Merkezi Miidiirii Necdet icil, Sanal Banka Magdurlan Dernegi Yonetim
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Kurulu Baskanm L. Cem Polatoglu, Telekom Ust Kurulu Daire Baskani
Osman Nihat Sen’in panel sunumlariyla gerceklesmistir. Panele 118 kisi
katiim saglamistir.

Ag ve Bilgi Giivenligi Sempozyumu’na bildiri génderen ve sunan
katilimcilara, onur konuklarimiza, panel yoneticilerine ve panelistlere,
oturum baskanlarina, EMO Kocaeli Subesi Yonetim Kurulu , Kibris EMO
Yonetim Kurulu, Kibris BMO Yonetim Kurulu Uyelerine ve calisanlarina,
ABG 2008 Yurutme Kurulu, Bilim Kurulu ve Danisma Kurulu lyelerine
ozverili katkilar1 nedeniyle tesekkiru bir bor¢ biliriz. ABG 2008’in
katiimcilara ve izleyicilere yararli olmasim, lilkemizdeki arastiricilann,
bu alanda bilgi alisverisinde bulunmasina ve konuyla ilgili birikimn
olusmasina katkida bulunmasini dileriz.

ABG 2008 Yiiriitme Kurulu
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SEMPOZYUMU _
SONUC BILDIRGESI

TMMOB Elektrik Mihendisleri Odas1 Kocaeli Subesi, Kibris TWAMOB
Elektrik Miihendisleri Odasi, Kibris TMMOB Bilgisayar Miihendisleri
Odas1 tarafindan "Ag ve Bilgi Glivenligi Sempozyumu” 16 - 18 Mayis
2008 tarihleri arasinda Kuzey Kibris Tirk Cumhuriyeti Girne'de
diizenlenmistir. Sempozyuma iliskin genel bilgiler;

1- 9 - 11 Haziran 2005'te istanbul'da TMMOB Elektrik Miihendisleri
Odasi Istanbul Subesi'nce gerceklestirilen Ag ve Bilgi Giivenligi
Ulusal Sempozyumu (ABG 2005), alaninda ilk kez Turkce sunum
yapilan ulusal bir etkinlikti. O zamandan bugiine ilgi alanlarda
tlkemizde hem ulusal hem de uluslararasi anlamda pek cok
bilimsel etkinlik diizenlendi. ABG 2005 ile ABG 2008
karsilastinldiginda asagidaki degerlendirmeler yapilabilir:

« ilk sempozyumda 2 cagrili konusma, 26 bildiri ve 1 6zel sunum
yapilmis, 3 panel diizenlenmisti. O sempozyumda poster
sunumlar1 yoktu. ABG 2008'de ise 2 cagrili konusma, 33 bildiri,
16 poster sunumu yapilmis, 2 panel diizenlenmistir.
Sunumlardaki artis sevindiricidir. Bildirilerin % 16 kadan
arastirma kurumlar1 ve ozel sektorden gelmis; % 84'U
akademisyenler tarafindan hazirlanmistir. Bu oran ABG 2005'te
benzer bicimde % 20 - % 80 seklindeydi.

« ABG 2005'in 3 panelinde elektronik imza, acik isletim
sistemlerinde bilgi glivenligi ve RFID uygulamalan tartisilmisti.
ABG 2008'in 2 panelinde ise e-devlette glivenlik ve bilisim
hukuku: kisisel haklarin ihlali konularn ele alinmistir. Panel
konularindaki bu degisim, ag ve bilgi giivenliginde teknik
anlamda yeterli bir olgunluk diizeyine ulasildigi; tartismalarin
guivenlikle ilgili uygulamalarnn yayginlasmasina ve yasamimiza
etkilerine odaklandig1 seklinde yorumlanabilir.

« ABG 2005'te, 8 ayrn oturumda Telsiz Aglarda Guvenlik, Tasinabilir
Kod Giivenligi, Saldin Belirleme, Tasarsiz Aglarda Giivenlik,
Bilisim Hukuku ve Guvenlik, Biyometri Uygulamalan, Sifreleme
Yontemleri, Asillama, Veri Biitiinltigl, Akilli Kart Uygulamalan,
Bilgi Giivenligi Yonetimi, Giivenli Oriin Uygulamalan ve Giivenlik
Araclar konularindaki bildiriler tartisitlmisti. ABG 2008'de ise
toplam 8 oturum Bilgi Glvenligi, Kriptoloji, Kablosuz Aglar,
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Performans Degerlendirmesi, Ag Giivenligi, Sektor Uygulamalar,
Guvenlik Yonetimi konularindaki sozlu ve poster sunumlara
aynlmistir. Ele alinan konularda belirgin bir farklilasma goze
carpmamistir.

ABG 2008 katilimcilarinin bazilarinin belirttigi bir husus
Ulkemizde bilisim mevzuatindaki koordinasyon sorunlarinin
Ustesinden gelinebilmesi icin bilisim sorunlarin1 dogrudan
degerlendirip yonetimsel kararlar almada katalizor olabilecek
bir "bilisim bakanligi"nin kurulmasi gerekliligidir. Mevcut durumda
bilisim konular bircok farkli bakanlik tarafindan ayri ayn ele
alinmakta yada bazen konu ile ilgili makam bulunmamakta bu
da koordinasyonu zorlastirmaktadir. Ancak bu konuda meslek
odalarinin dsiincelerinin de dikkate alinmasi isleyisin saglikli
olabilmesi acisindan onemlidir.

Ulkemizde kurumlarin giivenlik planlarini olusturmaya yeterince
onem vermedikleri, bunun da gilivenlik aciklar1 yarattig:
belirlenmistir. Gercekten de ¢ok az kurumda bilgi giivenligi
yonetim sistemleri isler durumdadir. Bu eksikligin giderilmesi
icin yasal mevzuat ve bilinclendirme amaciyla gerekli
diizenlemelerin yapilmasi1 gerekliligi vurgulanmistir.

Ulkemizde e-devlet uygulamalan hizla artmaktadir. Uygulama
yazilimlarinin sertifikalandirilmasinda gozlenen eksiklikler de
kullanmcimin bilinclendirilmesi geregini ortaya cikarmaktadir.
Olasi aciklarin yaratabilecegi bilgi kacag1 kurumlarin prestijlerini
yitirmelerine ve vatandasin e-devletin kolayliklarindan uzak
durmasina yol acabilir.

Yakin donemde yiirirliige giren "Internet ortaminda yapilan
yayinlarin dizenlenmesi ve bu yayinlar yoluyla islenen suclarla
micadele” alanindaki yasanin yeterli katiimla hazirlanmadig
ve yetersiz oldugu dile getirilmistir. Bu ve benzeri yasa
hazirliklarinin konunun ilgilendirdigi tiim taraflarin genis katilim
ile gerceklestirilmesinin onemi vurgulanmistir.

Ulkemizde bilisim suclarinin takibinin mevcut yasalarla layikiyla
yapilmasinin zorlugu ortaya koyulmus; bu baglamda bilirkisilik
miessesesinin de 1slah1 geregi 6ne cikmistir. Universitelerde
hukuk biliminin altinda bilisim hukuku anabilim dalinin kurulmasi,
ayrica bilgisayar ve bilisim miihendisligi bolimlerinde se¢cmeli
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olarak bilisim hukuku dersinin okutulmasinin yararli olacagi
ifade edilmistir. Bilirkisi atamalarinda, mevcut bilirkisilik
mevzuatinda aksamalar goriilmekle birlikte, diger meslek
disiplinlerinde oldugu gibi bilisim alaninda da uzmanlarin meslek
odalarindan talep edilmesinin bu konuda yasanan sorunlarin
asilmasinda ¢oziim olacagina deginilmistir. Bilirkisilik sorununun
aksayan yonlerinin dogru tespit edilmesi dogru ¢6ziim icin énemli
olacaktir.

Kablosuz aglarin diinyada oldugu gibi lilkemizde de hizla
yayginlastigi, kullanmicilann giivenli ag kullanimina dikkat ettikleri
istatistiklerle ortaya koyulmustur.

KKTC'de ag giivenligi alaninda kisa zamanda 6nemli yol kat
edildigi, yavru vatanin gerekli mevzuat degisikliklerini
gerceklestirmede ve tek elden koordinasyonun saglanmasinda
bilincli bir yol izledigi memnuniyetle kaydedilmistir.

Diger miihendislik projelerinde oldugu gibi bilisim tabanli
projelerin hazirlanma, kontrol ve onayi ile ilgili kanuni suireclerin
yetersiz oldugu, bu projelerde onay mekanizmasina ilgili meslek
kuruluslarinin dahil edilmesi, bu alanda egitim almis kisilerin
yonetiminde bu projelerin yapilmasi ve bununla birlikte, bilgisayar
ve bilisim mihendislerinin heniiz ayr1 bir meslek odasi olmadig:
vurgulanmistir. Halen Elektrik Mihendisleri Odasi icinde yer alan
Bilgisayar ve Yazilim Miihendislerinin meslek odasinin gerekli
kosullar olustugunda KKTC'de oldugu gibi Anavatanda da ayn
bir oda olarak kurulmasinin 6nemi vurgulanmistir.

ABG2008'i izlemek ve katki sunmak Uizere Zonguldak'tan yola
cikan TMMOB Elektrik Miihendisleri Odas1 Kocaeli Subesine baglh
Zonguldak il Temsilcisi Vehbi ASLAN1 15 Mayis 2008 sabah
saatlerinde Eregli ile Alapli ilceleri arasindaki yolun Goktepe
mevkiinde meydana gelen trafik kazasinda kaybettik. Vehbi
ASLAN"1 kaybetmenin derin Uzuntisiinu yasiyoruz. ASLAN'In
ailesine, arkadaslarina ve EMO camiasina bassagligi, kazada
yaralananlara acil sifalar diliyoruz. ABG2008 Sempozyumu'nu
Vehbi ASLAN'n1n anisina ithaf ediyoruz.

Ag ve Bilgi Giivenligi Ulusal Sempozyumu 2
Yiiriitme Kurulu
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-PANEL-
“E-DEVLETTE GUVENLIK”
16 Mayis 2008 / KIBRIS

Doc. Dr. KADRI BURUNCUK (Panel Yoneticisi)- Degerli konuklar;
“E-Devlette Guvenlik” konulu panelimize hepiniz hos geldiniz.

ilk sunumu yapmak tizere, Doc. Dr. Sayin ibrahim Sogukpinar’i
kiirsulye davet ediyorum.

Doc. Dr. IBRAHIM SOGUKPINAR-

Degerli Katilimcilar, oncelikle giiniin gec saatinde panele
katildiginiz icin tesekkiir ediyorum. Oncelikle kendimi tanitayim.
ibrahim SOGUKPINAR, Gebze Yiiksek Teknoloji Enstitiisii Bilgisayar
Miihendisligi Boliimiinde Ogretim Uyesi ve Yonetici olarak gorev
yapiyorum.

Sunumum su basliklar icerecektir. Giris, E-Devlet Nedir?
Diinyada ve Tirkiye’deki Durum, E-Devlet Glivenligi Neden
Onemlidir?, Kurumsal Bilgi Giivenligi Yonetimi(KBGY), KBGY,
Giivenli E-Devlet Neden Onemli?, Sonuc ve Oneriler

E-Devlet’i kisaca, “Devletin hizmetlerini elektronik ortamda
vermesi“ olarak tanimlayabiliriz. Uygulamalar, Nufus ve Kimlik,
Basvurular, Beyannameler, Odemeler, Saglik Hizmetleri, Bilgi
edinme vs olarak ozetleyebiliriz. Uygulama maddelerini daha da
arttirmak mumkunddr.

1990’11 yillarda, ulkemizde devlet kurumlar son derece yavas
hizmet verirken bugun, islemlerimizi dakikalar mertebesinde
kisaltmis bulunuyoruz. Ancak buna ragmen Birlesmis milletlerin
yaptig1 ve sayfasinda yayinlanan 2008 yili arastirmasinda, 192
adet BM uyesi Ulkede Turkiye, E-devlete hazir olmada 0.4834
oraniyla 76. sirada, E-Devlete katilimda ise, 0.1364 oranini ile
86. sirada bulunmaktadir.

E-Devlette saglanan hizmetlerde, bilginin gizliligi, bitlinligi
ve erisilebilirligi saglanmalidir. Bu acidan E-devlette bilgi glivenligi
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onemlidir ve gelecekte de bu onemi artacaktir. “E-devletten ne
bekliyorsunuz?” dersek, bazi farkliliklar olmakla birlikte, bir
kere, bilgilere kanunsuz erisim olmamali; yani saglanan bilgilere
herkes kanun dahilinde erismeli. Bilgileri kimler alabilecek? Yani
aklina esen o bilgileri alamamali, bunlar kanunlarla belirlenmis
kisilere verilmeli. Bilgilere glivenilir bir erisim olmali. Bu, altyapi
ve dogrulama mekanizmalariyla saglanmali. Bu bilgiler lizerinden
yasal amacli kontroller yapilabilmeli. Devlet, toplayacagi verileri
sadece belli amaclar icin, vatandasa hizmet veya bazi denetimler
icin toplamali ve bunun disinda bilgi toplamamali, gereksiz
bilgileri de toplamamali.

Kayitlarin yonetilmesi, buradaki bilgilerin yonetilmesi neye
gore olacak; tabii ki, devletin kanunlarina, kurallarina gore
olmali. Dolaylisiyla, biz vatandas olarak bunlan devletten istemek
hakkina sahibiz.

Devlet bilgileri topluyor, hizmet veriyor ve bu hizmetten
faydalanirken de bu bilgilere ve sisteme, servislere, hizmetlere
baz1 tehditler s6z konusu olacaktir. Bu tehditler ic ve dis tehdit
olarak ikiye ayriliyor. ic tehdit, genelde kurum ici kullamcilar,
yetkili kullanicilar. Bir kism1 yasal olarak bu hizmetten
faydalananlar, digeri devlet kullanicilar veya onun temsilcileri
bunlar i¢ tehdit unsurlar. Dis tehdit olarak, yabanci dismanlar
olabilir, su¢ organizasyonlar olabilir, yabanci istihbarat servisleri,
ticari organizasyonlar, arastirma acenteleri, terorist
organizasyonlar olabilir. Dolayisiyla, buraya konulacak bilgiler
ile verilecek hizmetlerde, bu tehditlerin degerlendirilmesi ve
ona gore bilgilerin konulmas1 gerekli.

Biliyorsunuz, 11 Eyliil 2001’de Amerika'daki ikiz Kulelere
yapilan saldirn sonunda, Amerika Birlesik Devletleri teroristlere
kars1 bir savas acmis durumda. Yapilan arastirma sonucunda
varilan sonug, teroristlerin, eylem planlamasinda, Amerikalilarin
e-devlet sitelerinden cok fazla faydalandigi yoniinde. E-devlet
uygulamalarina konulan bilgilerden, planlamalari, kurumlarin
zayiftiklarin1 anlamalan ve bilgileri birlestirip kendi faaliyetlerini
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organize etmeleri sonucuna vanliyor ve soyle bir yap1 kuruluyor.
Korunacak olan bilgiler, verilecek olan hizmetlerdeki bitiin olaylar
ve yapilacak islemler once bir denetimden geciriliyor ve hakikaten
bunlar teroristlerin ne kadar isine yarar, teroristler bu bilgilerden
ne kadar faydalanir, bunun analizi yapildiktan sonra bilgi
sistemlerine, hizmet servislerine bu bilgileri yerlestiriyorlar.
Bunu da yeni bir konsept olarak dustnebiliriz.

Devlet bu hizmeti verdigine gore, hizmeti kurum olarak
verecek. Tabii, kurum bildigimiz bir sey, ama normal olarak 4688
say1li Kanunda kurumun kurulus kanunlar var: gorev, yetki ve
sorumluluklan belirli. Hizmetin niteligi ve yiiritiilmesi bakimindan
idari bir bitiinlige sahip, isyerinden olusan kuruluslar olarak
tanimlaniyor kurumlar.

E-devlette, devletin kurumlan arasinda birlikte calisabilirlik
acisindan glivenligin onemini vurgulamak veya buradaki esaslar
belirlemek amaciyla 2005 yilinda 20 sayili Basbakanlik Genelgesi
yayinlaniyor. Temelde Devlet Planlama Teskilatina bu gorev
veriliyor. Onemli bir maddesi, 3-2-4’te, “Giivenlik, Elektronik
ortamda sunulan hizmetlerde basari, giiven ortaminin saglanmasina
baglidir. Bu da giivenlikle ilgili politika ve diizenlemelerin
gelistirilmesini gerektirir” seklinde bir hedef koymus durumda
devlet.

Ayni Genelge, Madde 4.1.1°de, “Tiim kurumlarda bilgi glivenligi
yonetim sistemi kurulmalidir” seklinde bir direktif veriliyor.
Ancak direktifte, kurmazsaniz bir yaptinim s6z konusu degil; yani
“Kurulmalidir” diyor, ama “Su tarihe kadar kuracaksiniz.
Kurmazsaniz, size su yaptirimlar uygulanir” gibi bir sey yok.
Tabii, yaptinnm sozu biraz itici gelebilir; ama kurumlan da zorlamak
icin boyle seyler yapiliyor.

E-devlette bu hizmetlerin saglanmasi icin, kurumsal bilgi
yonetimi kavrami onemli. Bundan onceki sunumlarda Ufuk hocam
bu konuya bir miktar degindi. Bunun devlet kurumlariyla iliskisini
biraz daha vurgulamak istiyorum.
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Tabii, e-devlet giivenligiyle iliskisini diistindiiglimiiz zaman,
devlet, hizmetleri saglarken vatandasina giiven vermeli,
vatandasina bu hizmetleri sagladig1 yerlerdeki bilgilerin glivenligini
saglamali, vatandas bu bilgilere her zaman erisebilmeli ve bu
hizmetlerden her zaman faydalanabilmeli. Bunu saglayacak olan
yer devletin kurumlaridir. Dolayisiyla, orada bir yonetim
organizasyonu, yonetim plani, bilgi giivenligi yonetim plam
yapilmali ki, bu hizmetler vatandasin istedigi sekilde veya en iyi
sekilde verilebilsin.

Tabii, burada birtakim standartlar ve uygulamalar var. Sonraki
yansilarda bunlardan bahsedecegim.

“Kurumsal bilgi yonetimi, bilgi glivenligi yonetimi nedir?”
dersek, 1980’lerde kurumlardaki bilgi giivenligi sorumlusu bilgi
islem yoneticileridir. Bilgi islem yoneticileri, kurumun bilgi
giivenliginden sorumlu durumdadir. Fakat daha sonra bilgi
sistemlerindeki varliklar arttikca, bu yonetimsel bir platforma
kayiyor. Nasil? Genel mudur, genel mudur yardimcisi bunun onemli
oldugunu fark edip, biraz kurumsal yaklasima dogru gidiyor ve
95 sonrasinda artik tamamen kurumun her bireyinin, en uctaki
kullanicisindan en (st yoneticisine kadar, bilgi glivenligi yonetimi
herkesi ilgilendiren bir konu haline geliyor. 2000’ lerdeki yaklasim
ise, biitliniyle yonetim hakimiyeti olmustur. Buna information
security government, Tirkce’de “Bilgi Glivenligi Yonetisimi”
olarak ad veriliyor. Artik sadece kurum degil, kurumlar arasinda
da iliskiler goz oniine alinmak suretiyle bilgi glivenligi yonetimi
ve yonetisim kavrami ortaya cikiyor.

Bilgi onemli bir varlik haline gelmis durumda. Bu varliklarin
korunmasi ve bu varliklara dayanarak verilecek hizmetlerin en
iyi sekilde verilmesi esas. Tabii, burada koruma, genellikle
tarihteki savunma kalelerini dusunursek, sehrin cevresine bir
kale yapiliyor surlarla, dusmandan kendilerini korumaya
calisiyorlar. Bizim guvenlik duvar yaklasiminin benzeri. Bizler
agimizi, farkli baglantilardan tecrit etmeye calisiyoruz. Oralar
da guvenlik duvan veya baska guvenlik onlemleri aliyoruz. Yani
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guvenlikte konsept olarak benzer yaklasimlar soz konusu.

Temel olarak bilgi giivenligi altyapisinda 4 tane temel konu
var; risklerin degerlendirilmesi, teknolojik mimari ne olacak,
politikalar ne olacak giivenligi saglamak icin, bu politikalar
gerceklestirecek prosediirler ne olacak, bunlar degerlendirmek
s0z konusu. Bunlar icin, uluslararasi standartlar belirli suzgeclerden
gecirilmis ve uygulamalardan sonra genellestirilmis durumda.
Bunun en yaygin olan1 ISO 17799 olarak bilinen standart. Burada,
kurumun giivenlik politikasina iliskin belirledigi 11 tane madde
var. Ulusal bilgi giivenligi yonetiminde bunlarin gerceklestirilmesi
esas aliniyor. Bir kere, kurumun guvenlik politikas1 olmali,
organizasyonun giivenligi saglanmali, varliklarin simiflandiriimasi
ve denetiminin yapilmasi, personelin glivenligi gibi hususlar,
fiziksel guvenlik, iletisim ve operasyonel yonetimdeki glivenlik
kavrami, erisimlerin kontrolu, sistemlerin gelistirilmesi ve
stirekliligi; eger sistem gelistiriyorsaniz, bunlarin da glivenligi ve
burada siirekliligin saglanmasi; olay yonetimi, giivenlikle ilgili
birtakim olaylar oldugu zaman bunun yonetim sisteminin kurulmas,
is surekliligi yonetiminin saglanmasi ve bunun standartlara,
kurallara, kanunlara uygunlugunun saglanmasi temel olarak esas
alimyor.

Tabii, bunun gerceklestirilmesi icin ilk adim, bilgi giivenligi
politikasinin olusturulmasidir. Ufuk hocam sormustu “Bilgi giivenligi
yonetim sistemi kimlerde var?” diye. Hakikaten, su anda cok az
kurumumuzda bilgi gilvenligi yonetim sistemi var.

Tabii, en 6nemli konu risk degerlendirmesi ve risk yonetiminin
gerceklestirilmesi olmali. Kurumsal bilgi giivenliginin de daha
once bahsettigimiz riskleri ve baska riskleri kurumun ozelligine
gore degerlendirip, bunun yonetiminin yapilmasi; kontrol
objelerinin secilmesi ve bunlarin uygulanmasi, daha sonra da
bunlarin uygunlugunun denetimi; yani bu yapilan islemlerin
standartlara uygunlugu ve gercekten yapilip yapilmadiginin
denetimi onemli hususlar.

Burada grafik olarak da, organizasyon ve teknik bakis olarak,
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guivenlik politikasi ve daha sonra da olay yonetimi seklinde boyle
bir piramit seklinde bir yaklasim s6z konusu.

ISO’nun standartlarla belirledigi esaslarla birlikte, COBIT
denilen ve aciimm Control Objectives for Information and Related
Technologies olan kriterler ile bilgi giivenligi yonetiminde biraz
daha farkli bir bakis acis1 getiriyor. Daha cok finansal kurumlar
COBIT’i benimsiyorlar. Burada kontrol nesneleri 4 tane ana baslik
altinda toplanmus. ilk baslik, planlama ve organize etme. Bu,
politikanin olusturulmasi, risk analizi vesaire hususlar iceriyor.
Digerleri ise, veri glivenligi yonetim sisteminin edinilmesi ve
gerceklenmesi, kurumda uygulama dagitimi ve destegi ile gozleme
ve degerlendirme. Burada yapilan her olay gozleniyor, daha sonra
degerlendirilmesi yapiliyor ve ne kadar gerceklesiyor, bunun
sonuclan elde ediliyor.

Burada, “Guvenli e-devlet icin ne yapilmali?” sorusu karsimiza
cikiyor. Devletin bu hizmetleri giivenli sekilde saglamasi icin
neler yapilmali? Bilisim teknolojisi glivenliginde bireysel ve
kurumsal sorumluluklar s6z konusu. Artik biz bilgi islem
yoneticilerine, “Senin sorumlulugun bu” diyemiyoruz veya genel
mudure bunu diyemiyoruz. Tamamen kurumun butun calisanlarini
bu sorumlulugun belirli oranlarda icine almak durumundayiz.

Bilinclendirme calismalar bunun en 6nemli kismi. Farkindaligin
saglanmasi, yani artik boyle bir konseptin onemli oldugunun
anlasilmasi. Digeri, topyek{n savunma kavraminin gelistirilmesi.

Biliyorsunuz, Ataturk'lin glizel bir sozl var; “Hatti mudafaa
yoktur, sath1 miidafaa vardir. Bu satih biitiin vatandir.” Savunma
soz konusu olunca da, “Kardesim, kullanici olarak bana ne
giivenlikten, sen sagla” diyemiyoruz. Kullamc, iletisim saglayicisi,
kurumun en alt yoneticisinden, en Ust yoneticisine kadar herkesin
topyekln savunma kavramini diisiinmesi, anlamas1 gerekiyor.

Kurumlarin durum tespitinin yapilmas1 onemli bir adimdir.
Kurumlarin bilgi guvenlik politikalarinin olusturulmasi gerekiyor.
Tabii, burada kurumsal bilgi giivenligiyle ulusal bilgi glivenliginin
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birlikte ele alinmasi onemli bir husus. Kurumlarin koordinasyonu
icin bir organizasyon yapilmasi gerekiyor. Genelgeden anladigimiz
kadanyla, bu, su anda Devlet Planlama Teskilatina verilmis gibi
goziikiiyor; ama acikcasi, tam olarak onlarin sorumlu oldugundan
emin degilim. Belki diger panelistler cevap verebilirler.

Bilgi bakanlig1 kurulmasi, ulusal bilgi glivenligi organizasyonu
onemli bir gelisme olacaktir.

Belgelendirmenin tesvik edilmesi; yani guvenlik onlemlerinin
belgelendirilmesi, uretilen glivenlik birimlerinin belgelendirilmesi.
Bunun icin, bahsettigimiz ISO standartlan, ortak kriterlerle test
edilip belgelendirilmenin tesvik edilmesi. Digeri, bilgi glivenligi
denetim mekanizmasinin kurulmasi ve bunun zorunlu hale
getirilmesi. Dolayisiyla, nasil hesaplar maliye tarafindan
denetleniyorsa, bilisim teknoloji giivenliginin de kurumsal baz
da denetlenmesi onemli bir husus. Tabii, bu tir organizasyonlarin
belli bir takvime baglanmasi onemli bir konu olmaktadir.

Sonug olarak, giivenli e-devlette kurumsal bilgi giivenligi
yonetim sisteminin mutlaka kurulmasi ve bunun isletilmesi
onemli. Koordinasyonu bir yere verip, bunun belirleyici degil;
kurumlarn duzgun calisir sekilde formule etmesi, calismalarin
birbirini desteklemesi, elde edilen bilgilerin paylasimi cok onemli.
Tabii, bilgi giivenligi konusunda, devlet ve hizmet veren firmalar
ayni safta olacaklardir. Akademisyenler de yine benzer sekilde.
Son olarak da, hatti mudafaa yerine sath1 miidafaa kavrami; yani
biitiin kurumlar ve kisiler bilgi glivenligi sorumlulugu icerisinde
olmali. Herkesin az veya cok sorumlulugu olup, bunu yerine
getirmesi kanimca iyi ilerlemeler olacaktir.

Tesekkur ediyorum. (Alkislar)
PANEL YONETICISI- Cok tesekkiir ederiz.

Bir sonraki konusmaci Eralp Curcioglu’nu kiirsiiye davet
ediyorum.

Eralp Curcioglu, KKTC Basbakanlik Bilisim Danismani olarak
gorev yapmakta.
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Eralp bey sunumunu hazirlarken, sorular hakkinda bir oneri
yapmak istiyorum. Hic kuskusuz, katilimcilar cok degerli bilgiler
aktanyor. Cok fazla mudahale etmek istemiyorum, ama sureyi
de cok astik. Sorular bolumunde sureyi biraz daha dikkatli
kullanmak baglaminda, sorularimzi elinizdeki bloknotlara not
alabilirseniz memnun olurum. isminizi, sordugunuz soruyu ve
kime sordugunuzu da yazarak bize aktarirsaniz, hem konusmacilar
sorulara hazirlanir, hem de daha cok soruya cevap verme imkani
yakalayabilirler son bolumde.

Buyurun.

ERALP CURCIOGLU (KKTC Basbakanlik Bilisim Danismani)-
Basbakanlik Bilisim Danismani olarak gorev yapiyorum. Kamunet
Ust Kurulu Uyesiyim. EDP Projesinin bizim iilkemizde hayata
gecirilmesi icin yapilan calismalarda altyapi projeleri ve bu
projelerin olusumunda ilgili taraflarin koordinasyonunu saglamakla
gorevliyim. Biz, ulkemizde bu tur isleri 6zel firmalara yaptinyoruz,
cok az kismi devlet tarafindan yapiliyor. Bunlarin bir sekilde
koordine edilmesi gerekiyor. Benim su anda ustlendigim gorev
bu.

Sayin hocam teorik olarak bizlere e-devlet konusunda ve
guvenlik konusunda cok giizel bilgiler vermisti. Ben, daha ¢cok
gercek yasamda var olan bir uygulama uzerine bir sunum
hazirladim.

Bizim ulkemizde uzun zamandan beridir E-Devlet Projesi icin
bir calisma yapiliyor ve su anda birinci asama olan vatandas
portali hizmete girmisti. Buglin biraz o hizmet saglayan vatandas
portalinin yapisi, altyapisi, guvenlik yapisi ve isleyisiyle ilgili,
cok detayli olmak lizere teknik bilgi verecegim.

Kamunet, uzun zamandan beri calismalar yapiyor. Zamanimiz
kisith oldugu icin, burada cok kisa gececegim. 98’de basladi
Kamunet ve uzun zamandan beridir, onceden var olan envanteri
oraya cikarmaya calistik, bir planlama hazirlandi, butceyle ilgili
gerekli projelendirmeleri yapti ve birtakim yasalarin gercekten
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yararli oldugunu gorerek, 2006 yilinin sonunda ve 2007 yili
icerisinde olmak uzere i¢ tane onemli yasay1 Meclise sevk etti.
Bunlardan birincisi Bilgi Edinme Hakki, ikincisi Kisisel Verilerin
Korunmas, liciinciisii de Elektronik imza. Bu iic yasa olmadan
elektronik devlet hizmeti verilmesinin cok mimkiin olmadigin
gorduk ve bunun uzerine bu yasalan hazirlayip Meclisten gecirilmesi
icin calismalar yapmistik. Su anda, Bilgi Edinme Hakki ve Kisisel
Verilerin Korunmasi Yasasi yururluktedir. Bu yasalarin uygulamasi
baslamis durumdadir. Kurumlar henuz daha kurulmadi; fakat
biraz sonra bahsedecegim yasamanin geregi olan birtakim
hususlarda Kamunet Ust Kurulu gorevlenerek, céziimlemeye
baslamistir.

Elektronik imza Yasas1 da Meclisten gecti, fakat uygulama
sureci 6 ay sonra baslayacak. Bu sure¢ heniz tamamlanmadi,
haziran ay1 sonu itibariyla tamamlanacak ve haziran ayindan
sonra Elektronik imza Yasas1 da yurirlige girmis olacak.

Tabii, hedefleri var Kamunetin. Bunlarin belli bir kismini
oldukca iyi bir sekilde basardi, belli bir yere geldi. Biraz sonra
detayli bir sekilde bahsedecegim.

Burada anlatmaya calistigimiz sudur: Aslinda insanlarin devlette
kendilerine ait bircok bilgileri vardir. Bunlar farkli yerlerde, farkli
sekillerde tutulmaktadirlar. Zaman zaman yanlis olabilirler, zaman
zaman eksik olabilirler. Bilgi Edinme Hakk1 Yasasi cercevesinde
insanlarin bu bilgileri edinebilmesi imkan1 saglanmistir. Sadece
insanlar degil, kurumlar veya sirketler de birtakim bilgilere
ihtiyaclar duyuyorlar. Genel anlamda bu tur bilgileri de edinme
haklar vardir. Bu Yasa cercevesinde e-devletin ilk bacag da
olusturulmustur.

Bilgi edinme hakkini bize saglayacak olan veya bize en iyi
sekilde verecek olan, tabii ki su an icin dunyada var olan ve
herkesin de rahatlikla kullanmaya basladig1 elektronik ortamlardir.
Bu elektronik ortamlardan bu bilgiye ulasmak, bir daireye gidip
bir form doldurarak yapacaginmz bir miiracaatla daha sonra yazili
olarak bilgi almaktan cok daha efektif, cok daha kisa zamanda
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ve cok daha verimli yapilabilecek bir islemdir.

Biz, E-Devlet Projesine baslarken, bunun giincel olmasi, sinirsiz
hizmet vermesi ve giivenilir olmasin1 her zaman saglamaya
calistik. Zaman sorunu dolayisiyla yine bu konu ustunde cok fazla
durmayacagim burada. Ama bildiginiz gibi, herkesin klasik
konusmalarinda soyledigi bir seydir; zaman zaman, devletin
yapisinin hantal oldugunu, bu elektronik hizmetlerin, bu tir
hizmetlerin devletleri bu hantal yapilarindan kurtardigini ve bu
hantal yapilardan kurtulan devletlerin daha iyi hizmet vererek,
daha iyi liderlik kazanarak, daha kucuk ve daha verimli olma
yoluna gittiklerini gorliyoruz. Bu sekilde, bu hizmeti saglayarak
kazanclarini goren bircok devlet bu konuya ciddi yatinm yapmakta
ve her gecen gun elektronik hizmetlerin sayis1 artmaktadir.

Bizde de E-Devlet Projesi baslarken, e-devleti 4 gruba
ayiriyoruz; vatandas, ozel sektor, kamu ve yabancilar diye 4 ayn
grup. Bir iilkede yasayan insanlara baktigimizda, ya o iilkenin
vatandasidir, ya o ulkeye kisa sureli gelmis, o ulkede calisma
izni veya kisa sureli oturma izni almis insanlar. Fakat o insanlarin
da bu hizmetlerden yararlanacagini g6z éniinde bulundurursak,
yabancilar diye bahsettigimiz kisim odur.

Biliyorsunuz, disarida is yapan butiin o0zel tesebbus, butun
ozel kuruluslar ozel sektor diye aniliyor. Kamu da, devletin yan
kamu veya tam kamu olarak belirledigi sektordiir. Dolayisiyla,
bu 4 sektor bizim hizmet alanlarimizin timinu kapsayabilecek
sekildedir. Biz de, vatandas, ozel sektor, kamu ve yabancilar
diye 4 ayn secenekle bu hizmetleri vermek icin calismalar
baslattik.

Bu vatandas kapisi icin biz, KGK dedigimiz, kisisel giivenlik
kart1 diye bir kart hazirladik. Neydi bu kart? Sag tarafta goriilen,
arkasin kazidiginiz zaman lzerinde uzun bir sifre olan bir kart.
Kartin bir seri numaras1 vardir ayrica. Bir de brosur var; nasil
kullanilacaginmi anlatiyor. Su anda bunlar1 KKTC vatandaslar
kaymakamliklardan 3 YTL'ye aliyor ve evine giderek,
bilgisayarindan adresine girerek kaydini yapiyor. Bu kaydini



2. Ag ve Bilgi Glivenligi Ulusal Sempozyumu

yaptiktan sonra da kendisinin bilecegi, kendine has, baskalariyla
paylasmamasini onerdigimiz bir sifreyle de degisiyor. “Neden
boyle bir yontem uyguladik veya niye boyle bir yontem takip
ettik?” diye sorulabilir. Elektronik imza Yasas1 haziran ayindan
sonra ylrirliige girecegi icin, elektronik sertifika dagitildi. Bu
sertifikalarin insanlar tarafindan alinmasi vesaire belli bir stirec
gerektirecekti, belli bir zamana ihtiya¢ duyulmaktaydi. Bu zaman
asamasinda, yani bu sure tamamlanana kadar boyle bir kart
hazirlayarak, bu arada vatandaslari bu portalla tamstirarak, hem
portali daha iyi bir duruma getirerek... Bizim ilk musterilerimiz
ayn1 zamanda test yapan musterilerimizdir de. Onlardan gelen
feedback’lerle bu portali cok daha iyi bir duruma getirmek icin
calistik.

Kisisel Verilerin Korunmasi Yasasi cercevesinde kisisel verilerin
korunmasi zaten saglanmistir. Kisisel verilerin nasil korunacagi,
ne tiir cezalar oldugu vesaire de ayni Yasa icerisinde belirlenmistir.
Onlarin detaylarina cok fazla girmek istemiyorum.

Konumuz ve buglinku glindemi kapsayacak sekilde, bizim
portalda ve bu hizmetleri veren kisminda guvenlikle ilgili bir
yaklasimimiz var. Nedir bu yaklasinirmiz? Biz, ag giivenliginden,
sistem glivenliginden ve veri gilivenliginden bahsediyoruz. Biz
diyoruz ki, once iletisim altyapisimin guivenli olmasi gerekir, daha
sonra bilginin iceriginin saglandig1 yerlerin glivenli olmasi gerekir.
Uctinciisti de, bilgi ve verinin islenirken ve islendikten sonra
paylasilirken kendisinin guvenli olmas1 gerekir. Yani kisacasi, Uc
bacak var; biri tamamen altyapiyla ilgili, ikincisi sistem odalariyla
ilgili, Uclncusu ise verilerin -su anda biz henuz o asamaya
gelmedik, ama kisa bir sure sonra herhalde biz de o asamaya
gelecegiz- kriptolu ve sifrelenmis bir sekilde tutulmasidir; yani
veri glivenligi derken, verinin kendisinin islendigi sekilde sistemler
uzerinde tutulurken kriptolu olarak tutulmasi.

Ag glivenligi konusuna gelirsek, ATM, ADSL... 3.5 gigahertzle
5.5 gigahertz frekanslarinda calisan cihazlarla kurumlara baglanti
imkan saglamiyor. Biliyorsunuz, E-Devlet Projesi biitiin kurumlarin
zaten oncelikle birbirine baglanmasini gerektiriyor. Bu altyapiyi
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saglarken, agirlikli olarak su anda kurulmus olan sistemlerde
saglanabilen baglanti sekilleri bunlardir. Bu altyap lizerinde ne
tur guvenlik kullamliyor? Bu altyapilar tzerinde VPN, VLAN, Put-
Fibering kullanilarak, her kuruma kendi ihtiyaclan cercevesinde,
her kurumun ihtiyaclarina cevap verebilecek sekilde bir veya
birden fazla farkli glivenlik servisleri kullanilarak guvenlik
saglanmaktadir. Ornegin, bir kurum eger kendi subelerinin
kamuoyu tarafindan kendi bakanligindan direkt gitmesini istiyorsa,
o kurum icin olusturulan bir VPN uzerinden, ayn1 zamanda metro
sisteminde de olusturulan VLAN’a baglanarak, kendine bagli
butun kurumlanni kendi girislerinde var olan ... indirerek, bunlarin
kurum icerisinde acilmasini ve kurumun kendi istekleri
dogrultusunda, onlara ister Internet, isterse sadece veri alisverisi
saglanmistir.

Su anda calisan sistem bu sekilde. Su anda bizim
Telekomunikasyon Dairesinde bir tane metro ... var su anda,
yaklasik 880 gigabayt olan. Kibris kucuk bir ulkedir. Yurtdisindan
gelen misafirlerimiz var burada. Belki bu, Turkiye Cumhuriyeti
icin, istanbul'un bir semtine yetmeyebilir; ama bizim icin oldukca
bliylk bir orandir. Baglhi kurumlar ise demin bahsettigim sekilde
6 megabayt, 22 megabayt ve 2 megabayt gibi farkli hizlarda,
kurumlarin taleplerine ve ihtiyaclarina gore, bu yapi lizerinden
ADSL sebekesine entegre edilmistir sistem. Su anda ADSL sebekesi
uzerinden, telefondan alinan ADSL sistemiyle de direkt kurumlarin
baglantilan verilebiliyor. Bir de kurumlar arzu ederse, Internet
servisi saglayabiliyor bakanlik su anda. Aslinda bunu kisa bir siire
sonra kaldiracagiz. Bizim amacimiz, tek yerde, tek merkezde,
tek bir yapiyla, tek bir kapidan her seyi sunabilmektir. Neden;
clinki biitlin e-devlet projelerinin en bliyiik sorunu, daginik ve
birbirinden bagimsiz olmalari. Aslinda bunlarin hepsini bir
merkezden yaparsaniz, her sey cok daha mukemmel olur. Tabii
ki, bunu yapmak belki bizim icin buyuk bir avantajdir; cunku biz
cok kiiclik bir ulkeyiz. Nifus sayimiza da baktigimizda, bunu
merkezi bir yapidan saglamamiz miimkiindiir. Su anda burada
gordiigliniiz yapida, herhangi bir kurum web servisi vermek
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isterse, mail servisi verme isterse, hosting hizmetleri, mail
hizmetleri... Demin gordiigliniiz prezantasyon onu gosteriyordu.

Sistem giivenliginden bahsedelim biraz. Su anda bizim
sistemlerimizin oldugu yerden bir-iki fotograf var burada. Ulusal
bilgi sistemi diyoruz esas merkezde tuttugumuz yere. Bu merkezde
tutulan butin verilen oncelikle fiziksel glvenlik ihtiyaci
duymaktadir. Yani nedir bunlar? Orada 24 saat polis vardir. Yangin,
deprem vesaire gibi muhtelif birtakim seylere karsi, dogal afetlere
kars1 oranin korunmasi vardir. Bunlarin yaninda da, bunun uzerinde
yazilim olarak saglanan hizmetlerin giivenligi vardir ki, icerik
filtrelemesi vesaire yapilmaktadir ve bunlarin takibi yapilmaktadir.
En onemli sey zaten sistemin guncel olarak takip edilmesidir.

Burada e-devlet hizmetleri saglanirken ne tiir bir yapida
saglanmalidir? En saga baktigimizda, 4 farkli sektore hizmet
verecegini kabul ediyoruz. Bunu cagri merkezi ve e-devlet
portaliyla sagliyoruz. Su anda bir cagri merkezimiz de var, calisir
durumda. Orada operatorlerimiz var; onlarin egitimleri devam
ediyor. Her gecen giin daha fazla hizmet vermeleri icin, var olan
cagri merkezi daha da gelistirilerek, yeni hizmetler eklemek
mumkun.

Burada, tasarim, gelistirme, veri zamanlan ekibi ve destek
ekibi, bunun arkasinda bircok ekip, bircok arkadas vardir. Onlar
da surekli bu sistemde olan olas1 hatalar gerek operatorlerden,
gerekse musterilerimizden alarak, daha iyiyi bulmak icin surekli
onlan yenilestirmek durumunda.

Tabii ki, biz burada veri entegrasyonu yaparak, bircok kurum
ve kurulusun veritabanlarini birlestirerek, bu veritabanlarinin
tumunu bir tek kapidan vermek icin calistyoruz. En solda, farkh
kurumlarin data base’leri yer aliyor. Demin resmini gormus
oldugumuz, Basbakanligin altinda olusturdugumuz bilgi sistemi
ve onun yaninda yine Basbakanlikta e-devlet portali vardi.
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Bizim burada yaptigimiz sudur: Bircok kurumun verileri yeniden
diizenlenmisti ve her sey kimlige bagli olarak calisiyordu. Birtakim
datalar merkezde tutulmaktadir. Eger giincel, 24 saat servis
verecek kurumlar varsa, ki su anda ornegin Niifus Kayit Dairesi,
Muhaceret Dairesi gibi daireler sistemlerini sirekli ayakta tuttuklan
icin, ihtiyac duyduklarn zaman ihtiyac duyduklan bilgileri alarak
vatandasa vermektedir.

Sag taraftaki grafik, o kimlik bilgilerini gosteriyor. Bu, direkt
Nufus Dairesinden alinyor.

Vatandas giris islemlerinin yapildig1 ekran buradadir. Verilerin
glivenligiyle ilgili, su anda E-Devlet Projesinde bizim verdigimiz
hizmetlerde, demin bahsetmis oldugum kisisel gtivenlik kart1 yer
almaktadir. ikincisi, giivenlik sertifikas1 vardir ilgili portalin.
Glivenlik sertifikas1 olarak alinmis bir sertifikamz var. ileride
elektronik imza ve elektronik imzayla birlikte bilgiyi de
tasiyabilecegimiz bir ortam olursa, belki de cok daha farkli
hizmetler de verilebilecektir.

Bir tek devlet vardir, e-devlet portallari da veya butiin boyle
bir portalda da tek bir yerden olmalidir. Bizim inancimiz budur.
Burada, ilk denemeye basladigimiz bir yapiy1 goriiyorsunuz. Su
anda calismalan devam ediyor. Bilgilerin kurumlar arasinda
paylasilirken kriptolu paylasilmasi gerekiyor. Bunun yaninda, bu
paylasilacak olan bilgilerin arasinda video, ses, goruntu gibi
birtakim seyler de olacaktir. Bu, bu sene sonunda devreye girecek.
Parmak iziyle calisacak bir cihazdir.

Kripto merkezi ileride daha da buyutulerek, verilerin tiumunun
kriptolanmis hareket etmesi de saglanabilecektir biitiin bu
altyapilarda. Su anda var olan ve calisan bir de sesli sistem vardir.
Burada ise ... tabanli cihazlar kullanilmaktadir. Dedigim gibi,
daha uzun yolumuz vardir. Her giin gelisen yeni teknolojiyle daha
yeni hizmetler saglamak icin, daha da iyi icerik saglamak icin de
bu cabalar devam edecektir.

Beni dinlediginiz icin tesekkiir ediyorum. (Alkislar)
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PANEL YONETICISIi- Eralp arkadasa tesekkiir ediyoruz.

Konusmasin1 yapmak uzere, Sayin Ersin Gulacti’yr kursuye
davet ediyorum.

Ersin Gilacti, TUBITAK ta Kamu Sertifikasyon Merkezi Yoneticisi
olarak gorev yapmaktadir.

Buyurun Sayin Gulagti.

ERSIN GULACTI (TUBITAK UEKAE Kamu Sertifikasyon Merkezi
Yoneticisi)- Tesekkur ederim.

Degerli konuklar; hepinizi saygiyla selamliyorum.

Bugunku sunumda, asil calisma konum olan e-imza odakli bir
bilgi aktariminda bulunmaya calisacagim. Fakat buna baslamadan
once, enstitllyli tanimayan kisiler olabilecegini disiinerek, kisa
bir bilgi vermek istiyorum.

TUBITAK Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii
bilgi giivenligi konusunda her tiirlii calismay yiriiten bir kurulus.
Bu konuda cok sayida uzmani barindiriyor. Teorik ve pratik olarak
gelistirdigi uriinler, verdigi hizmetler, danismanlikla, ozellikle
askeri ve sivil kamu kurumlarinin, bunun yani sira 6zel sektorin
bilgi glivenligi ihtiyaclarin1 cozmeye calisiyor.

Enstitimuzde su anda yaklasik 700 kisi calismakta. Esasinda
bu panelde benden once konusan degerli konusmacilarin bahsettigi
bilgi glivenligi konularinda faaliyet gosteren ag giivenligi grubumuz
bulunmakta. Bu gruptan degerli arkadaslar da sempozyuma
katildilar. Bilgi giivenligini saglamaya calisan yazilimlan treten
ve bu yazilimlan kullanarak da kamu kurumlarina hizmet veren
bir konumdayim. Nasil oluyor bu? Soyle oluyor: Enstitumuzde,
Milli Acik Alanlar Altyapisi adin verdigimiz bir projemiz var. Tim
calismalar proje sistemiyle yurutuluyor bizde. Bu proje, adi proje
olmakla beraber, bir boliim sayilabilir. PKI dedigimiz teknolojiyi
her boyutuyla lreten bir proje calismasi. Buna neler dahil;
elektronik sertifikalar, bu sertifikalar kullanarak sifreleme,
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elektronik imza yapilmasini saglayan yazilimlar diyebilirim.

Bu proje grubunun yoneticiliginin yan sira, Kamu Sertifikasyon
Merkezi olarak adlandinlan ve butiin Turkiye'deki kamu kurumlarina
nitelikli elektronik sertifika lireten bir merkezin de yoneticiligini
yapiyorum. Kamu Sertifikasyon Merkezi de yine bizim kendi
gelistirdigimiz bir altyapiyla faaliyetlerini sirdiriyor.

Bilgi glivenligiyle ilgili elektronik imza baglantisini nasil
kuracagimizi anlatacagim. Zaman zaman sunum disinda da cesitli
noktalara temas edecegim. Onemli bir bilgi vermek lazim burada.
Enstitimuz tarafindan faaliyete sokulan bir web sitesi var;
www.bilgiglivenligi.gov.tr. sitesinde hizmet veriyor. Biz, bilgi
glivenligi konusunda bu web sitesinin tiim ihtiyac sahiplerine
kaynak olabilecek bir hale gelmesi icin calisiyoruz. Burada cok
degisik konularda makaleler bulmak, cesitli uygulama ornekleri,
pratik hayatta isimize yarayacak bilgiler bulmak mumkn.

Az once de KKTC’deki durumdan bahsedildi. Haziran ayinda
Elektronik imza Yasas yiiriirlige girecek. Elektronik imza Yasast,
5070 sayili Elektronik imza Kanunuyla Tirkiye'de 2004 yilinda
yuriirlige girdi. Elektronik imza Kanunuyla, Tiirkiye'deki Kanunla
KKTC’deki Kanun birbirine ¢ok benziyor. KKTC’nin Kanunu biraz
daha kurumsal elektronik imza konusuna dikkat edecek sekilde
yazilmis. Dolayisiyla, su anda Turkiye'de gindemde olan Elektronik
imza Kanununun kurumsal elektronik imzay1 da destekleyecek
sekilde degistirilmesine gerek yok.

Elektronik imza, elektronik verileri birtakim tehditlere karsi
korumamizi sagliyor. Elektronik verinin kimden ciktigini, kim
tarafindan Uretildigini ve degistirip degistirilmedigini belirleyici
oluyor ozellikle. Bize sagladig1 faydalar nedir? Bilgilerimizin
biitlinligiini koruyabiliyoruz, kimlik dogrulama yapabiliyoruz -
bu verilerin kimin tarafindan hazirlandigin1 bize gosteriyor-
verileri hazirlayanlarin bu islemi inkar etmesini engelliyor.

Elektronik imza nicin cok onemli; cunki insanlarin resmi
islemleri tamamiyla imzaya dayaniyor. Imza olmadan yuruyen
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hicbir islem yok. Bu islemleri elektronik ortama tasiyabilmek
icin de, aym fonksiyonlar tekrar edecek bir cozume ihtiyac var.
Elektronik imza bunu saglamay1 hedefliyor.

Elektronik imza, 1slak imza dedigimiz imzaya gore cok daha
glivenli bir imza. Bunu simdi size anlatmaya calisacagim. Islak
imzada, biz her turli dokimanin altina her zaman ayni sekilde
imza atiyoruz. Dolayisiyla, bir dokiimandan digerine degisiklik
gostermiyor ve kopyalanmasi cok kolay oluyor. Elektronik imza
ise, imzanin uygulandigi dokiimanin icerigiyle iliskili ve bizim
kimligimizle iliskili. Bu nedenle, bir dokiimandan digerine
kopyalanmasi miimkiin degil; yani kopyalansa bile sahte oldugu
ortaya cikiyor.

Elektronik imza icin, acik anahtarli teknoloji dedigimiz bir
teknoloji kullaniliyor. Sempozyumu takip eden herkesin bu konuda
hemen hemen bilgisi oldugunu diisiinliyorum. Burada asimetrik
kripto algoritmalar kullaniliyor ve 6zet algoritmasi kullaniliyor.
Saati de dusuinerek, bunlarin detayina fazlaca girmemem gerekir.

Bu kriptografik algoritmalar sertifika adim verdigimiz bir
elektronik veri formatin1 imzalamak icin kullaniliyor.

Sertifika kullanilarak elektronik imza nasil olusuyor, burada
bunu kisaca gorebiliyoruz. imzalanmasi istenilen belge 6zetleme
isleminden geciyor. Belge ozetlenerek, kisiye ait anahtarla
elektronik imza bilgisine donusturiluyor. Bu elektronik imza
bilgisi de orijinal belgenin altina eklenerek, elektronik imzali
belge ortaya cikariliyor.

Elektronik imzali belgelerin dogrulanmasi da yine elektronik
ortamda gerceklestiriliyor. Bu islemleri yapabilmek icin, sertifikanin
dogruluk kontrolleri yapiliyor, iptal olup olmadigi yine gozden
geciriliyor.

“Elektronik imza gerekli, elektronik imzaya gecmeliyiz”
deniliyor hep. Bu neden bdyle? ilk basta soyledigim gibi, hayatimiz
hep imza uzerine insa edilmis. Bunlar elektronik olarak yaparken,
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1slak imzaya gore cok daha guivenli hale getiriyoruz, taklidi cok
zor hale geliyor, degistirilmedigini ispat edebiliyoruz, veriyi kimin
imzaladigr anlasiliyor ve veriyi imzalayan kisinin kimlik dogrulamasi
cok giivenli bir sekilde yapiliyor. Ciinkii sertifika hizmet saglayicilar
siki bir yonetim altinda sertifikalar gercek sahiplerine teslim
ediyorlar. imza sistematiginde, imza siireclerindeki siibjektif
degerlendirme yontemlerini ortadan kaldiriyor, tamamiyla
matematiksel ve olculebilir bir hale getiriyor imza sureclerini.
Clinkii bir bankada imza atarken, eger siz bir sahtekarsanmz ve
cok iyi calismissanmz imzayi taklit etmek icin, cok rahatlikla
oradan paray1 cekebilirisiniz. Eger orada bu dokiiman
dogrulanamiyorsa, imzas1 dogrulanamiyor, dokiiman icerigi
goriilemiyorsa, elektronik imzadan bir yarar saglamak mimkiin
olmayacaktir. Bunun icin, Telekomunikasyon Kurumunun da bir
kurul karanyla onerdigi bir standardi var Avrupa Birliginin. Bu
standarda uygun yazilimlar uretiyoruz ve kamu kurumlarinin da
nereden yazilim tedarik ederlerse etsinler, bu standarda uygun
yazilim almasi gerekiyor. Bu standart, cok sayida uzmanin yillarca
calisarak ortaya cikardigi bir standart. Dolayisiyla, elektronik
imzayla ilgili ihtiyac duyulan bircok konuyu ¢coziime kavusturmus.
Ozellikle uzun vadeli olarak elektronik imzanin kullanilmast icin,
arsiv imzas1 dedigimiz imza formatinin desteklenmesi gerekiyor.
Bununla ilgili zaman damgasi olmasi gerekiyor imzanin Uizerinde.
Samrnm, uzun vadeli imzalarla ilgili konuyu tamamlayacak sekilde
Zafer beyin bir sunumu olacak.

Beni dinlediginiz icin tesekkir ediyorum.

PANEL YONETICISI- Bir sonraki sunumu yapmak ilizere Zafer
Babuir beyi davet ediyorum.

Buyurun Zafer bey.

ZAFER BABUR (Eczacibasi Bilisim A.S. Is Gelistirme Miidiirii)-
ZAFER BABUR (Eczacibasi Bilisim A.S. Is Gelistirme Mudiirii)-
Panelin son panelisti olarak fazla vaktinizi almayacagim.

E-devletten bahsetmeden once, sizi biraz daha oncesine almak
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istiyorum. Cok onceleri bu iki buyuk nehir arasinda site devletleri
kuruldu. O glinden bugiine neler degisti, kisaca bir yazili beleglere
bakalim. Once duvarlara sonra kil tabletlere yaziliyor, sonra
papirlise, parsomene, kagida... Hep vatandasi izliyor devlet baba
kontratlari izliyor. Hep devletle bir iliskimiz var, ama hepsinde
de kap1 kap1 dolasiyoruz. Ticaret yapiyorsunuz, vergi odemek
icin gidiyorsunuz; mulk aliyorsunuz, tapudan isleminizi
yapiyorsunuz; ama hep bu arada biz vatandasi goturlyoruz, bu
kamu kurumlarinin onune koyuyoruz. Oysa e-devlet sayesinde
kamu kurumlar vatandasin onuinee geliyor.

Sonrasinda devlet arsivleri olusuyor. Bu arada Osmanli’ya ait
bir 6rnek vermek istiyorum Kibris Osmanli’nin egemenligi altinda
iken tum tapular kayit altinda. 74’senesinde apar topar birakilmis
bir cok sey bu arada Magosa’nin kayitlar1 Maras’ta bir otelin
altinda bulunuyor.. Vakfin olan topraklar ingilizler tarafindan
buradaki Rumlara isletmeleri karsiiginda verilmis oysa verilebilecek
olan kullanim hakki, topragin miilkiyeti degil. Zira toprak Lala
Mustafa Pasa vakfinin. Her ne kadar kimi kayitlarda degisiklik
yapilsa da kayitlarin orjinalleri olmasi lazim bir yerlerde nerede?
Bu kayitlarin orijinalleri nerede; orijinalleri istanbul'da. Elektronik
imzaya baglayacagim bu isi. Boyle bir uygulama olmus olsaydi,
yapilabilir miydi? Bu noktada cok dikkat etmek gerektigini
disunuyorum. Biz elektronik imzaya gecerken, birkac nesil
sonrasini da dusunmemiz lazim. Kayitlarin bozulmamasi lazim,
kayitlarin ileride baska amaclar icin kullanilmasi gerektiginde
kullanmlmasi lazim. Bu kayitlara saldinlar oluyor. Bu, ic tehditler
olacak, dis tehditler olacak. Bizim bunlara kars1 cok guvenli bir
yapida olmamiz lazim; yani sadece vatandasin isini kolaylastiriyor
olmamamiz lazim, elimizdeki kayitlarn da ic ve dis dusmanlara
kars1 korumamiz lazim.

Tabii, “Kimin kayitlarn muteberdir?” sorusu geliyor bu arada.
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0 yiizden, eger ben devletsem, insanlarin kayitlarini aliyorsam,
bunlan disariya vermemem lazim. Yine ibrahim hocam bahsetti;
bu kayitlarin pesinde olacaklar. Cunku ona gore bize fiyat
verecekler. Bu, ilag¢ olabilir, hastalik olabilir, bambaska seyler
olabilir.

Bu, ilk imza formati. “O giinden bugiine neler degisti?” diye
bir bakalim.

Bu da bir kontrat 6rnegi, MO 2300 yilinda Mezopotamya’da
yazilmis bir kontrat. Bu kontrati hizlica bir okuyayim musaadenizle.
“ll-Eribu’nun o8lu Sini istar ve kardesi Apil-li, Sini istar ile
Minani’nin evine komsu, sokaga cepheli, Migrat-Sin oglu Minani’ye
ait olup icinde hali hazirda evi olan 1/3’sar araziyi anlastiklan
fiyat olan 4.5 sekel gumusten almislardir. Minani’nin bu satistan
dolay1 hic bir hakki kalmamistir. Kralin huzurunda yemin ettiler.
Tebet ay1, Buyluk Karra-Sarma duvan yili” diye devam ediyor. Ne
farki var? Konu mevcut, kosullar mevcut, taraflar mevcut, tarih
mevcut, tanmimlar var, bir de Ustline Ustlik muhur var. Bu sozlesme
nerede yapilmis, Burgul’da yapilmis.

0 gilinden bugiine pek bir sey degismedi. Civi yazisi vardi,
Siimerce vardi, kil tabletler vardi. Mezopotamya’da MO 2300’de
bunlar vardi. Bilahare ne oldu; papiris, mirekkep geldi.
Sonrasinda, Anadolu'da baska ortamlar gelistirilmeye basland.
Ceylan derisi veya keci derisinin Uzerine yazi yazmaya basladilar
daha sonra. Sonrasinda sicak mihiir geldi, soguk miihiir geldi,
sayisal sertifika geldi, mobil imza geldi. Sadece ortam degisiyor,
ama kontratlar degismedi. Dolayisiyla biz burada elektronik
devlet derken, elektronik ortam derken, sadece araclan
degistiriyoruz. Cok cok farkli bir sey yapmiyoruz, sadece araclar
degisiyor.

Bir de imza atmaktan bahsettik. Neden imza atiyoruz? Birkac
tane islevi var aslinda imzanin. Torensel islevi. Sonra, delil islevi
kisiye 0zgu bir iz birakiyoruz. Onay islevi; icerik ve hukuksal
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yaptinmlarin kabuluniu gerektiriyor. Lojistik islevi ; paranin,
malin yer degistirmesi silsilesi islemlerini baslatiyor..

Ayrica noter kayitlar dedigimiz bir mekanizma var. Ersin
arkadasimizin dedigi gibi, bu sayede bir imzanin bir sahtekarin
imzas1 olup olmadigini anlayabiliyorsunuz. Noterin Dogrulama
ve onaylama mekanizmasi var. Peki, bunlar sayisal imza
saglayabiliyor mu; gercekten sagliyor. Ersin’in de sunumunda
da soyledigi gibi, siz, sayisal sertifikamzin bilesenlerini almak
icin gercek kimliginizi gotiiriiyorsunuz, onun karsiliginda size bir
sayisal sertifika veriyorlar. Sonra belgenin kimligi var. Giivenlik
mekanizmasi var; imzalayan ya da imzalanin degistirilmesi
mumkun olmamali.

Sizi yine tekrar Mezopotamya uygarliklarina gotiirecegim.
Muhur basii tablet olusturmak zor, cunku muhur sizin elinizde.
Muhur basilan kil tablet asirlarca yasayabiliyor. Kil, bugiine kadar
geldi. Peki, elektronik imzadan farki ne? Eger o donemki insanlar
hash olusturmasini bilselerdi, buraya da ozetini ¢cikartip bunun
altina ozutunu koysalardi, elektronik imza gibi bir sey yapmis
olacaklardi.

Peki, elektronik imza her yerde kullanilabiliyor mu; hayir.
Belli yerlerde kullamliyor da, bazi yerlerde kullanilmiyor. “Sahit
gerektiren olaylarda kullanilmaz” demistik. Sahit gerektiren
yerler neresi; nikah, tapu vb. Malum, bizim ulkemizde, Turkiye'de
cok yaygin bir uygulama var; bos kagida imza atmak. Elektronik
imzada boyle bir sey olmayacak, ciinkii bos kagida imza
atamayacaksiniz.

Yine bir baska konu daha var. Siz, eger kurumda birine gorev
verdiginiz zaman, onaylama veya bir baska yere gecirme yetkisi
verdiginiz zaman, baska mekanizmalar da devreye sokuyorsunuz.
Elektronik ortamda, o onemli kisiler ortadan kalkmis oluyor. Bu
acidan da cok buyuk yarar var.

Elektronik imza elle atilan imzanin kesinlikle uzantis1 degildir;
cunku kisa bir imza neyse, elektronik imza da o.
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Kontratlar elektronik ortamda tutulabilir, her ne kadar
kontratlar elektronik ortamda olusturlmasa da.

Ticari defterler konusunda Maliye Bakanliginda calismalar var.
Elektronik fatura Uzerinde calismalar var ki, Turkiye'de su anda
elektronik fatura Uireten bir projemiz var. Bu proje yayginlasacak.

Tirkiye'de elektronik imzanin hukuksal yapisina baktigimiz
zaman, 5070 sayili Kanuna istinaden Telekomiinikasyon Kurumu
var. Anlasmalar bireylerle gerceklesiyor; bir kamu sirketi veya
bir ozel sirket, tuzelkisilik olarak elektronik imza alamiyor. Su
ana kadar herhangi bir hukuksal vaka olmadi.

Peki, toptan siirece baktigimiz zaman ne var? Aslinda siirecte,
vatandas 6nce kimligini ibraz ediyor. Kendisine kimlik teyidinden
sonra sizin adiniza elektronik imza uretiliyor, tipki eskinin
muhurcusu gibi Bu kart ve elektronik imza olusturma yazilimi
sayesinde dokumanlan elektronik olarak imzalayabiliyorsunuz.
.Biz, ozellikle uygulamalarin XML standartlarinda yazilmasini
talep ediyoruz ki, bunun asil standart olacagini disliniiyoruz.
Sonra karsi tarafa imzali dokumani gonderince alan tarafta calisan
dogrulama yazilimi dogrulamalari yapiliyor.

5070 sayili Kanundan bahsettik. Bu kanun “Elektronik imza
1slak imzayla esdegerdir” diyor. Tabii, sertifikalarin da bir hayat
cevrimi var. Sertifikayi talep ettiniz, size verdiler, bir yil ya da
uc yil omru var. Bu arada kaybedebilirsiniz sertifikanizi veya iptal
ettiniz; yenisi cikar sertifika 6mriiniin sonunda arsive gider. Olen
sertifikaniz ondan sonra hep orada bulunuyor. Herhangi bir
problem oldugu zaman, oradan bunu inceletebiliyorsunuz.

Asil burada onemli olan, elektronik imzanin atilis bicimi.
Piyasada birtakim sirketler turedi. Hic kimse kalkip da, bunun
ileriye doniik olarak saklanmasi gerektigini diisinmedi ve BES
olarak liretmeye basladilar. Oysa, atilan imzanin dogrulanmasinin
yapildigi anda, zaman damgasinin da icine konulmasi lazim.
Oysa, atilan imzanin icindeki sertifikanin gecerli olup olmadig
ve zaman damgasi bilgisinin de icinde olmasi lazim. Son olarak
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Turkiye'de bir de yeni Ticaret Kanunu cikt1. Yeni Ticaret Kanununda
diyor ki, “Elektronik imzaya teblig ve tebelliig edebilirsiniz.” Ki,
saninm sizde de benzeri bir kanun ¢ikacak.

Hepinize tekrar tesekkur ediyorum.
PANEL YONETICISI- Tesekkiir ediyoruz.

Sayin Omer Yurdagiil’ii konusmasin1 yapmak iizere davet
ediyorum.

Omer Yurdagiil, Kamu Yonetimi Arastirma Dernegi Baskan.
Omer bey sunumunu yapmak lizere hazirligim yaparken,

OMER YURDAGUL (Kamu Yonetimi Arastirma Dernegi
Baskani)- Dernegimiz, akademisyenlerden, biirokratlardan,
mufettislerden olusan bir dernektir. Amacimiz, kamu yonetiminin
sorunlarin; gerek Turkiye'nin, gerekse Turk diinyasindaki sorunlarnn
arastirilmas1 ve coziimlerine katkinin saglanmasidir.

Tabii, son konusmaci oldugum icin, bunun nimetlerinden de
istifa etmek istiyorum acikcasi. Cok saygideger hocalarim benim
sunumumun icerigindeki bircok konuya degindikleri icin, o kisimlan
daha hizli gececegim. Boylece, sizin cok fazla zamaninizi almamis
olacagim.

Bircok kamu kurumu nezdinde, “Acaba son durum nedir?”
seklinde bir bilgi aldik. Ozellikle Tiirksat’a gittigimizde, e-devletle
alakali kisimlar gelistirmisler.

Mustafa Kemal Ataturk, “Zamanin gereklerine gore bilim ve
teknik ve her turlu buluslardan azami derecede yararlanmak
zorunludur” demektedir.

Bir suru teknolojik urunler, bir suru farkl seyler, mevzuat
yapiyoruz, kanun yapiyoruz. Aslinda bunun bir temel amaci var;
giiven. Yani vatandas kamu yonetimine giiveniyor, kamu yonetimi
de vatandasa giiveniyor. Eskiden en cok sikayet ettigimi konu
neydi? Biz gittigimiz zaman, bir islem icin yiizlerce belge
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isteniliyordu. Yani cok basit bir saglik karnesinin ¢ikarilmasinda,
niifus kaydindan diger kayitlarin olup olmadigina kadar bir siirii
seyler istenilirdi. Fakat biz bunlarin devletin bilgi sistemleri
icerisinde var olduguna inaniyoruz, bizim adimiza kayitlarin
tutulduguna inanyoruz. Fakat burada soyle bir sey var: Bu gliven
gercekten kontrol edilmezse ya da bizim devletimize karsi
giivenligimizde bir sikint1 olur mu? Gegen giin bir kamu kurumunda
-ogrencilerle ilgili bir kamu kurumu bu- bir liste yayinlandi, daha
sonra da o listenin bir yaziim hatasi nedeniyle yanlis yazildigi
belirtildi ve komple siralar degisti. Bu, insanlarin hakkina siddetli
siipheler getirdi. E-devlet dedigimiz kavramla, bu giivenin karsilikli
kontrollerle beslenmesi ve glivence altina alinmasi gerekiyor.

Guvenlik politikasiyla ilgili kisimlar1 geciyorum. Sayin
hocalarimiz bu konular islediler. Ama ozellikle burada fiziksel
guvenlikten bahsetmek istiyorum. Malum, su anda Cin’de bir
deprem oldu. Kocaeli de benzeri bir deprem yasamisti. Ben de
gorevim nedeniyle 17 Agustosta Kocaeli'nde olan insanlardan bir
tanesiydim.

Guvenlik derken, sadece teknolojik guvenlik anlaminda
giivenligin otesinde bir glivenlik kavrami algilamamiz gerekiyor.
Yani binalarin tasarimindan, depreme dayanikliliklarindan, orayi
kullanan insanlardan, girip cikanlara kadar daha genis bir glivenlik
kavramini kurumlarin bir politika haline getirmesi gerekiyor. Yani
kurumlarin da ihtiyaclarina gore guvenlik daireleri gelistirmeleri
gerekiyor.

17 Subat 2003 tarih ve 2003/10 sayili Bagsbakanlik Genelgesiyle,
tlkemizin lye oldugu OECD’nin bilgi ve iletisim teknolojileriyle
yapilan haberlesme ve bilgi alisverislerinde giivenligi ve kisisel
mahremiyeti saglamak amaciyla bir rehber yayinlandi. Burada,
“Dlinya capinda bilgi ve iletisim aglarin1 kullanan hiikiimetler,
is cevreleri ve bireyler arasinda haberlesme ozgiirliigli ve
mahremiyet gibi demokratik toplum degerleri ile bagdasik giivenlik
kulturunu olusturmayr amaclamaktadir. OECD uyesi ulkelerin
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ortak tutumunu yansitan soz konusu rehber ilke, is diinyasi ve
sivil toplum kurumlanmn da destegini tasimaktadir” denilmektedir.

Bununla amaclanan sey nedir? Bilgi sistem ve aglarinin koruma
araci olarak tum kullamcilar arasinda guvenlik kulturunu tesvik
etmeyi; bilgi sistemleri ve aglarinin kars1 karsiya oldugu riskler
ve bu risklere kars1t mevcut politikalar, uygulamalar, onlemler ve
prosedurlerle ilgili bilinci arttirmak ve bu yontemlerin
uygulanmasinin gerekliligini vurgulamayi; bilgi sistemleri ve aglan
ile bunlarin sunum ve kullanim yontemleri konusunda tim
kullamcilarin glivenini artirmayi; bilgi sistemlerinin ve aglarinin
giivenligine yonelik uyumlu politika, uygulama, onlem ve
prosediirlerin gelistirilmesi ve uygulanmasi ile ilgili etik degerlere
kullamcilar tarafindan saygi gosterilmesi ve guvenlik konularinin
iyi anlasilmasina yardimci olacak genel bir referans cercevesi
olusturulmasini; guvenlik politikalarinin, uygulamalarimin, tedbir
ve prosedurlerinin gelistirilmesi ve uygulanmasi acisindan tum
kullanmicilar arasinda isbirligi ve bilgi paylasimini tesvik etmeyi;
standartlarin gelistirilmesi ve uygulanmasinda rol alan tim
kullanicilarin givenlik konusunu onemli bir hedef olarak
belirlemelerini tesvik etmeyi amaclamaktadir. Burada en temel
olan sey, bu sistemi kullanacak olan insanlarin bundan bir deger
Uretecegini bilerek, etik degerlere yani bilisim etigi dedigimiz
Internet etigine; yani bu etik degerlere saygi gostermesi gerekiyor,
karsi taraftaki insanlarin haklarim ihlal edebilecek uygulamalardan
kacinmasi gerekiyor.

Kullanmlacak guvenlik yonetimiyle ilgili kapsamli bir yaklasim
benimsenmelidir. Kullanicilar, bilgi sistem ve aglarina yonelik
glivenlikleri incelemeli, degerlendirmeli.

Sonu¢ ne olmus? Mevzuati c¢ikariyorsunuz; fakat tum
kullanicilarda ideal bir kiltiir anlaminda bunun yerlesmedigini
goriiyoruz. Bunun nihayetinde yasal birtakim haklar ihlali oldugu
zaman da yasal birtakim uygulamalara maruz kaliyorlar insanlar.
Fakat kamu yonetiminde, ozellikle bu bilisim kulturu alaninda
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bir zafiyet oldugunu d diisiiniiyorum bir sivil toplum kurulusu
olarak.

Turkiye Bilgi Toplumu Strateji Belgesinden bahsetmek istiyorum.
Toplam 203 farkli proje yurutulmus ve bu projelerden farkli farkl
kurumlar kendi alanlarina iliskin projeler gelistirmisler. Daha
sonrasinda ise, 2006 ve 2010 yilim1 kapsayan bir strateji
gelistirilmistir. Bir Danisma Kurulu seklinde, e-ticaret tabanli bir
anlayis benimsendi. Fakat daha sonrasinda bu donusum stratejisiyle
birlikte bu tim kamu kurumlarinin; yani hem merkezi kamu
kurumlarinin, hem yerel yonetimlerin bir ortak sorunu oldu ve
bu alana yonelik olarak da yeni bir yap1 benimsendi; yani bilgi
toplumunun temel stratejisinin hedefleri, kamu yonetiminin
isleyisi ve modernizasyonunu saglayan hedefler, hizmetlerin
erisilebilir olmasi. Fakat ben, “Bizim bu kurtuldugumuzu sandigimiz
burokrasi acaba bu bilisim sistemlerinin islememesi, birtakim
sikintilar nedeniyle ofline olur mu, bundan bir sikint1 yasar miy1z?”
diye de endise ediyorum acikcasi.

Bu bilgi toplumu eksenli uygulama stratejisinde amaclar
belirlenmis. Bu bir sosyal dontisum modeli, bilgi toplumuna sosyal
donusum modeli. Bilgi teknolojilerinin is dunyasin etkilemesi
bekleniyor. Kamu yonetiminde teknolojilerin bir kaldirac olabilmesi
icin, kamu yonetiminin bilgi teknolojileri sureclerini de goz onune
alip yeniden yapilanmasi gerekiyor. Rekabetci, yaygin ve ucuz
bilisim altyap1 hizmetlerine degindik. Su ana kadar daha tamam
gerceklesen olmadi. insallah, 2030’da bu eylemlerin hayata
gecmesini ve bir fayda saglayacagimizi umuyorum.

Bu, su andaki Strateji Belgesindeki konu. Strateji ve politika
belirlenmesi, E-Devlet Tiirkiye icra Kurulu, kaynak tahsisi, stratejik
formulasyon, uygulama formulasyonu... Kamu Yonetimini
Gelistirme Genel Miidirliigli, icisleri Bakanlig1 Mahalli idareler
Genel Mudirliigli uygulamada doniisiim liderleri. Yine kamu
kuruslarinda bir sorumlu kurulus Turksat A.S. oldu. Telekom ozel
bir sirket oldu. Dolayisiyla, gorevi ylirlitemeyecegi anlasildigindan,
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bu, su anda Turksat A.$.’ye verildi. Performans degerlendirmesi
icin E-Donusum Turkiye Icra Kurulu, dis denetim icin Sayistay,
iletisim icin DPT gorevlendirildi.

Bu, biraz oncekinin farkli bir yorumu.

Giivenlik kismina geldigimiz zaman, Strateji Belgesinde giivenlik
kismi acaba ne iceriyordu? Ben kisaca, gilivenlikle alakali gordiiglim
seyleri aldim. Birlikte calisabilirligi saglamak cok zor. Dolayisiyla,
ortak bir bilgi glivenligi ag1 gelistirilmesi icin bir calisma yapilmasi
ongordiliiyor. Yine bilgi glivenligiyle ilgili yasal diizenleme yapilmasi
icin, Kisisel Verilerin Korunmasi Hakkinda Kanun Tasanisi, verilerin
elektronik ortamda korunmasina iliskin bilgi giivenligi sistemlerinin
gelistirilmesi amacina uygun yasal calismalar ve en onemlisi, 88.
Eylem dedigimiz, yine TUBITAK Ulusal Elektronik ve Kriptoloji
Arastirma Enstitiisiiniin de gorevli oldugu bir calisma var. Bu
calismada, bir ulusal bilgi gilivenligi kapisinin kurulmasi
ongoruluyordu ve bu kap1 kuruldu. Bunun 6nemi su bence: Kamu
yonetiminde, ozellikle bilgi glivenliginin arttirilmasina yonelik
olarak bircok rehber yayinlandi. Yani surada gormis oldugunuz
bircok rehberi bircok kamu kurumu para vererek disaridan satin
aliyor. Gercekten degerli bir calisma, kendilerine de ayrica
tesekkir ediyoruz kamu kurumlar olarak. Su anda gorev yaptigim
kurumda denetim birimindeyim ben. Bu calismalardan, ozellikle
bilgi teknolojileri denetimi alaninda istifade ettik. Cok tesekkure
ediyorum.

Hocalarimiz 27001 Standardindan bahsetti. Ben merak ettim,
“Acaba kac kamu kurumu almistir?” diye. Bunu burada acikliyorum;
iki tane kamu kumu almis. Fakat bize bu bilgiyi veren gorevli
sunu da soyledi: “Ben tanik oldum ki, Turk Standartlarn Enstitusu
disinda 27001 belgesi veren kurumlar var.” Dolayisiyla, bu bilgi
ne kadar dogrudur, bilemiyorum; yani bunun bir istatistigi yok.

Bu eylem seyinde sunu soylemisler: “Korsanlar kicumsemeyin.
Internet'e daha cok onem verin. Glivenliginden emin olmadiginiz
sistemleri kullanmayimz. Bilgisayar korsanlarin1 kuicumsemeyin.
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Ne yapiyorsak Turkiye icin. Amacimiz, Internet'te Turk’un gucunu
dinyaya gostermektir” mesajinm biraktilar, tavsiye olarak da site
kodlarinin gozden gecirilmesini, resim uzantilarinin
denetlenmesini, sifrelerin giinliik olarak degistirilmesini tavsiye
ettiler.” Ozellikle Bilgi Edinme Kanunundan sonra biitiin kamu
kurumlarindan Internet sayfasi artik resmi bir standart haline
geldi. Yani merkezi idare orgutleri, 3628 belediyenin tamami
Internet sitesi kurmak ve oradan bilgi edinme miiracaatlarini ve
sonuclarin Internet uzerinden almak konusunda bir yasal
zorunluluk vardir. Bu nedenle kamu kurumlar, gerek yeterli
bilgiye sahip olmayan kendi personeli, gerekse ozel sirketlerden
yardim alarak bu calismay1 yaptilar. Yani bu, sadece bizde de
degil; ingiltere'de de bircok laptop calinmis.

Bu kisimlar geciyorum; fakat burada onemli gordiigiim, e-
devletin sirekli, ulasilabilir, seffaf ve cift yonli bir iletisim agi
oldugunu, karsilikli bir etkilesim alani oldugunu ve gelistirilmesi
gerektigini ifade etmek istiyorum.

E-kurum olgunlasma modeli var. Dort tane surec var bu
siireclere bagli olarak, e-doniislim stratejisi, kurumsal altyaps,
vatandas servisleri anlaminda; baslangic, bilgilendirme, etkilesimli
dizey ve gecisken glzey olarak.

Baslangic diizeyinde, ozellikle bilgi glivenligi anlaminda,
guvenlik duzeyi dusuktur diyoruz birinci diuzeyde. Yani bircok
kamu kurumunun altyap1 acisindan diisiik diizeyde oldugunu
goriuyoruz. Yine ikinci duzeyde de kurumun islevleri birim
seviyesinde yiriitiilmektedir, yani iist yonetimin de destegi yoktur.
Yine giivenlik politikalar yoktur burada. Uciincii diizeyden sonra
ise Ust yonetimce benimsenmis bir e-donusim projesi vardir,
kurumsal bilgi guvenlik politikas1 vardir ve sistemler birlesiktir.
En son diizeyde ise kurumsal girisim giivenligi politikalari vardir.
BIT uygulamalan, st diizey giivenlik teknoloji uygulamalar
vardir. BiT kullaniminda yiiksek diizeyde giivenlik 6nlemleri
uygulanmaktadir. Biraz 6nce bahsettigim yasal zorunluluktan
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dolay1 Ulkemizde bu sistemler kurulmustur. Dolayisiyla, givenlik
acisindan altyapi hazir olmadan, kamu kurumlarinin ¢cogu biitiin
bilgilerini, kamuya ait bilgilerini Internet'e acmak zorunda
kalmistir.

Bu alanla alakali olarak iki tane denetimden bahsetmek
istiyorum. Bir tanesi, su anda var olan Sayistay’in denetimi.
ikincisi ise, 5018 sayil1 Yasayla olusturulan Kamu Mali Kurumlar
Yasasinda bircok hiikiim getirildi bu konuyla alakali olarak. Uc
tane mekanizma geldi; i¢ kontrol, dis kontrol muessesesi ve risk
yonetimi. Bunlar yeni konular. Standartlar yeni yeni yayinlanmaya
basliyor. Biraz once bahsettigim gibi, bircok yasal uygulama
cikiyor, ama bunlan kontrol eden sistemlerimiz yok. Bir standardin
benimsenmesi gerekiyor. Bu konuda da Bankacilik Diizenleme
Denetleme Kurulunun COBIT anlayisin1 benimsedigini ifade etmek
isterim.

Sayistay’in U¢ tane raporu var bu alanda, yine bilgi giivenlik
anlarminda. Bunlardan bir tanesi Hazine Bilisim Sistemleri Raporu.
Internet Sistemlerinin Performans Raporu 2006, E-Donusum
Turkiye Projesi cercevesinde yurutulen faaliyetler yine aym
tarihte yayinlandi. Hazine’nin ozellikle butcesinde o yil bazi
tutarsizliklar oldu, kurumlar arasinda kayip kaldi, bor¢ rakamlan
tespit edilemiyordu. Sonucta ne oldu, onu vurgulamak isterim.
Bircok riskleri var; i¢c denetim riski, belgeleme politikalari riski
gorilmiis; girdi kontrolleri, degisim yonetimi, yazilim gelistirme,
fiziksel kontroller, mantiksal erisim kontrolu ve giuivenlik denetimi.
Yani bu siyahla gordiigiiniiz alan, ozellikle risk alanin gosteriyor.

Sonucta ne oldu? Hazine Mistesarliginin o yilki biitcesi Sayistay
Genel Kurulunca reddedildi. “Hazine bilisim sistemlerini yeniden
yapilandirma calismas1 tamamlamalidir” denildi. “Yeni sistemde,
Hazine Bilisim Sistemleri Raporunda deginilen ve sistemin
glivenligini etkileyen kontrol zaaflarn giderilmelidir” denildi.

Turk kamu yonetimi olarak yaklasik 6 yil kadar bir zaman
gecirmisiz. Kamu kurumlarindan iki tanesi bilgi giivenligine onem
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vermis. Bir de IGDAS 6rnegi verildi, iIGDAS’1n bilgi giivenlik
sistemini kurdugunu soylediler. Yani bu kadar zaman gecmis;
ama nedense, biz her seyi sona birakiyoruz ve riskleri gittikce
katliyoruz.

Sivil toplum orguitui olarak bizim bu konuda onerilerimiz neler?
Kamu kurumlarinda, gorev, yetki ve sorumluluklar tanimlanmali,
guvenlikle ilgili dizenlemeler mutlaka yapilmali. Kamu
yonetiminde, sevil savunma planlarina bilgi teknolojileri
giivenligiyle ilgili bilinclendirme konulari ilave edilerek
glincellenmelidir. Kamu kurumlan icin, gerek merkezi, gerek
yerel yonetimler icin bir kamusal standarda donusmesi gerekiyor.
Kamu kurumlari ve calisanlari guvenlik konusunda
bilinclendirilmeli, glvenlik konusu herkes tarafindan
paylasilmalidir. Sorumluluklar paylasilmali, sorunun onemi
anlasilarak sahip c¢ikilmalidir. Kamu kurumlarinda guvenlik
politikalan yazili olmali, calisanlarla paylasilmali, kontrol surecleri
gelistirilmelidir. Kamu bilgi sistemlerini kuracak, uygulayacak,
denetleyecek personele yatinm yapilmali. Bilisim alamnda calisan
personelin tesvikini saglayacak 0zel ise alma siirecleri yeniden
gozden gecirilmeli. Mali destekleyici lcret sistemleri
gelistirilmelidir. Kamu kurumlarinin bilisim alanindaki projeleri
desteklenmeli. Bu tur projeler bir yatirnm olarak dusunulerek,
fayda-maliyet analizleri daha ciddi yapilmali. Bilgi teknolojileri
alaninda yapilacak her turll yatirimin iilke bazinda data takibini
saglayacak bir bilisim istatistik ve izleme sisteminin gelistirilmesi
saglanmalidir. Kamu kurumlarinda bilisim etigi uygulamalan ve
kontrol surecleri olusturulmali. Kamu kurumlarinin bilgi
teknolojileri konusunda uluslararasi standartlara uygun bilgi
teknolojileri kontrol surecleri olusturulmasi ve risk yonetim
sistemlerinin kurulmasi ve gelistirilmesi saglanmalidir. Kamu
kurumlarinda i¢ denetimin islev ve onemi anlasilmalidir.
Uluslararasi standartlara uygun bilgi teknoloji denetimi ve bilgi
giivenligi konusunda rolline uygun olarak kaynak tahsisi yapilmalidir.

Bu hizmetleri yaparken, kamu hizmetlerinin sunulmasinda da
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sayisal ucurum var. TUIK tarafindan yayinlanan bir arastirmada
soyle bir sey var: Sehirde yasayanlar koyde yasayanlara gore
hizmetlerden daha fazla yararlanma hakki elde ediyorlar.
Beylerimiz, bayanlara gore daha fazla yararlaniyor Internet'ten.
Oziirli vatandaslarimiz var 6zellikle. Bu performans raporlarinda
da ozellikle belirtilmis. Yani kamu kurumlarinda herkesin
yararlanabilecegi sekilde, 0ziirli-0ziirsiiz butiin vatandaslarin
anlayabilecegi sekilde siteler dizayn edilmeli. Tam bilemiyorum;
yani teknik biri degilim ben, denetim elemantyim. Yani uluslararasi
standartlarda varsa, ona uygun olarak yapilmali. Yine ayn sekilde,
ogrencilerin bilisim alanindaki egitimleri almasi saglanmali. Bu
alanda calisanlan tesvik etmek icin bir tazminat gibi bir sey
konulmalidr. iletisimin tizerindeki vergiler disuriilmelidir tesvik
acisindan. Bilgi toplumu stratejisi kurumsal yapilanma modeline
5018 sayili Yasayla ihdas edilen i¢ denetim de ilave edilmelidir.

Sabirla dinlediginiz icin tesekkiir ediyorum. (Alkislar)
PANEL YONETICISi- Tesekkiir ediyoruz.

Soru-cevap bolumune geciyoruz.

Buyurun.

Dog. Dr. IBRAHIM SOGUKPINAR- Bir arkadasimiz, “Tiirkiye
Cumbhuriyetinin Kasim 2001’de Avrupa Birligine e-devletle ilgili
olarak verdigi raporda, e-devletten sorumlu bakan olarak Sayin
Ekrem’e deginilmisti” deniliyor. DPT’den Recep Cakmak, Halil
ibrahim Haksever’in E-Devlet Projesinden sorumlu olduklar
belirtilmis” demis. Tesekkur ediyoruz kendisine.

Diger soru, Sayin Doc. Dr. Kadri Biriinciik tarafindan
yonlendirilmis. Soru soyle: “Tirkiye'nin e-devlet hazirligi 0.48.
E-devlete katilim 0.1364. Hazir olmanin katilimdan yuksek
olmasinin, gelismekte olan devletlerde normal oldugunu
dusunuyorum. Ancak, bu kadar fazla olmasinin sebebi sizce
nedir?” E-devlette hazirlik oranm yuksek, katilim dusuk. Ben soyle
dusunuyorum: Birincisi, kullanic1 olan vatandas yeterince bilgili
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degil ve su anda tam olarak yeterli giivene sahip degil. Yani bizim
Tirk vatandasinin bir 6zelligi var; tam giivenmedigi isi yliz yiize
yapmak ister. Ornegin, cebinde banka karti vardir, gidip bankada
kasiyerden parayi ceker veya elektronik bankaciligi kullanmaz.
Saninm, vatandasin bilgilendirilmesi ve bu glivenin artmasiyla
e-devlete katilim oran artacaktir.

Diger soru Sayin Golay Sakirogullar tarafindan sorulmus. iki
soru var. Birinci sorusu, “E-devlet calismalarinda, calisan bilisim
elemanlarinin yetenegi, egitimi, bilgi ve tecriibe acisindan gerekli
sartlan konusunda bir yonetmelik var mi?” seklinde. Bildigim
kadariyla su anda yok.

Bir devletin bu calisma icin kendi elemanlari, bir de ozel
sektorden bu hizmeti saglayan elemanlari var. Dolayisiyla, devlet
sektoru kendi yapmiyor bu calismalan, ihaleyle sartnamesini
hazirliyor. Sartnamede, personelle ilgili nitelikleri de bazen
belirtiliyor. Genellikle boyle uygulamalar yapiliyor. Dolayisiyla,
kisiler hakkinda ozel bir yonetmelik yok.

Diger soru, “Bilgisayar Miihendisligi Boliim Baskani olarak,
bilisim projelerinde bilgisayar muhendislerinin imza yetkisi olmasi
gerektigine inantyor musunuz?” seklinde. Bu soruyu tam olarak
anlamadim. Soyle degerlendiriyorum: Biliyorsunuz, Tirkiye'deki
projelerde imza yetkisi ve imza prosediirii daha agirlikli olarak
bayindirlik ve yap1 esasli diizenlenmis durumda mevzuat geregi.
Ornegin, bir binamn insaatinda insaat miihendisi projeyi hazirlayip
imzaliyor, elektrik projesini elektrik mihendisi imzaliyor, makine
tesisatiyla ilgili projeyi makine muhendisi imzaliyor; ama bilisim
projelerinde bdyle bir mevzuat yok su anda. Ornegin, bir yaziim
projesi hazirliyorsunuz veya yazilim gelistireceksiniz; projeyi
hazirlayip ... gerekmiyor. Gerekiyor mu? Yazilim projesini siz
hazirlayip, goturup elektrik muhendisine mi imzalatiyorsunuz?
Yani bir yerde 6zellikle bilgisayar mihendisligi kavrami meslek
odalan acisindan biraz yeni oldugu icin, mevzuatta bazi eksiklikler
var kanaatimce. iletisim ag1 projelerinde bir eksiklik var. Ornegin,
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bilgisayar ag1 projesi hazirlayip, binanin bilgisayar agi dagitimini
genellikle elektrik mihendisleri hazirliyor. Yani biraz tesisat
kapsamina giriyor; ama bilisim projelerinde, projeyi hazirlayip,
gidip Elektrik Muhendisleri Odasindan onay alintyor mu, tam
olarak bilmiyorum. Gerci, cogu zaman yazilim projeleri dort bas
mamur projeler olarak hazirlanmiyor, analizler yapiliyor. Yani
burada bir mevzuat eksikligi var kanaatimce.

SALONDAN- Yazilim miihendisliginde proje sozciigiini
kullanmanizla insaatta proje sozciiglinii kullanmak arasinda ¢ok
fark var.

IBRAHIM SOGUKPINAR- Bunu kastediyorum. Yapi mevzuatinda
bu duzenlenmis, ama bilisim projelerinde...

SALONDAN- Mevzuatta yazilim var mi?

Doc. Dr. iBRAHIM SOGUKPINAR- Onu belirtmek istiyorum.
Yani bu mevzuat yok su anda. Dolayisiyla, oyle olmayinca da
once bu konuya el atmak gerekir diye dusunuyorum.

SALONDAN- Hocam, oldum olasi derttir bu. Yillar once de bu
tur tartismalar yapildi. Biliyorsunuz, bilgisayar muhendislerinin
ayn bir odas1 yok, Elektrik Mihendisleri Odasina lye olabiliyorlar.
Aslinda olmasi lazim.

Doc. Dr. iBRAHIM SOGUKPINAR- Mutlaka olmasi lazim.

SALONDAN- Ciinkii bilisim aglan, bilgisayar aglar son derece
onemli bir hale geldi. Neredeyse bir binanin kendisi kadar onemli
hale geliyor, bir mimarin yaptigi is kadar onemli. Mutlaka bunun
uzerine dusunulmeli, gerekli mevzuatlarin ¢ikarilmasi icin
girisimlerde bulunulmali bence.

Do¢. Dr. IBRAHIM SOGUKPINAR- Katiliyorum.
Buyurun.
GOLAY SAKIROGULLARI- Hocam, sorunun sahibi benim.

Bolim Baskanisimiz. “Ne yapabilir yetistirdigim cocuk” diye
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diistindiigliniizde, bu soruya “Olmali” m1 demelisiniz? Ciinkii bir
isi iyi bilen, egitilmis bir adam yaparsa, o is o kadar iyi, o kadar
kalitelidir ve o kadar da guvenilirdir. Siz, cocuklariniza bu donanim
veriyor musunuz? Bu tir dersler veriyorsaniz, ¢iktigi zaman,
cocuk ne gibi ehliyetlere sahip olmali, ne gibi yerlerde
kullanilmalidir? Yani biri yerde, e-devlet uygulamalarinda eleman
politikalar icinde yer ne olmalidir? Esas olarak sorumun puf
noktas1 buydu. Herhalde ben yanlis ifade ettim. Bir isi ne kadar
ehli yaparsa, ne kadar liyakat sahibi yaparsa, bu is o kadar
guvenilirdir.

Doc. Dr. iBRAHIM SOGUKPINAR- Tiirkiye'de soyle bir realite
var: Universitedeki akademisyenler 6grenciyi yetistiriyor, ama
mevzuatin degismesinde etkileri o kadar fazla degil. Bir defa,
dogrudan siyasi otoritenin bunu kal’e almasiyla orantili bir olay.
Siyasi otorite bunlar kisa stirede kal’e almiyor cogu zaman.
Dolayisiyla, Turkiye'de boyle kotu bir durum var. Hatta bazen,
“Siz oturdugunuz yerde oturun, konusmayin” gibi seyler soyleniyor
universitedeki akademisyenlere. Dolayisiyla, boyle kotu bir durum
var. Bunu cozmek hakikaten su anda biraz siyasi tartismalara
girer.

Tesekkur ederim.
PANEL YONETICISi- Buyurun.

ERALP CURCIOGLU- Tabii ki, burada zaman kisitli oldugu icin,
cok fazla ayrintilara giremedik; ama biz, e-devlet projelerini
yaparken, Lizbon’da alinan butun kararlan... Clinku bizde olup
da orada tanimlanmamis hizmetler vardir. Bunun icerisinde,
bizde hazir olan polisteki sicil kayitlari ... gibi bir sistem var.
Basbakanlik, bu bilgileri 24 saat kullanabilecek kurumlarin ulusal
bilgi sistemine entegrasyonuyla ilgili bir genelge yayinlamisti.
Bu bilgileri ulusal bilgi sistemine aktarmalarnyla ilgili genelgeyi
yayinlamistir. Bunlar icerisinde bircok bilgi vardir; bu bilgiler
elektronik ortamdadir su anda. Biz, bunlarnn calismalarin yaptik.

Bizim yaptigimiz sadece su: Sahis geliyor, kimligini gosteriyor,
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o sahsin kimligini sisteme isliyoruz ve diyoruz ki, “Su kimligi
kullanan sahis, bu seri numarali kart1 almistir.”

SALONDAN- Kredi karti kullanabiliyorsa zaten Internet'ten
satis almak icin, sizin pek yapacaginiz bir sey yok. Kredi kartiyla
satista zaten banka benim kimligimi onayliyor, ismim geliyor
zaten, kimlik bilgilerim de geliyor, onun lzerinden bilgilerim
zaten geliyor.

ERALP CURCIOGLU- Bu yaklasim dogru. Baska farkli coziimlere
yonelen arkadaslar var kurumda.

Yalniz, cok ilgin¢ bir sey var. Kart1 kazidiginizda karsiniza
¢ikan numara kredi kart1 numarasidir.

Mustafa bey, “Tum devlet kurumlarnnin kendi aralarinda online
servisi var mi?” diye sormus. Su anda E-Devlet Projesinin ana
bacagini olusturan kurumlarin hemen hemen hepsinin online
baglantilan vardir. Olmasa, bu verileri alma ve giincelleme imkam
olmazd zaten. Oniimiizdeki 1-1,5 ay icerisinde, baglantis1 olmayan
kurum, daire, okul ve benzeri bir devlet kurulusu kalmayacaktir.
Su anda kendi aralarinda bilgi paylasimi yapabiliyorlar. Evet, bu
tur projeler vardir. Yollarda hiz tespit radarlan vardir bizde. Yol
boyunca gordiiniiz mii, bilmiyorum. O radarlar sizi cektiginde,
o aracin kimligi tespit edilir, ara¢ kaydi sorgulanir, sorgulandiktan
sonra aracin kime ait oldugu bulunur, daha sonra o kimlik ulusal
bilgi sisteminde bulunan adresle birlestirilerek, adiniza bir zarf
yazilir ve evinize gelir. Bu yap1 tamamen e-devlet sisteminin
Uzerindedir ve otomatik olarak yapiliyor. Burada e-devlet
uygulamasinin ilging bir ornegi vardir. Bu, veri paylasiminin canli
bir ornegidir.

Bir arkadasimiz, “Felaket Kurtarma Merkeziniz var mi?” diye
sormus. Felaket Kurtarma Merkezi kurulmasi icin bir calismamiz
var. Tamamen farkli bir yerde, farkli bir bina icerisinde, hatta
simdiki sistemi yedek yapacagiz. Oraya yeni bir sistem kurarak,
daha saglikli bir sistem kuracagiz. Bununla ilgili bir calisma var
su anda.
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Normal kosullarda ulusal bilgi sisteminde bu veriler
korunuyor. O yonden kesinlikle giivenmeniz lazim. Ama ozellikle
sirf kendilerinin verilerini saklamamiz i¢in bize veren kurum su
anda yok. Bu konuda herhangi bir mevzuat da yok. Ama
onumuzdeki surec icerisinde bunlar da olacaktir.

“Guvenlik acisindan saldirilar oluyor mu?” diye sorulmus.
Evet, zaman zaman bu tir saldirlar oluyor. Bu saldirilan tespit
ederek, mimkiin oldugu kadar tiimiinii kapatma yoluna gidiyoruz.
Bu tir saldirilar kesinlikle ve kesinlikle teknolojiyi kullanarak
engelleyebilecegimiz saldirilardir. Bence en biiylk sorun,
kurumlarin ic yapilanmalaridir. ic giivenliklerin arttirilmasi lazim.

SALONDAN- Bu sorulari soran bendim. Kibris’in e-devlet
konusunda cok gelismis oldugunu gordiim, sevindim de; ama bir
Estonya ornegi var. Kibris da kritik bir (ilke. Siber ataklara karsi
herhangi bir onlem var mi? Bazi ataklarin cok da onlemi yok.
Ornegin, sizin bant genisliginiz kisitlidir, simirli sayida cikisimz
vardir. Buna kars1 bir onleminiz var mi?

ERALP CURCIOGLU- ileride bunlar saglanacaktir. Bu tiir
seylere karsi, bildigimiz, iyi kaliteli diyebilecegimiz, yani iyi
seviyedeki donanimlar var. Bugline kadar boyle bir sorun
yasamadik. Zaten Turkiye'deki bir firmayla anlasmamiz var.

SALONDAN- Estonya ornegini biliyor musunuz, hi¢ duydunuz
mu? Ruslar tarafindan biyik oranda kullanilmaz hale getirildi,
sitenin altyapis1 kullanilamaz hale getirildi.

ERALP CURCIOGLU- Estonya iyi bir drnek bizim acimizdan.
Biz, Estonyalilarla cok gorustuk. Hatta Estonya’nin bir E-Devlet
Akademisi vardir; oradaki hocalarla ¢ok gorustuk, konustuk.
Hangi tiirden bir saldirn oldugunu bilmiyorum; ama Estonya’nin
gelistirdigi her seyi ... altindaki yazilimlarla gelistirdigini ve acik
kaynak kodlu oldugunu cok iyi biliyorum. S6z konusu saldirinin
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ne oldugunu hi¢ incelemedim.

SALONDAN- Kusura bakmayin, vaktinizi aliyorum; ama
onemli bir konu oldugu icin soyleyeyim. Ruslar siirekli bant
genisligini tiiketerek, iceride bulunan devlet kurumlarina
saldirarak, e-devleti calismaz bir hale getirdiler.

PANEL YONETICISi- Buyurun.
ERSIN GULACTI- Gelen sorulara cevap vermeye calisayim.

Sayin Kadri Buruncuk’iin, Panel Yoneticisinin bir sorusu
var. “Vermis oldugunuz sertifika sayisimin 20 bin civarinda oldugunu
sOylediniz. Muracaat ... nedir acaba?” diye sormus. Biz soyle bir
yontem uyguluyoruz: Eger gercekten cok sayida sertifika almak
isteyen kurumlar varsa ve bunlarin sistemleri misait degilse,
zaten ilk yaptigimiz toplantilarda kendilerine bu durumu
bildiriyoruz. Resmi olarak bir yaziyla basvurmalarim ertelemelerini
istiyoruz. Fakat daha kucuk capli olan basvurularla ilgili baska
bir politika izliyoruz. Burada da bununla baglantili bir soru var.
Yuksek Teknoloji Enstitustinden Furkan bey sormus. Az onceki
soruyla baglantili alarak, 2006 yilinda ¢ikartilan bir Basbakanlik
genelgesi var. Elektronik imza altyapis1 uygun olan kurumlara
sertifika verilmesi konusunda bize yetki verdi. Bunlan denetleyip,
Eger elektronik imza kullanmaya misaitlerse sertifika verilmesi
soylendi. Aksi takdirde, bizim icin sorun yok. Ama o sertifikalar
alindiktan sonra ¢ yil omrid var. Eger l¢ yil boyunca
kullanilmayacaksa, devletin parasi harcanmis oluyor.

Eger cok yiiksek miktarlarda sertifika almayacaksaniz...
Yani hicbir uygulamamz olmasa dahi... Ornegin, belediyelerde
bu durumla karsilasiyoruz. Ornegin, bankalara 6deme talimati
imzalayip gondermeleri gerekiyor. Bu durumlarda cok fazla
incelemiyoruz.
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SALONDAN- Sizin bu yaziimimz hazir olarak Internet'te
yoktu, sadece kitiphaneler vardi. Kituphaneleri kullanarak
yazilim gelistirebilirsiniz” seklinde bir ibare yer aliyordu. Yani
bu imzay1 belki yeni koydunuz ya da biz bulamadik. Alinmasi
istenilen sertifika sayis1 sadece iki. Ama sunu sorduk: Sizin
onayladiginiz, 6zel sektoriin Urettigi yazilimlar var mi? “Bize yol
gosterin, bir liste verin mesela. Biz, o firmalarla konusalim”
dedigimizde de, boyle bir listenin olmadigi soylendi. Dolayisiyla,
yazilim yok ve biz sertifikay1 alamiyoruz gibi bir noktaya geldik.

ERSIN GULACTI- Paket yazilim olarak, onayladigimiz ve
web sitemizden yayinladigimiz yazilim yok. Kanunlar, yonetmelikler
cikiyor; ama bir gorev verilmedigi zaman, ornegin, “Kamu
kurumlarinin butun bankacilik islemleri elektronik imzayla
yapilacaktir” diye bir hedef konulmuyor. Bu durumda islemler
gerceklesmiyor.

Yazilimlarin onaylanmasiyla ilgili olarak da
Telekomiinikasyon Kurumu sertifika servis saglayicilara sorumluluk
verdi. CWA standardi var. “O standarda uygun yazilimlar
kullanilmalidir” dedi. Bunlardan da sertifika hizmet saglayicilar
sorumludur. Sertifika hizmet saglayicilan Tirkiye'de yazilim
gelistiren tek yer degil. Fiilen biz soyle bir uygulama yapiyoruz:
Bize basvuran firmalar olursa, onlarin yaziimlarini inceliyoruz;
standarda uygunsa, bunlarin uygun oldugunu web sitemizde
yayinliyoruz. Fakat henuz yayinlanmis yazilim yok, elektronik
imzayla Uretilmis olarak yok; ama ozel sektorun yazilimlan var.
Demek ki, orada da tanitim eksikligi var.

Bir bilgi eksikligimiz var, onu tamamlamak istiyorum;
kamu kurumlan arasinda, ISO 27001 sahibi olan kurumlarin sayisi.
Sanirim, TSE’den aldiginiz bilgi o. TSE kendi sertifikalandirdig
yerleri size bildirmis. Zaten sertifika hizmet saglayic1 kurumlarin
ISO 27001 sertifikasina sahip olmasi gerekiyor. Ben, yoneticiligini
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yaptigim birimin 1SO 27001 denetiminden gectigini ve sertifikasi
oldugunu biliyorum. Onu listenize ekleyebilirsiniz.

Golay Sakirogullan, “E-devlet uygulamalarinda en onemli
konu, cokuluslu tekellere, markalara bagimli olmayan ulusal
yazilimlarin, isletim sistemlerinin kullanilmasidir. Bu konuda
Turkiye ne kadar hassastir?” diye sormus. Turkiye'nin bu islerin
hepsini organize eden, duzenleyen tek bir yetkili yer yok; herkesin
belli bir alanlarda belli sorumluluklar ve gucleri var. Bir teknoloji
bakanligi olsaydi Tiirkiye'de, bu soylediginiz nokta, tek bir politika
yapilabilirdi; ama burada boyle tek bir yerden politika yapilmasi
s6z konusu degil. Ornegin, bizim Enstitiimiiziin bu konuda sizin
goruslerinize benzer bir politikasi var. Biliyorsunuz, Pardus isletim
sistemi var. Ayrica, bilgi giivenligi icin kullanilacak tiirde bilgi
olmas1 gerekiyor.

Tabii, bir bilin¢clendirme de gerekiyor. “Sadece acik kaynak
kodlu yaziim kullamlir. X firmasi, y firmasi bu sistemlere giremez”
gibi bir sinirlandirma da konulabilir; ama rekabete a¢ik olmasi
lazim. En son, Turkiye'nin de acik standartlara veyahut da
tekellere bagli olmayan standartlara uygun sekilde oy vermesi
ya da cekimser hale gelmesi icin etkide bulunduk, bilgilendirdik,
bilinclendirdik.

Yiiziinciiyil Universitesinden Sayin Pala, yaziim giivenligiyle
ilgili bir soru sormus. imza islemi akilli kartin icindeki 6zel
anahtarla gerceklestiginden, akilli kart1 kirabiliyorsa bir kisi, bu
yazilimin da giivenligini kirabilir demektir.

Onun disinda, bir yaziimi yayinlandiktan sonra, Internet'te
surekli arama motorlarindan takip ediyoruz. O yizden, indir.com
vesaire belirli yaziim indirme sitelerine konuldu. Buna karsilik,
kullamcilan bilgilendirecek ozellikler eklemeye calisiyoruz. Tabii,
burada kullanicimin bilincli olmasi lazim; yani bilmedigi bir yerden
yazilim alirsa, ekranda gordiigii seyi degil, o yazilimda yer alan
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saldirganin istedigi seyi alir. Dedigim gibi, buradaki giivenlik,
dogru yazilimi kullanmak.

PANEL YONETICISi- Buyurun.

ZAFER BABUR- Bana iki soru yoneltilmis.

Tesekkur ederim.

OMER YURDAGUL- Biraz oncesi sunumumda, Telekom’un
ozellestirilmesi nedeniyle ... gorevlerinin Tirksat’a verildiginden
bahsetmistim. Buna iliskin bir soru geldi. “Telekom’un yabancilarin
kontroliinde olmasi, ulusal bilgi sistemi giivenligi acisindan nasil
bir tehdit olusturur?” diye sorulmus. Telekom gibi bir kurumun
ozellestirilmesinin, ulusal bilgi giivenligi acisindan mutlaka
sakincalan vardir. Ancak, artik dunyada butun ulkeler bir sekilde
birbiriyle ekonomik olsun, sosyal olsun iliski icerisine giriyorlar.
Bu soruyu soran arkadasimiz acaba kredi kart1 kullaniyor mu?
Burada yine ayni sekilde bir risk olabilir. Bence bu, bakis acisina
bagl olarak degisir. Ancak, su konuda bir sey soylemek isterim:
Biz, ulke olarak, ozellestirmeler konusunda bazen ipin ucunu
kacinyoruz. Mesela, karsitiklilik, ekonomik iliskilerde cok onemli
bence.

Tesekkur ederim.
PANEL YONETICISi- Tesekkiirler.
Saniyorum, cok kisa bir katki koymak istiyor Hasan bey.

HASAN ...- Katki degil de, bir soru sormak istiyorum. Bir
bakanlik bir yonetmelik yayinliyor. Bunun yasama gecmesiyle
ilgili olarak bir yazilim yapiyor, fakat bu yazilim yasama
geciremiyor ve iki-Uc ay sureyle sistemin onunu tikiyor. Burada
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cok biiyilk magduriyetler s6z konusu. Burada devletin bu
magduriyetleri karsilama anlaminda ne tiir 6nlemleri s6z konusu?
Kimin cevap verecegini bilemiyorum, ama boyle bir uygulama ar
su anda. Uc-dért aydan beri sektoriin oniinii tikarms durumda,
binlerce insanin magduriyeti var.

OMER YURDAGUL- Eger bu tarz magduriyetler s6z konusu
olursa, hukuk mahkemelerinde feshedilebilir.

IBRAHIM SOGUKPINAR- Bir sey eklemek istiyorum.

Degerli katilimcilar; sorulan sorulardan, yapilan
tartismalardan su ortaya cikiyor ki: Turkiye'de bir bilisim
teknolojileri bakanliginin kurulmasi ve aktif olarak faaliyete
gecmesinin ne kadar onemli ve elzem oldugunu
degerlendiriyorsunuz sanirim. Bu problemlerin biyiik bir
cogunlugunun boyle bir organizasyonla, en azindan hantal devlet
yapisindan ayrilmis bir organizasyonla c¢oziilebilecegini
dusunuyorum. Sunumumda da boyle onerilerde bulunmustum.
Yani fikir olarak herkesin boyle bir konuyu desteklemesinde fayda
var. Hakikaten hayati bir oneme sahip gozikuyor.

Tesekkur ederim.
PANEL YONETICISi- Sag olun.

Efendim, oncelikle gecikmeden dolay1 hepinizden ozur
dilerim; ama katkilarimizdan dolay1 da tesekkir ederim. Cok
degerli panelistlerimiz cok degerli bilgilerini bizlerle paylastilar.
Sunumlarindan dolay1 kendilerine ayrn ayn tesekkur ederim.
Sizlere de ilginizden dolay1 tesekkur ediyorum. (Alkislar)



