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1. GIRIS
1.1 Giris ve calismanin amaci

Gelisen teknolojiyle internetin kullanimi her gecen giin daha da yayginlasmakta olup,
internette iletilen veri paketleri bircok disartya agik aglardan gegcmektedir. Gizli ve bagkalari
tarafindan ulasilmasi istenilmeyen bilgilerin internette bir yerden bir yere iletilmesi ciddi
anlamda giivenlik kaygisin1 da beraberinde getirmektedir. Bu tiir bilgileri korumak miimkiin
olmadikga, gizli ve sahsi yazismalarda bulunmak da miimkiin olmayacaktir. Bilgi giivenligi,
bagkas1 tarafindan dinlenme, bilginin degistirilmesi, kimlik taklidi gibi tehditlerin ortadan
kaldirilmasi ile saglanir ve bu amag icin gelistirilen temel bilim kriptografidir. Kriptografi,
bilgi glivenligini saglayan temel bilim dalidir. Glivenilirlik, veri biitiinliigii, kimlik dogrulama
gibi bilgi giivenligi konulariyla ilgilenen matematiksel yontemler iizerine yapilan ¢alismalar,
kriptografinin énemli konularidir.

Kriptografi genel olarak su ana konularla ilgilenir:
Gizlilik: Bilgi istenmeyen kisiler tarafindan anlagilamamalidir.

Biitlinliik: Bir iletinin alicis1 bu iletinin iletim sirasinda degisiklige ugrayip ugramadigini
O0grenmek isteyebilir. Disaridan biri, dogru iletinin yerine yanlis bir ileti koyma sansina
erismemelidir. Saklanan veya iletilmek istenen bilgi farkina varilmadan degistirilememelidir.

Reddedilemezlik: Bilgiyi olusturan ya da gonderen, daha sonra bilgiyi kendisinin
olusturdugunu veya gonderdigini inkar edememelidir. Bir génderici daha sonrasinda bir ileti
gondermis oldugunu yanlislikla reddetmemelidir.

Kimlik belirleme: Gonderen ve alici, birbirlerinin kimliklerini dogrulayabilmelidir. Disaridan
biri, bir bagkasinin kimligine biiriinme sansina erismemelidir.

Bir kriptografik sistem, bilgi gilivenligini saglamak i¢in bir araya getirilmis bircok kiiciik
yontemler biitiinliigii olarak goriilebilir. Bu yontemlerin icinde belirli bir algoritma
kullanilarak anahtar {iretme yontemi yer alir. Bir algoritmaya dayanilarak iiretilen anahtar ile
iletilmek istenen mesaj sifrelenir ve alici tarafa gonderilir. Alic1 tarafta ise yine bir sifre
kullanilarak sifrelenmis metin ¢oziiliir ve gonderilmesi istenen mesaj elde edilir. Gonderen
tarafin mesaj1 sifreleme islemine sifreleme (encryption), alici tarafta yapilan sifre ¢ozme
islemine ise sifre ¢ozme (decription) denir ve sekil 1.1 ile gosterilmistir.

Safrel:

Dzmetin Sifreleme [T™ metin

Sekil 1.1: Sifreleme ve sifreyi ¢6zme islemleri diyagranu

Ozgiin
Duzmetin

Sifreleme teknikleri, blok sifreleme ve dizi sifreleme olarak ikiye ayrilir. Dizi sifrelemede bir
anda mesajin bir biti sifrelenirken, blok sifrelemede bir anda birden fazla bitten olusan bir
parcasi, blok halinde sifrelenir.

Dizi sifreleme de kendi i¢cinde senkronize ve kendiyle senkronize olmak lizere ikiye ayrilir.
Senkronize sifrelemede sifre algoritmasinda anahtar ve baslangic vektorii kullanilirken,
kendiyle senkronize sifrelemede ise bunlara ek olarak daha 6nceden sifrelenmis sifreli mesaj
bitleri de kullanilmaktadir.



Sahada programlanabilir kap1 dizileri (FPGA) lojik bloklardan ve flip-flop’lardan olusan ve
bunlarin arasinda elektriksel programlanabilir baglantilar bulunduran iki boyutlu bir dizidir.
Aralardaki baglantilar, elektriksel programlanabilir anahtarlardir. FPGA, kullanicinin, hem
aradaki baglantilar1 programlayabildigi, hem de ig¢inde bulunan her bir lojik blogu ayr1 ayri
programlayabildigi bir timdevre elemanidir.

Mosquito algoritmasi, sifreleme yoOntemlerinden biri olan “kendiyle senkronize dizi
sifreleme” yontemine Ornek bir algoritmadir. Bu algoritmada, anahtar olan K ve baslangic
vektorii olan IV (initialization vector) kullanilarak yedi agsamada bir bit anahtar iiretilmektedir.
Bu islemler i¢in kullanilmak iizere, devrenin girisini her defasinda farkl kilacak bir 6telemeli
kaydedici, giris ile aldig1 bilgiyi gilincelleyebilmesi i¢in bir kosullu tamamlayan &telemeli
kaydedici ve yedi agamanin her biri i¢in yedi adet kombinezonsal devre tasarlanmistir.

Projede, Mosquito algoritmasinin ¢ok yiiksek seviyeli donanim tanimlama dilleri (VHDL)
kullanilarak tanimlanmasi ve FPGA {iizerinde ger¢eklenmesinin agamalari anlatilacaktir.

Projenin ikinci boliimiinde kriptografi ve bir kriptografik sistem tiirii olan dizi sifreleme
hakkinda detayli bilgi verilmistir. Ugiincii béliimde algoritmanin ger¢eklenmesinde
kullanilacak FPGA’lar hakkinda daha genis bilgi verilmis, yapilar1 ve programlanmalar:
anlatilmistir.  Projenin dordiincii  bolimiinde ise Mosquito algoritmasi, algoritmanin
ger¢cekleme adimlar1 ve sonuglari verilmistir.



2. KRIPTOGRAFI VE DiZi SIFRELEME

2.1 Kriptografi

Kriptografi, okunabilir durumdaki bir bilginin istenmeyen taraflarca okunamayacak bir hale
doniistiiriilmesinde kullanilan tekniklerin tiimii olarak goriilebilir. Bu teknikler, bir bilginin
iletimi esnasinda karsilagilabilecek aktif ya da pasif ataklardan bilgiyi, dolayisiyla bilgi ile
beraber bilginin gondericisi ve alicisint da koruma amaci giiderler.

Bir baska deyisle kriptografi, iki kisinin, giivenli olmayan bir kanal {izerinden {i¢ilincii bir
kisinin anlayamayacag1 bir sekilde haberlesebilmesi amactyla gelistirilen tekniklerdir. Burada
giivenli olmayan kanal telefon ya da sebeke hatti olabilir. Gonderilmek istenen mesaj,
onceden belirlenmis bir anahtar ile sifrelenerek kanal iizerinden gonderilir ve alic1 tarafta ayni
anahtar ile sifre ¢oziiliir. Iki tarafin da ihtiyag duydugu anahtar ise ayri1 olarak giivenli bir
kanal iizerinden gonderilmelidir. Bu gonderim ve sifreleme islemleri Sekil 2.1°de
gosterilmistir [2].

1 Kisi |:> Sifreleme |::> Sifre ¢6zme |::> K

Anahtar >

Sekil 2.1: Haberlesme kanal1

Kullanilan anahtarin K, sifreleme fonksiyonunun e(x,K), sifre ¢6zme fonksiyonunun ise
d(y,K) oldugu diisiiniiliirse sifrelenmis metin;

Y=Y1Y2Y3.... Yn = eXILK)e(X2K)e(X3,K)....e(XnK) (2.1)

sifresi ¢Ozlilmiis metin ise;

X=X1X2X3.... Xn d(Y1,K) d(Y2,K) d(Y3,K) .... d(Yn,K) (2.2)

seklinde elde edilir.

Kullanilan anahtarlar belli bir algoritmaya goére olusturulur. Kullanilan algoritmanin
degerlendirilmesindeki 6nemli etkenler; giivenlik seviyesi, fonksiyonellik, islem metodu,
performans ve gercekleme kolayligidir [3].

Algoritmalar sifreleme ve c¢ozme iglemlerini kontrol etmek igin bir anahtar kullanirlar.
Anahtar temelli algoritmalarin iki ¢esidi vardir; simetrik (gizli-anahtar) ve asimetrik (agik-
anahtar) algoritmalari. Simetrik algoritmalar sifreleme ve ¢6zme islemleri i¢in ayni anahtari
kullanirken, asimetrik algoritmalar sifreleme ve ¢6zme icin farkli anahtar kullanirlar. Cozme
anahtari sifreleme anahtarindan elde edilemez.
Simetrik algoritmalar dizi sifreleme (stream cipher) ve blok sifreleme (block cipher) olarak
ikiye ayrilir. Dizi sifrelemede belli bir anda bir bitlik metin sifrelenebilirken, blok sifrelemede
ise pek cok bit alinip (tipik olarak 64 bit) bunlar tek bir birim olarak sifrelenirler [7].



2.2 Dizi Sifreleme

Dizi sifreleme, mesajdaki her harfin 6zel bir algoritma kullanilarak anahtardan iiretilen bir
anahtar dizisi ile sirayla sifrelenmesidir [3].

Dizi sifrelemede mesaj metni X1 X2 X3 ... Xo ve sifre dizisi Z1Z2Zs ... Zn iken 1<i <n i¢in Xi
biti Ziile, X2 biti Z2 ile sifrelenir.

En genel anahtar iiretme yonteminde anahtar, belirli bir algoritma ile olusturulur. Algoritma
sonucunda belirli uzunluktaki K anahtarindan bir anahtar dizisi olusturulur. Bu sayede bit
sayist olarak daha kisa bir sifre (K), daha uzun ve giivenli bir sifre dizisine doniigiir. Bu
doniisiim sonucunda (2.3) denkleminde goriilen n bitlik Z sifre anahtar elde edilir.

G(K)=Z12Z2Z3 ..... Zn (2.3)

Bir¢ok sifreleme algoritmasi, bir bit daha once iiretilen bitlere bagl olacak sekilde tasarlanir.
Burada amag, sifrelemenin daha giivenli olmasi i¢in, periyodu daha biiyiikk anahtar dizileri
elde etmektir.

Sifrelenecek metnin bitlerinin ve sifre bitlerinin 1 ya da 0 oldugu ve metin biti ve sifre
arasinda yapilan iglemin modiil 2 ye gore toplama islemi oldugu diisiiniildiigiinde (2.4) ve
(2.5) denklemleri geregi bit diizeyinde uygulanan islemin “Ayricalikli Veya” (XOR) islemi
olacagi acike¢a goriiliir [1].

e(x)=x+z (2.4)

diy)=y+z (2.5)

Bir anahtardan bir algoritmaya dayanarak bir anahtar dizisi olusturmak ve bu dizinin bitleri ile
mesaj metninin bitleri ayricalikli veya islemine tabi tutularak yapilan bir sifreleme yontemi
olan dizi sifreleme iki tiire ayrilir. Bu tlirlerden birincisi olan senkronize dizi sifrelemede
tiretilecek anahtar sadece anahtar K’ya ve baglangi¢ vektorii (initialization vector) olan IV’ye
baglhidir. Diger tiir olan kendiyle senkronize dizi sifrelemede (Self-synchronizing stream
encryption) ise {lretilecek anahtar, K ve IV’nin yani sira Onceden iiretilmis anahtar ile
sifrelenmis metine de baglidir [7]. Boliim 4°te anlatilacak olan Mosquito algoritmasi, kendiyle
senkronize dizi sifreleme algoritmasina bir 6rnek niteligindedir.

Bir t aninda sifrelenecek mesaj m', iiretilmis sifre z' iken sifrelenmis metin denklem (2.6)’dan
uyarinca c' olsun.

c'=m' +7'. (2.6)

Kendiyle senkronize dizi sifrelemenin en 6nemli 6zelligi, denklem 2.7 den de goriildiigii gibi,
tiretilen anahtar biti olan z’nin, anahtar K’nin yani sira daha 6nceden sifrelenmis mesaj bitleri

olan ¢"'...c"™™ ye bagli bir fonksiyon ile tiretiliyor olmasidir [1].

z'= f[K](c™... ). (2.7)

Bir bagka deyisle algoritma ile iiretilecek anahtar, yine o algoritma ile iiretilmis anahtar ile
sifrelenmis metin ile iiretilmektedir. Kendiyle deyimi bu sebepten otiirtidiir.



Esitlik 2.7°deki nm, anahtar bitinin iiretilmesi i¢in gerekli olan sifrelenmis metnin bit sayisidir.
Kendiyle senkronize dizi sifrelemenin blok diyagrami olan Sekil 2.2°den de goriilecegi gibi
anahtar, anahtar (K) ve daha 6nceki anlarda sifrelenmis metnin bir fonksiyonudur.

Las | [ T gl 11111 EEEE R I

Sekil 2.2: Kendiyle senkronize dizi sifreleme blok diyagrami

Esitlik 2.7°den gortilecegi gibi bir t aninda z’nin iiretilebilmesi i¢cin daha onceki anlarda elde
edilmis nm adet c’ye ihtiya¢ vardir. Fakat sifreleme islemine baslanildiginda nm adet ¢ elde
edilmis degildir ve baslangicta kullanilmak tizere, nm uzunlugunda bir bit dizisi gerekir. Bu
problemi karsilamak i¢in, sifrelenmis metin gibi davranan bir “baslangic vektori” (IV)
denilen, nm uzunlugunda bir bit dizisi kullanilir. Boylece sifreleme islemi i¢in gerekli olan nm
adet ¢ saglanmis olur. IV, sadece baslangi¢ ihtiyacini karsilamak icin kullanilir. nm adet sifre
tiretildiginde ise IV’ye olan ihtiyag biter ve {liretilen anahtarlar ile sifrelenmis mesaj (c)
kullanilmaya baglanir [1]. Sifreleme ve sifre ¢ozme islemleri i¢in IV ayn1 anahtar gibi, her iki
tarafta bulunmalidir fakat sifreden farkli olarak gizli tutulmasina ihtiyag yoktur.

En genel haliyle bir mesaj m’nin K anahtar1 ve IV baslangic vektorti ile sifrelenmesi asagidaki
6 adim ile anlatilabilir:[7]

1. Aynstirma: Bu asamada mesaj m, mimems... m» formuna ayristirilir.

2. Baslangig: Sifre iiretecine anahtar K ve baglangi¢ vektorii IV verilir. Sayict 0’a
ayarlanir

3. Anahtar liretme: anahtar iireteci zi1z>zs... z anahtar blogunu iiretir.

4. Anahtar blogu ile mesa;j sifrelenerek her mive ziigin bir cielde edilir.

Dongii: i<n ise 3. adima doniiliir ve i = n oluncaya yani tim mesaj sifreleninceye

kadar adimlar tekrarlanir.

6. Cikis: Sifrelenmis metin olan cicacs...caelde edilir.

e



3. SAHADA PROGRAMLANABILIR KAPI DiZiLERIi

3.1 Sahada Programlanabilir Kapi Dizileri Hakkinda Genel Bilgi

Sahada Programlanabilir Kap1 Dizileri (Field Programmable Gate Array, FPGA) yaygin
olarak kullanilan, genis uygulama alanlarina sahip programlanabilir tiimdevrelerdir. FPGA
kullanimiyla, temel lojik kapilarin (AND, OR) ya da ¢o6ziicii gibi daha karmasik yapidaki
devre elemanlarinin fonksiyonelligi artirilmaktadir.

FPGA'’lar, programlanabilir lojik bloklar ve ara baglantilardan olusur. Lojik bloklarin ve ara
baglantilarin imalat agamasindan sonra tasarimci tarafindan programlanabilmesi sebebiyle
sahada programlanabilir adin1 tagimaktadir [5]. Tasarimcinin ihtiyaci olan lojik fonksiyonlari
gerceklestirebilmesi amaciyla sahada programlanabilir olarak {iretilmistir. Kullanicinin
tasarladig1 lojik devreye gore, tiimdevre lreticisi tarafindan saglanan bir yazilim sayesinde
lojik bloklar ve aralarindaki baglantilar programlanir [4]. Tasarim sirasinda kullaniciya
sagladig1 esneklik, diisiik maliyet ve hizli ilk iiretme 6zelligi ile FPGA’lar sayisal tasarim
ortamlarinin vazgeg¢ilmez yapilart haline gelmistir. Uygulama alanlarindan bazilar1 sayisal
isaret igsleme, kriptografi, uzay, savunma ve tibbi goriintiilemedir [5].

3.2 Sahada Programlanabilir kapi dizilerinin yapisi

Tipik FPGA lojik blogu Sekil 3.1°de goriildiigii gibi 4 giris (Look up table, LUT) ve bir flip-
flop’tan olusur. FPGA lojik blogunun giris-¢ikislar1 ise Sekil 3.2°de gosterilmektedir.

| 4-Input —
Inputs :__"' LBE;_U D Flip Out

. =
Clogk —»ls 7

Sekil 3.1: FPGA lojik blogu

FPGA, diizenlenebilir lojik bloklar (configurable logic blocks, CLB), giris / ¢ikis bloklar1
(Input / Output Blocks, IOB) ve ara baglantilar olmak {izere {i¢ tane 6nemli diizenlenebilir
elemana sahiptir [3]. FPGA’larin programlanmasi ara baglantilarin nasil olacagini belirleme
ve FPGA bellek hiicrelerinin programlanmasi islemidir.

n3
_ ind
Ine
out
inl  out

Sekil 3.2: FPGA blogu (giris- ¢ikis)
Sekil 3.3’te FPGA da bulunan lojik bloklar ve ara baglant1 birimleri goriilmektedir.[3]
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Sekil 3.3: FPGA genel yapisi

FPGA’lar baglant1 ¢esitlerine gore simetrik dizi, sira tabanli, hiyerarsik PLD ve kap1 denizi
olmak iizere dorde ayrilirlar. (Bkz. Sekil 3.4). [6]
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Sekil 3.4: Baglant: sekillerine gore FPGA’lar

3.3 Sahada Programlanabilir kapi dizilerinin programlanmasi

FPGA’lar genellikle yiiksek seviyeli donanim tanimlama dilleri (Hardware Description
Language, HDL) kullanilarak programlanir. Yazilan program derlenerek benzetimi yapilir.
Benzetim asamasinda beklenilen sonu¢ alindiktan sonra sentezleme asamasina gegilir.
Sentezleyici, kullanicinin belirtmis oldugu FPGA elemanina gore gerekli baglantilar1 ¢ikartir
ve kullaniciya bu baglantilari liste halinde sunar. Yerlestirme ve yollandirma sonrasi istenilen
sonuglar elde edildikten sonra FPGA’nin programlanmasi asamasinda kullanilacak bit dizisi,
iireticinin  sagladigi yazilimla elde edilir. FPGA’nin uygun donanim kullanilarak
programlanmasiyla tasarim tamamlanir [3-4, 6]. En genel anlamda bir tasarim siireci ve
tasarlanan fonksiyonun bir FPGA’ya yiiklenmesi bes baslik altinda toplanabilir:
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Sistem tasarimi: Bu asamada tasarimc1 FPGA’ya uygulanacak olan fonksiyona ve bu
fonksiyonun sistemin geri kalan kismiyla nasil biitiinlenecegine edilecegine karar
verir.

Girig-¢ikis timlestirimi: FPGA’nin giris ve ¢ikislarinin sisteme yani devre tiimlestirme
agsamasidir.

Tasarim1 tanimlama: Bu asamada tasarimci, tasarladigi fonksiyonu semalar ya da
HDL kullanarak tanimlar.

Sentezleme: Bu asamada en iyileme, lojik bloklarin yerlesimi ve ara baglantilarin
belirlenmesi islemleri yapilir.

Tasarim1 dogrulama: Bu asama test asamasidir. Elde edilen sonuglarin benzetim
sonuclariyla karsilastirilmasi bu agsamada yapulir.



4. MOSQUITO ALGORITMASI VE GERCEKLENMESI

4.1 Mosquito Algoritmasi

Kendiyle senkronize dizi sifreleme tipine bir érnek olan Mosquito algoritmasinda, kosullu
tamamlayan oOtelemeli kaydedici (Conditional complementing shift register, CCSR)
kullanilmaktadir. Is hatt1 kullanilarak gergeklenen yedi asama vardir. Bu yiizden bu béliimde
once CCSR ve ardisik diizen hakkinda genel bilgi verilecektir. Daha sonra Mosquito
algoritmasinda kullanilan CCSR ve uygulanan ardisik diizen anlatilacaktir.

4.1.1 is Hatt1 (Pipelining)

Anahtar, dayanikli olmasi amaciyla bircok asamadan gecirilerek {tiretilmek istenir. Bu
asamalar Sekil 4.1° de goriildiigii gibi, Giile gosterilen by adet agamadir.

Donanimsal olarak, her asama bir kombinezonsal devre ve ara sonucu saklayan bir bellekten
olusur. Devrenin by asamadan olusmasi, ilk asama ile son asama arasinda by zaman farki
olusmasina neden olur. Bu zaman farki dolayzsi ile iiretilen z', B6liim 2’de bahsedildigi gibi
c™ .. ¢! e baglh degil de c™... ¢"™™ *¢ bagl hale gelir. Ardisik zaman nedeniyle nm
uzunlugundaki giris hafiza bellegi, nm + bs uzunluguna ¢ikar. Fakat bu artig, liretilen z’nin
fazla olan by adet bitten bagimsiz olacagi nedeniyle giris uzunlugunu degistirmez. b, sifre
fonksiyonunun gecikmesi olarak da bilinir [1].
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Sekil 4.1: Sifre olusturulus asamalari

Bu is hattinin ilk asamasinda giris, 6telemeli kaydedicide bulunan nm - bs bitlik sifrelenmis
metindir. Boylece liretilecek olan z’nin, sadece bu nm - bs bitlik diziye ve anahtar olan K’ya
bagl olmasi garantilenmis olur. Otelemeli kaydedicinin nm uzunlugunda bir i¢ bellekli bir
sonlu durum makinesi ile degistirilmesi, devrenin yayilma 6zelliklerini gelistirecektir. q bir
durum ve G durum giincelleme fonksiyonu olarak diisiiniildiigiinde denklem 4.1°den de
goriilecegi gibi bir t+1 anindaki durum, t anindaki duruma ve yine t anindaki sifrelenmis
mesaj bitine bagli olacaktir.

qt+1 = G (qt, ct) (4.1)

Durum ¢, bagh oldugu sifre mesaj biti sayisina esit i¢ belleklerle iliskilendirilmis parcalara
ayrilirsa, j adet sifrelenmis metin bitine bagli bir durum elemani ' ile gosterilir. gi ise ¢f/’nin i
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inci pargasidir. Burada c, higbir bite bagl olmayan, yani q durumunun j=0 indeksli par¢a
olarak disiiniilebilir. Sonug¢ olarak bir t amndaki g’ daha biiyiik j indeksli durum
elemanlarindan bagimsiz, daha kiiciik j indeksli durum elemanlarina bagimlidir. q durumu, 1
ila nm arasindaki uzunluklarda belleklere sahip alt durumlara ayrilmistir ve her durum pargasi
i¢in durum giincelleme fonksiyonu, j <nmi¢in denklem 4.2’deki halini alir.

q" "' =G KL (!, g g (4.2)

4.1.2 Kosullu tamamlayan otelemeli kaydedici (CCSR)

Kosullu tamamlayan &telemeli kaydedici, sonlu i¢ bellekli sonlu durum makineleri i¢in
gelistirilmis bir ¢oziimdiir. Bu bellek ile durum giincelleme fonksiyonu denklem 4.3’teki
halini alir.

q@ 1= g0+ E K] (0., qVY, &) (4.3)

Burada t+1 amindaki ¢, ¢ in eski degerinin ve bir Boole fonksiyonunun toplamina esit
oldugundan bellege kosullu tamamlayan 6telemeli kaydedici ismi verilmistir.

4.1.3 Mosquito CCSR

Mosquito, anahtar uzunlugu 96, bellek uzunlugu 105 ve fonksiyon gecikmesi 9 olan bir
kendiyle senkronize dizi sifreleme fonksiyonudur. Mosquito algoritmasinda IV 105 bit
uzunlugunda olup, iiretilecek olan sifre z’nin genel fonksiyonu denklem 4.4’teki gibidir.

z' =1, [K] (c"".....c""% (4.4)

Mosquito CCSR’de 96 bit uzunlugunda i¢ bellek olup, tim CCSR’nin igerigi 128 bite
genisletilmistir. Bu genisleme, her i¢ bellegin j = 89’dan itibaren 2, j = 93’ten itibaren 4, j =
95’te 8 ve son olarak j = 96’da 16 bitlik bir belege genisletilmesiyle elde edilir. Bu durum
Sekil 4.1°de gosterilmektedir.

Basitlik, alan ve kapi1 gecikmeleri agisindan verimli bir devre olmasi agisindan durum
giincelleme fonksiyonu basit bir Boole fonksiyonu olarak diisiiniilmiistiir ve Sekil 4.1°de
kombinezonsal devre karsilig1 goriilen ve denklem 4.5’te verilen fonksiyondur.

Denklem 4.4’teki v ve w degerleri j-1’den kiiciik degerlerdir. Bu v ve w’nin alacagi degerler 1
ve j degerlerine bagli olup Tablo 4.1°e gore hesaplanmaktadirlar. j<4 i¢in v ve w degerleri 0
almir. Tablo 1’den hesaplanan gi’nin mevcut bitlere karsilik gelmedigi durumlarda ise var
olan bir karsilik bulunana kadar i indeksi 2’nin en biiyiik kuvvetleri kadar azaltilir. Ornegin,
qia”® Sekil 4.1°den de goriildiigii gibi

G[K]" (q,0) = q"" + Kjy + (@) (g™ + 1) + 1 (4.5)
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Sekil 4.2: Mosquito CCSR’1n genisleme yapisi ve durum giincelleme fonksiyonu.

Tablo 4.1: 4<j<96 indeksli G/ ve G¢’® i¢in v ve w degerleri

(i + 7 mod3 =10 7 —4 4+ (imod 2) j—2
(2 4+ j)mod 3 =1 7 — 06+ (i mod 2) j—2
(z+ 7)) mod 6 = 2 j— 5+ (7 mod 2) 0

(i +j)modb6 =25 ] j—2

bulunmamaktadir ve dolayisiyla i indeksi 6nce 14 ten kiiclik 2’nin en biiyiik kuvveti olan 8
azaltilir ve daha sonra da 6 ten kiiciik 2 nin en biiylik kuvveti olan 4 azaltilarak var olan bir
hiicre olan q2”* *e ulasilir ve durum giincelleme fonksiyonunda o kullamlir.

i>0 i¢in Gi’° olan 15 bit ise farkli bir denklem ile hesaplanir ve bu denklem 4.6’te verilmistir.

G[K]™(q,c) = gi”* (@0 + 1) + qi”* (qi™* + 1) (4.6)

4.1.4 Mosquito is hatt1 asamalan

Mosquito is hattinda yedi asama vardir. {lk bes asama 53’er bitlik belleklerden olusmaktadir.
Birinci asamada CCSR’ nin 128 biti kullanilarak 53°bitlik bir bellek doldurulur. Bu islemde
denklem 4.7°daki fonksiyon kullanilir.

Glimoasy = 012+ @i1s” + o135 (0@ + 1) + 1 (4.7)
2 ila 5’inci asamalardaki 53’er bitlik bellek i¢in fonksiyonlar ise denklem 4.8’de verilmistir.
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G mods3 D= 0,9+ 03539 + 031V (o + 1) + 1 (4.8)

Her iki fonksiyon i¢in de sag taraftaki terimlerden herhangi birinin indeksinin 52°den biiyiik
oldugu durumda bu terim 0 alinir. Altinc1 agamadaki bellek ise 12 bit uzunlugundadir ve
giincelleme fonksiyonu denklem 4.9°deki gibidir.

Gi (6) = 04i(5) + adi+3(5) + 04it+1(5) (0di+2(5) + 1)+ 1 (4.9
Son asama olan 7’inci asamada ise 3 bitlik bir bellek vardir ve fonksiyonu 4.10’da verilmistir.
Gi "= i@+ 01 + i@ + 03 (4.10)

Algoritma sonucu olan sifre biti z ise bu son agsamadaki 3 bitlik bellegin bitlerine XOR islemi
uygulanmasi ile elde edilir (4.10).

Z= a07+ a17+ 317 (4.10)

4.2 Gerc¢ekleme Adimlari

Mosquito algoritmasini ger¢ekleyen devrenin mesaj girisi, IV girisi, baslama, Anahtar girisi
(K), ilk duruma getirme ve saat girisi olmak iizere olmak {izere toplam alt1 girisi, ve
sifrelenmis mesaj olan bir adet ¢ikis1 vardir. Mesaj girisi ve Anahtar girisi 96, IV girisi 105
diger girigsler ve c¢ikis 1 bittir. Devrenin IV girisi bir kaydirmali bellege verilmekte bu
kaydirmal1 bellekten alinan 96 bitlik ¢ikis CCSR’nin girigini olusturmaktadir. CCSR’nin 128
bit olan ¢ikisinin ardindan ise 7 adet kombinezonsal devre ve bu devrelerin icerigini tutan 7
kaydedici gelmektedir. Son kaydedicinin 3 bitinin xor islemiyle sifre olan ¢ olusturulmakta,
bu sifre ¢, mesaj girisi m ile sifrelenerek otelemeli kaydediciye geri besleme yapilmaktadir.
Tim bu asamalar asagida detaylandirilacaktir.

4.2.1 Kaydirmah Bellek

CCSR’nin 96 bitlik girisi, 105 bitlik IV baslangi¢c vektoriiniin en yiiksek anlamli 96 bitidir.
Algoritmada bulunan 9 katman sebebiyle ilk sifrenin liretilmesi baglangictan 9 saat darbesi
sonra olmaktadir. Bu 9 saat darbesi boyunca CCSR’nin girisi olan 96 bit, 105 bitlik IV nin
her saat darbesinde bir kez oOtelemeli bellekte kaydirilmasiyla elde edilen yeni 105 bitlik
vektoriin en yiiksek anlamli 96 bitidir. 9 saat darbesi sonucunda elde edilen anahtar dizisi (z)
ile devrenin diger girisi olan mesaj (m) sifrelenir ve bu sifrelenmis mesaj biti (c), [V’ nin
kaydirildigr kaydirmali bellege, kaydirma sonucu CCSR’nin girisine verilecek 96 bitlik
kismin en diigiilk anlamli hanesine yazilmak iizere geri besleme seklinde baglanmaktadir. Bu
kaydirmali bellegin gerceklenmesiyle elde edilen devrenin blok semas1 Sekil 4.3teki gibidir.
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= input(105:1) outputfBG: 1) p—

— basla

——cipherbit

— T clock

—{rezet

Sekil 4.3: Kaydirmali bellek

4.2.2 CCSR

CCSR, girisine gelen 96 biti, 128 bite genisletmekte ve bu 128 biti Boliim 4.1°de anlatilan
giincelleme fonksiyonlar1 geregince degistirerek 128 bitlik ¢ikisina vermekte ve girisine
kaydirmal1 bellekten gelen yeni 96 biti almaktadir.

CCSR’nin gerceklenmesine 128 hanenin her biri i¢in giincellemeyi saglayacak alt devreler
olusturulmus, girisleri ve ¢ikislar1 ayr1 ayr1 belirlenmistir. Giincelleme islemlerinde Anahtar
(K) kullanilmistir. Devrenin gercekleme ile elde edilen sematigi Sekil 4.4 teki gibidir.

— Giris(128:1)  Cikis(128:1) f—

Key(96:1)

Sekil 4.4: CCSR blok diyagrami

4.2.3 Katmanlar

Algoritmada CCSR’nin ¢ikisi olan 128 bit birbirine kaskod 7 katmandan gecerek sifre bitini
olusturmaktadir. Bu katmanlardan ilki 128 giris- 53 ¢ikis’li, bundan sonra gelen dordii 53
giris — 53 ¢ikisl, daha sonraki katman 53 giris- 12 ¢ikis’li ve son katman da 12 giris 3
cikishdir. Son katmanin {i¢ biti xor islemi yapilarak sifre elde edilmektedir. Ornek olarak
birinci katman Sekil 4.5’te verilmistir.

| Giris(115y.. Giris(1 287 Giriz1 Cikiz
[Giri=a1).. s8] Giris2

R EEREED Giris3
[Girs(14). Giris(T> Giris4

Sekil 4.5: 128 girig- 53 ¢ikis’l1 katman

4.2.4 Devrelerin birlestirilmesi

Yukarida detaylariyla verilen devrelerin birlestirilmesi ile elde edilen ana devrenin 96 bitlik
anahtar (K), 105 bitlik baslangic vektorii (IV) ve birer bitlik mesaj (m), baslangic ve ilk
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duruma getirme girisleri ve bir bitlik ¢ikisi sekil 4.6’da goriilmektedir. Ana devrenin girisleri
kullanilan FPGA’nin bacak sayisini agtigindan devrenin anahtar girisi devreye 32’ser bitlik 3
asamada verilmektedir. Ana devrenin 32 bitlik anahtar girisine her bir saat darbesinde
anahtarin 32 biti verilmekte ve {i¢ saat darbesi sonucunda 96 bitlik giris devreye verilmis
olmaktadir. Anahtar girisi en yiiksek anlamli 32 bitten baslanarak yapilmaktadir. Sekil 4.7°de
devrenin daha agik hali goriilmektedir.

— gl 3 chls | ——

R

— kK

——— message_bit

— ezt

— fyee

Sekil 4.6: Ana devrenin sematigi (1)

 pe— |
- ——] N = R
— - 1 - | i — -
D T i [ .
FOFE FW-I. |
i
- ! [ !__ il az
=T =
| = == == 1 : -
i = _fD_L )

= T < "

| —

Sekil 4.7: Ana devrenin blok sematigi (2)

4.3 Gergekleme Sonuclar:

Kaydirmal bellegin benzetiminde elde edilen sonug Sekil 4.8’deki gibidir. Ik 9 saat darbesi
boyunca sifre iiretilmediginden ve dolayisi ile bellege gelen geri besleme biti tanimsiz
olacagindan bu siirede kaydirma sonucu bos kalan haneye 0 yazilmis, bu siire sonunda bu
haneye iiretilen sifrelenmis mesaj biti yazilmaya baglanmistir. Sekil 4.8’den de goriildiigii gibi
her saat darbesiyle birlikte ¢ikis degismektedir. Benzetimde devreye once ilk duruma getirme
isareti verilmis daha sonra da baslama isareti verilmistir. Bu isaretler gelmeden 6nce devrenin
cikis1 0 olacak sekilde ayarlanmustir.

G g g BN g o
LUy LUy i

1000000000000000000000000000000000000000000000000001117 000710011
AElEEREREEER8ERReREEECRIEEERBE &)

Sekil 4.8: Kaydirmali bellek benzetim sonucu
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Ana devrelerin benzetimi sonucunda elde edilen sonug sekil 4.9’deki gibidir. Devrenin IV,
anahtar ve mesaj girisleri 0 verilmis, once ilk duruma getirme isareti verilerek devre
baslamaya hazirlanmis daha sonra baslama isareti verilmis (ylikle) ve devreye ii¢ saat darbesi
boyunca anahtar bilgisi yiiklenmis, daha sonraki 9 saat darbesi sonunda da sifre {liretilmeye ve
mesaj sifrelenmeye baslanmistir. Sekilde goriilen ¢ikis mesajin sifrelenmis halidir.

e e T pre Ay
)& D0000000000000000000000000000000
& | D000000000000000000000000000000000000000000000000000000000000000000000

sithil - LI L UL Uuu L

Sekil 4.9: Ana devrenin benzetim sonuglari
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5. SONUCLAR

Bu calismada Mosquito dizi sifreleme algoritmasina yer verilmis, bu algoritmada kullanilan
bloklar VHDL donanim tanimlama dili kullamilarak tasarlanmis ve Xilinx programi
kullanilarak, xcv1000e kodlu FPGA {izerine sanal olarak gergeklenmistir. Algoritmada
kullanilan fonksiyonlarin basit fonksiyonlar olmasi sebebiyle FPGA’nin az bir alani
kullanilarak algoritma gerceklestirilmistir. Yerlestirme ve yollandirma sonucunda devrenin
minimum periyodunun 8.321ns oldugu yani maksimum frekansinin 120.178MHz oldugu
goriilmiistiir. Benzetim sonrasinda elde edilmis sonuglar Tablo 5.1°de verilmistir.

Tablo 5.1: FPGA’da kullanilan alan

Lojik Birimler Mevcut Say1 | Kullamlan Say: | Yiizde
Dilimler 12288 395 %3
Dilimlerdeki Flip-Floplar 24576 700 %?2
Dort Girigli LUT lar 24576 542 %2
1I0B’ler 158 140 %88
Saat 4 1 %25
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