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ve OzgiRr Yazilim

AnahTtar kelimeler: esnek,
Guvenli, gicli, Ucrersiz,
GelisTirmeye acik. port
knocking, ossec, sNorT,
iprables. Nagios, ganglia,

MRTG. GeNel web
vygulamalari icin apache,
mysol (LAMP mimarisi
icinde), posTGreSOL.
yedekleme icin amanda, TaR,
Gzip. mail icin sendmail,
clamav, bogofilrer,
spAmAssassin. yuk
dengeleme icin heartbear.

istem yoneticisi farkli

bilgisayar sistemlerini ve

cesitli ag donanimlarini
ve bunlarin tizerinde calisan
programlarn kurmak, en iyi
calisacak sekilde ayarlarini
yapmak, giincellemeler dahil
bakimlarini yapmak, yedek
almak ve sorunlarda hizlica
¢Ozume ulasmakla, Kisacasi bu
sistemlerin amaclan
dogrultusunda en iyi hizmeti
vermelerini saglamakla
gorevlidir. Sistem yoneticisi
farkl sistemlerde calisan
oldukca genis yelpazedeki
programlarin en iyi hizmet
vermelerini saglamaya calisir.
Bu durumda dogal olarak en
hizli ve etkin ¢6ziime ulasmak
onun icin bliytk énem tasir.
Ozgiir yazilm diinyas! sistem
yOneticisine herhangi bir
sistemi en iyi sekilde
yonetmek icin gerekli olan
gucu ve esnekligi
verebilmektedir. Bu, bin
Kullanicili gérece daha az
onemli sunucular icin de
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gecerlidir, on binlerce
Kullaniciya hizmet vermekle
sorumlu olan ve binlerce
cekirdege sahip bir stiper
bilgisayar icin de.

Ozgiir yazilim dunyasi, kaynak
kodunun acgik olmasi ve
isteyen herkesin gelistirebilme
sansina sahip olmasi nedeniyle
¢ok biiyuk bir esneklige
sahiptir, yapmak istediginiz bir
is icin buiyuk bir olasilikla
birden fazla iyi ve gelismis yol
vardir. Bu yazida 6zgur yazilim
dunyasinin sistem yoneticisine
ne gibi kolayliklar
sadladigindan bahsedecek,
onun elinin altinda bulunan
cesitli yazihmlan anlatacagim.

Yazimin ana Kismina
gecmeden Once sOylemem
gerekiyor, hemen hemen
benzer igleri yapan bu
programlarin hangilerini
sececediniz size bagli.
Anlatilan yazihmlarin size ne
kadar uygun oldugunu en iyi
belirleyecek olan Kisi,
KaynakKlarinizi ve
ihtiyaclarinizi en iyi bilen Kisi
olarak sizsiniz. Kaynak olarak
oncelikle 6nemli olanlar
donanimlariniz, insan
Kaynagdiniz (¢alisan sayiniz ve
ayirabilecekleri zamanin
bilesimi 1) ve elinizdeki
blitgeniz. Hangi yazilimi
se¢meliyim konusuna
geldiginizde yazilimlarin arti
ve eksilerini degerlendirin ve
ihtiyaclariniza en uygun
yazilimi segin. ileride daha
deneyimli oldugunuzda geri
donup bir diger programa
dgecebileceginizi de aklinizdan
c¢ikarmayin.

Isletim Sistemleri:

Ozgiir yazilim diinyasinda
isletim sistemi secenekleri
daha ¢ok BSD serisi isletim
sistemleri ile ¢esitli Linux
dagitimlar arasinda. Bu isletim
sistemleri temel olarak ayni
isleri yapmalarina ragmen bazi
konularda farkli dunya
goruslerine (veya onceliklere)
sahipler. BSD serisinden
OpenBSD givenlik konusuna
fazladan 6nem verirken
FreeBSD ise performans ve
Kararhlik tizerine kendilerine
gilveniyorlar. Ornegin
OpenBSD 10 yildan fazla bir
suredir varsayllan kurulumda
sadece iki agik ciktidi ile
ovuniirken 2 FreeBSD ise en
fazla suredir ayakta kalan
sunuculari ile éviiniiyor s.




Peki Linux bunun neresinde
yer aliyor? En fazla kullanilan
“O6zgur” isletim sistemleri Linux
sistemler. Hem BSD hem de
Linux sistemler UNIX turevi
olduklar icin yaptiklar is de
biiytik 6lctuide benziyor.
Linux'un kendi icinde ytizlerce
dagitimi var. Bunlardan en ¢ok
bilinenleri arasinda Debian,
Ubuntu, Red Hat ve son
zamanlarda 6zellikle aktif
olarak TUBITAK-UEKAE
tarafindan gelistirilen Pardus
dagitimi var. isletim sistemi
cekirdedi ayni olsa da sistemin
bazi noktalan farkli, 6rnegdin
isletim sistemi 6n-yukleme
programi veya paket yonetimi
gibi. Her dagitimin kendine has
6zellikleri var. Ornegin ev
Kullanicilan daha ¢ok
Ubuntu'yu tercih ederken,
sunucu sistemlerde Debian,
c¢ok cekirdekli devasa kiime
bilgisayarlarda ise Red Hat
tabanlh bir dagitim daha ¢cok
tercih edilebiliniyor. Bu
konuda hangi dagitimi
sececediniz konusuna siz karar
vereceksiniz, ¢ok bilinen ve
desteklenen bir dagitimi
se¢meniz sorunlarinizi daha
hizli ¢6zmeniz agisindan yararl
olacaktir.

Givenlik Uygulamalari:

Ozgiir yazilim diinyasinda
guvenlik en 6énem verilen
Konular arasinda. Herhangi bir
programdaki agik en hizl bir
sekilde kapatiliyor ve bu bazi
ticari firmalarin giivenlik
duyurularindan daha hizli
oluyor. isletim sistemi ve
programlar bazinda da pek ¢ok
guvenlik mekanizmasi
bulunuyor. iptables gibi durum
bilgisi tutabilen bir giivenlik
duvarini yalin bir halde
Kullanabileceginiz, tizerine
Kurallar1 kendiniz
yazabileceginiz gibi iptables
Uzerine yazilmis arayuzleri
(6rnegin Shorewall 4) de
Kullanabilirsiniz. Bunlar
disinda, saldin tespitinde
uzmanlasmis snort s veya
ossec 6 gibi programlari da
Kullanarak ¢ok dnem verdiginiz
guvenliginizi saglama
alabilirsiniz.

Ozgiir yazilim diinyasi ¢cok
esnek ve giicli, bunu giivenlik
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uygulamalarinda da
gorebiliyoruz. Orek olarak
iptables kullanarak glivenlik
mekanizmanizi bir kat daha
arttirabilirsiniz. iptables ile
belirli portlar agip
kapatabilmenizin yaninda port
Knocking 7 yéntemini
kullanarak ek bir giivenlik
katmani daha ekleyebilirsiniz.
Aslinda yapabilecekleriniz
biraz da sizin hayal guliclintlize
Kalmis.

PostAa Sunucusu:

Klasik bir e-posta sunucusu
Kurmak da ozgur yazilim
diinyasinda ¢ok rahat.
Bilgisayariniza sendmail,
postfix veya exim gibi posta
sunucusunu, ClamAV gibi bir
antiviris ¢é6ziiminii ve
istenmeyen postalar ile
savasmak icin 6drenebilen
bogofilter veya modiillerle ek
ozellikler ekleyebilecediniz
spamassassin gibi programlar
Kurarak tam bir sunucu sahibi
olabilirsiniz.

LAMP Mimarisi:

Bir genel ag uygulamasi
sunacaksaniz uzun zamandir
en 6nemli yardimciniz Linux-
Apache-MySQL-PHP takimi idi.
Son yillarda 6zellikle Web2.0
ile birlikte Ruby on Rails ve
Phyton gibi nesneye yonelik ve
hizli uygulama gelistirme
ortamlar ortaya ¢iksa da PHP
halen en ¢ok kullanilan ag
uygulamasi gelistirme dili. Son
katmanda hangi dil kullanilirsa
Kullanilsin LAMP mimarisinin
diger elemanlari, Linux,
Apache ve MySQL ise halen
cok kullaniliyorlar. En gticli
olmasi beklenen
uygulamalarda bile Linux
isletim sistemi, Apache web
sunucusu ve MySQL veri taban
size iyi bir performans
sunacaklardir. Apache halen
dunyanin en ¢ok kullanilan
web sunucusu durumunda s,
%58'lik pazar payi ile en yakin
rakibi Microsoft 1IS'i neredeyse
ikiye katlamis (MS sunuculari
%31 pazar payina sahip).
Apache oldukcga kararl ve
performansi yiiksek bir web



sunucusu, ayrica eklenebilen
onlarca modului de Apache
sunucusuna baska
sunucularda olmayan
ozellikler ekleyebiliyor.
MySQL Kkolay Kullanimi ve
yaygin destegi sayesinde acik
Kaynak kodlu veritabanlari
arasinda 6zel bir yere sahip.
Yine veritabani yazilimlari
arasinda, Ozellikle ileri seviye
Kullanici kitlesini kendisine
c¢ceken, daha uzman ayarlari
olan PostgreSQL de mySQL'i
yakindan izliyor.

Nagios/Ganglia/Cacri
Gibi Sunucu izleme
Yazilimlar::

Sunucularinizi kontrol etme
isini sunuculara tek tek
bagdlanip islemci yuk
durumlarini, disk
doluluklarini, tizerindeki
islemlerin devam edip
etmedigini kontrol ederek
yapabilirsiniz. Veya tiim bu
isleri otomatiklestiren acik
Kaynak kodlu onlarca
yazihmdan birini
Kurabilirsiniz. Bu yazilimlar

1- Bkz. ay adam oOlcedi
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sizin i¢in sunucuya baglanip
yuk, disk durumunu sorabilir
veya bir hizmete baglanip
hizmetin galisip calismadigina
bakabilir. Bu alanda da
secenekler oldukca fazla. Bu
tur yazihmlar ¢ogunlukla bir
web sayfasi aracilidiyla size
Ozet bilgiler sunabilirler veya
bir sorun durumunda size
posta ile veya baska bir yolla
haber verebilirler. Gegtigimiz

gunlerde internette
rastgeldigim Pingdom o adh
bir site bu ticretsiz ve 6zguir
yazilimlarin yaptid isi aylik bir
ucret Karsilid1 yapiyor. Bu da
pek cok ozgir yazilimda
Karsilasilan ilging¢ bir durum.

Yedekleme Programlar:

Sisteminizi ne kadar kararh
yaparsaniz yapin bir giin
onceden tahmin etmediginiz
bir sorunla Kkarsilasabilirsiniz.
iste bu zamanlarda gunii
Kurtarmak icin yedekler
imdadiniza kosacak. Bir

diskinizdeki birka¢ dosyay: tar

10 ve gzip programlari
yardimiyla baska bir diskte
yedeklemekten tutun amanda
11 programi yardimiyla tim
senenin her giintinde birden
fazla sunucunuzdaki
disklerinizi LTO teyplere
yedeklemeye varincaya kadar

Kaynaklar

2- Kaynak OpenBSD web sayfasi: http://www.openbsd.org/
3- Ortalama ayakta kalma stireleri bilgisi Netcraft firmasinin http://uptime.netcraft.com/up/today/top.avg.html

adresinden edinilebilinir.

4- Shorewall anasayfasi i¢in: http://www.shorewall.net/

5- http://www.snort.org/
6- http://www.ossec.net/

her zorluktaki isleriniz
icin 6zgiir yazihm dinyasinda
secgenekleriniz bol.

Gicli Bir Kabuk, Cesirli
Yardimci Programlar Ve
Esnek Yonerim:

Kabuk betikleri, perl betikleri
ve agik kaynak kodlu binlerce
program Ozgur yazilim
diinyasinda size bagka hig¢ bir
yerde bulamayacaginiz
esneKkligi ve guci veriyor.
isletim sisteminde yaptiginiz
herhangi bir isi otomatize
etmenize yardimci olan bu
prodgramlar onlara alistiktan
sonra buyuk bir is yuikinu
tizerinizden aliyorlar.

Lisanslar, Destekler:

Pek ¢ok ozgir yazilim istede
bagh olarak ticari desteklerle
de gelebiliyor. Bu sayede
Kullanacaginiz insan giiciinii
daha dusuk bir seviyeye
indirebilirsiniz. Ticari
desteklerle ilgili daha fazla
bilgiyi destek almak
istediginiz yazilimlarin
internet sayfalarinda
bulabilirsiniz. Tabii ticari
destek almayip kullanici
toplulugu yardimiyla islerinizi
gétirmeniz de her zaman
mumkiin. Ozgiir yazihm
diinyasinda size yardim
etmek isteyen birileri her
zaman olacaktir.

7- Daha fazla bilgi icin, Vikipedi sayfasi: http://tr.wikipedia.org/wiki/Port_knocking
8- Web sunucu istatistikleri Mayis ay1 Netcraft raporundan alinmistir:
http://news.netcraft.com/archives/2007/05/01/may_2007_web_server_survey.html
O- Sitenin anasayfa icin: http://www.pingdom.com/

10- http://en.wikipedia.org/wiki/Tar_%?28file_format%29

11- http://www.amanda.org/
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