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Ozetce

Giiniimiiz diinyasinda teknolojik ilerlemelere paralel olarak,
bilgi ve bilgi teknolojilerine iliskin giivenlik riskleri de giinden
giine artmaktadir. Diger taraftan ISO 27001, ISO 27005,
COBIT, PCI, SOX ve BASEL II gibi uluslararas1 kabul gormiis
standartlar-kurallar kurumlarda risk yonetimini zorunlu
kilmaktadir.

Bilgi giivenligin saglanmasi noktasinda, kurumlarin ilk olarak
yapmasi gereken; bilgi giivenligi risklerinin belirlenmesi ve
mevcut risklerin kurumun kabul edecegi bir seviyeye ¢ekilmesi
olmalidir. Kurumlar, bilgi giivenligi risk degerlendirmesi
yapmadan Once kendi ihtiyaglari dogrultusunda bir risk
metodolojisi belirlemelidir.

Bu calisma, giinimiizde mevcut olan risk metodolojileri ve
yazilimlar1 hakkinda yapilmis bir inceleme olup bu konuda
bilgi vermeyi amaclar. Calismanin ilk bdoliimiinde risk
yonetimi ve standartlarina iliskin temel kavramlarin tanitimi,
ikinci boliimiinde risk degerlendirme yaklagimlari ve yaygin
kullanilan risk metodolojileri hakkinda bilgi, tigiincti boliimde
taninmus belli bagl risk yonetim yazilimlari hakkinda bilgi,
dordiinci  bolimde ise bu uygulama yazilimlarinin
karsilagtirmasi yapilmstir.

1. Giris

Bilgi ve bilgi teknolojileri giivenligine iliskin riskleri
yonetmek amaciyla her kurum kendi yapilari, kurumsal ve
yasal bagliliklar1 dikkate alan, bu alanda yer alan standartlar
destekleyen, ayni zamanda yOnetimin onayladigt bir
metodolojiyi benimsemeli ve buna uygun uygulamalar1 ya
secmeli ya da kendisi gelistirmelidir.

Risk metodolojisinin se¢imi ya da gelistirilmesinde karar veren
ya da bu alanda c¢alisan proje ekiplerince risk yoOnetimine
iligkin kavramlarinin tam olarak anlagilmasi ve ayni dilin
kullanilmasinda biiyiik yarar vardir.

Temel risk kavramu ve uluslararas1 kabul gérmiis standart yada
en iyi uygulamalar, bazi yasal diizenleyiciler tarafindan
belirlenen kurallarin risk yonetiminden beklentilerine yonelik
ozet bilgiler bu boliimde aciklanmaya ¢alisilmistir.

Risk kavrami; zarara ve kayba neden olacak bir olaym bilgi
varlig iizerinde gerceklesme olasiligi olarak tarif edilebilir.

Risk yonetimi ise; var olan risklerin minimize edilmesi i¢in
olusturulmusg prosesler biitliniidiir. Risk yonetimi; risk analizi,
risk degerlendirme, risk onleme, tehditlerin ve kontrollerin
degerlendirilmesi olmak {izere dort ana siiregten olusmaktadir.

ISO 27001, ISO 27005, COBIT, BASEL II gibi standartlar ve
BDDK filkeler Tebligi risk yonetimi iizerinde Onemle
durmaktadir;

ISO 27001, kuruma ait tim bilgi varliklarinin
degerlendirilmesi ve varliklar iizerindeki tehditlerin ve
acikliklarin g6z oniinde tutulup risk analizi yapilmasini gerekli
kilar [1].

ISO 27005; bilgi giivenligi risk yonetim standardidir. Bu
standart kurumlarin ihtiyaclar1 dogrultusunda bir risk yonetim
metodolojisi gelistirmesi gerektigini ifade eder ve risk yonetim
metodojilerine iliskin 6rnekler verir [2].

COBIT’e gore oncelikle kurumlar risk yonetim cercevesini
olusturmalidir.

Risk yonetim cercevesi olusturduktan sonra mevcut riskler
tanimlanmali ve tamimlanan risklere iliskin aksiyon planlar
olusturulmali  planlarin  uygulanabilirlii ve  sonuclart
izlenmeli, degerlendirmelidir.

BASEL II riskleri, kredi riski, likitide riski ve operasyonel risk
olmak iizere lice ayirmistir. Bilgi ve bilgi teknolojileri riskleri
“operasyonel risk” baslig: altinda toplanmaktadir. Operasyon
risklere; itibar riski, insan riski, teknolojik risk, organizasyon
risk, yasal riskler 6rnek olarak verilebilir.

Banka bilgi sistemleri yonetiminde esas alinacak iligkin teblig;
“Banka, bankacilik faaliyetlerinde bilgi teknolojilerini
kullaniyor olmasindan kaynaklanan riskleri 6l¢mek, izlemek,
kontrol etmek ve raporlamak iizere gerekli onlemleri alir”
seklinde bir ifade kullanilmaktadir [3].

Tiim bu standartlar, yasal otoritelerin koymus oldugu uyulmasi
gereken cesitli kurallar ve kurumsalligin gereklilikleri bize
kurumlarda etkin bir risk yonetiminin gerceklestirmesini 6nem
ve gerekliligini gostermektedir.

Kurumlarin  kendi ihtiyaclarina 6zgti risk metodojisi
geligtirmesi veya mevcut kabul gormils bir metodolojiyi
benimseyerek bunu risk yonetim araglari ile otomatize hale
getirmesi gerekmektedir.



2. Risk Yonetim Metodolojileri

Risk yoOnetim metodolojilerinin temelini teskil eden risk
degerlendirme yaklasimlarindan yaygin olarak nicel ya da nitel
analiz yontemlerinden biri veya her ikisi esas alinabilmektedir.

Nitel (qualitative) risk metodolojileri; ¢ok yiiksek, yiiksek, orta,

dusiik, ¢ok diisiik gibi sozel ifadelere dayanir.

Nicel (quantitative) risk metodojileri ise; 0, 1, 2, 3, 4 gibi
sayisal ifadelere dayanir.

Baglica risk yonetim metodojileri sunlardir:

2.1. COBRA (Consultative, Objective and Bi-functional Risk
Analysis)

Nitel analiz yontemine dayanan, anket tabanli olup Ingiliz
danigmanlik  firmas1 tarafindan  gelistirilmistir. Metodu
destekleyen uygulama da gelistirilmis olup uygulama iki ana
modiilden olugmaktadir; [4]

Risk Danismani: Standart sorulardan olusur. Bu sorular kurum
ile bilgi toplamak icin kullanilir. Toplanan bilgiler risk
analizinde kullanilir

Standartlara Uyum: Kurumun standartlara uyumunu olgen
sorular sorulur ve degerlendirilir.

2.2. CRAMM (CCTA Risk Analysis and Management
Method)

1987 yilinda Ingiliz hiikiimetine bagh telekomiinikasyon
kurumu tarafindan gelistirilen ve nitel yonteme dayanan risk

analiz ve risk yonetim metodolojisidir [5].

CRAMM metoduna ait genel sema Sekil 1°de verilmektedir

Sekil 1: CRAMM Metodu [6].

CRAMM metodu analiz ve yonetim olarak iki ana boliimde
ele alinabilir. Risk analizi boliimiinde bilgi varligi, varlik
iizerindeki  acikliklar(korumasizliklar) ve tehditlerin bu
acikliklari  kullanmasi sonucunda olusabilecek risklerin
analizini, yonetim boliimiinde ise Ol¢iimleme, uygulama ve
denetim boliimlerinden olugsmaktadir.

CRAMM yasam dongiisi ele alinda 3 asamada
gerceklestirildigi goriilmekte. Buna ait bilgiler Sekil-2’de yer
almaktadir.
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Sekil 2: CRAMM Yasam Dongiisii [7]
2.3. OCTAVE

Risk tabanli stratejik goriis saglayan planlama teknigidir.
Octave, Cert, DoD, USAF tarafindan bilgi giivenligi risk
degerlendirme metodu olarak kurumlar i¢in olusturulmustur.
Octave, varlik tabanli bilgi giivenligi risk degerlendirmesi
yapamaktadir. Octave metodunun evreleri Sekil-3’de
gosterilmektedir [8].
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Sekil 3: OCTAVE Evreleri

2.4. EBIOS (In French-Expression des Besoins et
Identification des Objectifs de Security)

Bu risk metodolojisi; DCSSI (Direction Centrale de la
Sécurité des Systemes d'Information) tarafindan Fransa’da
olusturulmustur.



EBIOS Method; Bilgi Giivenligi Sistemi ile ilgili riskleri ele
alir ve degerlendirir. EBIOS metodunun genel semas: Sekil
4’te verilmektedir [9].
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Sekil 4: EBIOS Method

2.5. ISAMM (Information Security Assessment &
Monitoring Method)

ISAMM nitel yonteme dayanan risk analiz metodolojisidir.

ISAMM’da risk degerlendirme evresi ii¢ kisimdan meydana
gelmektedir; [10,11]

e  Kapsamlastirma
e  Tehdit ve agikliklarin degerlendirilmesi
e Riskin hesaplanmasi ve raporlanmasi

3. Risk Yonetim Yazilimlari

Bu boliimde, risk metodolojileri hakkinda ayrintili bir analiz
yapabilmek amaciyla Art of Risk, Real ISMS, Callio, ISMart,
Proteus, Risk Watch, ISMS-Rat uygulama yazilimlarinin
kullanmis oldugu risk yonetim metodolojileri incelenmistir.

3.1 Art Of Risk

ISO 27001 tabanli nicel metodu kullanan bir risk analizi
yazilimdir [12].

Baglica ii¢ modiilden olusur;

Bilgi Toplama Modiilii: ISMS alani, dokiimanlar1 ve
dokiimanlarin kayit numaralari, risk politikalari ve kapsamlari,
risk degerlendirmeleri, varliklar ve varliklarin gizlilik,
bitiinliik, erisilebilirlik ve diger giivenlik 6zelliklerini
tanimlar.

Risk Tamimlama ve Degerlendirme Modiilii: Tanimlanan
varliklar icin tehditler, acgikliklar ve risk degerleri ve
hesaplamalarin yapildig1 modiildiir.

Risk Yonetimi Karar Modiilii: Risk tedavi segeneginde
tamimlanmis riskler icin kontroller ve kontrol hedefleri
olusturur. Riskleri minimum seviyeye ¢ekebilmek icin secilmis

kontrol amaclarini, belirlenmis kontrollerin ve uygulanabilirlik
durumunun takip edildigi modiildiir.

Kontrollerin Uygulanmast: Secilmis kontrollerin uygulanmast
planlanir.

3.2 Real ISMS

ISO 27001 ve Cobit temelli internet tabanli bir risk analiz
yazilimudir. Web sunucusu olarak ISS ve Apache’yi
desteklemekte, veri tabani olarak ise MS SQL, ORACLE ve
POSTGRESS veri tabanlarin1 desteklemektedir.[13]

Real ISMS’nin baglica modiilleri sunlardir;

Yonetim: Bu modiilden kullanicilarin tanimlanmasi, deger
skalalarinin belirlendigi bolumdiir.

Raporlama: Grafiksel ve istatistiksel bilgilerin alinabildigi,
kullanicilarin  hareketlerinin  izlendigi ve raporlamanin
yapildigi modiildiir.

Risk Yonetimi: Bilgi varliklarin belirlendigi, varliklara ait
risklerin eklendigi ve risk hesabinin yapildigi modiil olup yine
kontroller de bu boliimde eklenebilmektedir.

Politika Yonetimi: BG politikalarina iligkin bilgilerin yer
aldig1 modiildiir. (Yayinlanan, revize edilen politikalar vs.)

Lyilegtirme: ~ Aksiyon planlarmin olusturuldugu, olaylarin
diizenlendigi ve raporlamanin yapildigi modiildiir.

Kiitiiphaneler: Organizasyona ait BG olaylarinin yer aldigi,
yeni olaylarin eklendigi, dokiiman sablonlarinin bulundugu,

Arama: Veri ya da eleman filtrelemesine gore aramalarin
yapildigi modiildiir.

3.3 ISMart

Biz Net, TSE ve ISO-17799 / 27001 standardina uygun olarak
bilgi giivenligi yonetimi sistemi kurmak ve uygulamak isteyen
kurumlar igin gelistirilmis, Linux, Unix, veya Windows
tizerinde calisabilen Java ile yazilmig web tabanli bir
programdir.

Programda oncelikler varlik, tehdit, risk kategorileri
olusturulur. Kategoriler birbiri ile iliskilendirilir. Varlik
kategorilerine varliklar eklenir ve varliga iligkin tehditler
girilir. Bu kapsamda risk degerlendirilmesi yapilir [14].

3.4 Callio

Secura 17799; sirketlere BS 7799/ISO 17799 bilgi giivenligi
yonetimi standardini saglayan web tabanli bir yazilimdir. Nitel
bir degerlendirmesi yapilir

Risk Tanimlama: Varliklar agisindan riskleri tanimlanir.

Risk Degerlendirmesi: Risk hesaplama ve degerlendirmesi
yapilir. Varlik envanteri olusturulur ve degerlendirilir.



Risk tedavi: 1SO 17799 Kontrolleri: Farkli senaryolart
degerlendirmek (Risk Tedavi plan taslagi)

Risk Iletisimi: Dokiiman Yé6netimi, Bilin¢lendirme Merkezi

Bilinglendirme Merkezi Portali: Farkli personel gruplar icin
bilgi giivenligi belgeleri yayinlanir.

ISO 17799 On Teshis: Anket, giivenlik durumu ile ilgili ilk
karar, uyum raporlar1 alinur. [15,16]

3.5 Proteus

Infogov (Information governance limited) Limited sirketi
tarafindan  gelistirilmis web tabanli bir risk yOnetim
yazilimdir. Proteus ile kurumlar COBIT, SOX, ISO 17799,
PCI DSS gibi standartlarin kontrolleri uygulanabilir.

Nitel ve nicel risk analizini destekler. Her iki yontemde de
varlik yonetimi, tehditlerinin belirlenmesi, risk aksiyon
planlarinin olusturulmasi ve olay yonetimi mevcuttur.

Riskler ile ilgili pdf, doc formatinda raporlama yapilir ve
dashboard’dan grafiksel bilgiler alinabilir.

I1SO 27001, BS 25999, PCI DSS, Cobit, SOX gibi standartlart
destekler. [17]

3.6 Risk Watch

RiskWatch firmasi tarafindan bilgi giivenligi risklerini analiz
etmek i¢in olusturulmus bir uygulamadir. Risk metodolojisi
olarak nicel yaklagimi benimsemistir.

Bu uygulama bilgi sistemleri acikliklarinin degerlendirilmesi
ve risk analizini icerir. Kurumlarin ihtiyacina gore
sekillendirilebilir, yeni varlik, tehdit, aciklik kategorileri, soru
kategorileri ve setleri olusturulabilir.

ISO 17999 ve US-NIST 800-26 standartlarina iligkin
kontrolleri igerir. [18]

3.7 ISMS-Rat
ISMS- Rat client tabanli basit bir risk analiz programidir [19].

Uygulama veri taban1 olarak MS Access kullanmakta, standart
yaklasimi ISO 17799 ve ISO 27001 standardi bilgi giivenligi
yonetim sistemini ve dolayisi ile risk yonetimini desteklemekte
olup risk degerlendirme metodu olarak nitel analiz yaklasim
kullanilmistir. Uygulama yazilim gelistirme platform bilgisine
ise ulasilamamugtir.

Varlik degerlendirme: Bilgi varliklarinin “gizlilik’, ‘biitiinliik’,
‘erisilebilirlik’ nitelikleri bakimindan ayr1 ayr1 ele alinir.
Degerlendirme 6nceden tanimlanmis deger skalalar1 iizerinden
gerceklestirir.

Tehdit degerlendirme: Varlikla iligkili tehditler ve bunlarin
gerceklesme olasilik degerlerinin  tanimlamasi yapilarak
tehditlerin degerlendirilmesi saglanir.

Aciklik  degerlendirme: Varlikla 1ilgili varsa giivenlik
zafiyetleri-agikliklar1 tanimlanir.

Risk hesaplama: Standart yaklagimlari esas alan, bilgi varlik
degeri, tehdit ve acgiklik degerlerinin toplamindan elde
edilmektedir.

4. Uygulama Yazilimlarimin Karsilastirilmasi

Bilgi giivenligi risk yonetimine ait bilinen belli bagli uygulama
yazilimlart Mayis-Ekim 2009 tarihleri arasinda kapsamli bir
sekilde arastirilmistir. Inceleme, ilgili uygulamalarin demo
yazilimlarinin elde edilmesi ve/veya internet ortaminda yer
alan bilgilerin taranmasi yoluyla elde edilmistir. Incelenen risk
yonetim yazilimlarinin uygulama tiirti, standart yaklasimlari,
risk metodolojisi, yazilim gelistirme platformu ve ¢aligtig1 veri
tabant  bakimindan  karsilastirma  Ozeti Tablo 1’de
gosterilmektedir.

Tablo 1: Risk Yonetim Yazilhimlar:

TUvgulama Tard

BEYE ~-1- - = - -
Fisk Yenstimi === == =

Standart ¥ aklayoin

ORACLE + +
Tz lzmads + + |+ [+ + | + + | +
Demo +]+ |+ + +{+ + +

Internst s+ (=== ===+ [+~

Araztirma Kaynaz

Uygulamalarin bir kismu sadece “risk yonetimi” yaparken
digerleri risk yonetimini de igerisinden barindiran bir Bilgi
Giivenligi Yonetim Sistemi (BGYS)’'ni isletmek amaglh
gelistirildigi goriilmektedir.

Standart yaklasimlar bakimindan incelendiginde GSTOOLIT
Baseline Protection Manuel) ve kendi metodolojisini kullanan
OCTAVE haric¢ hepsi bir sekilde bilgi giivenligi standardi olan
(BS7799, ISO 17799, 27001, 27005) standartlarini referans
aldig1, kartlara iliskin standart olan PCI DSS, Is siirekliligine
yonelik BSI 25999, BT yonetisimi’ne iliskin COBIT ve diger
NIST 800-26, SOX, Basel II, HIPPA, Risk IT ve ITIL gibi
bilinen pek c¢ok standardi destekleyen uygulamalardan
olustugu goriilmektedir.



Risk degerlendirme yaklasimi bakimindan incelendiginde
yazilimlarin cogu nitel analiz yontemini esas aldigi, nicel
analiz yaklastmin ise c¢ok nadir kullanildigi, CRAMM,
PROTEUS ve Real ISMS uygulamalinin ise hem nitel hem de
nicel yaklasimi kullanildig1 gézlemlenmistir.

Aragtirma esnasinda yazilim platformu ve veri tabam bilgisi
gibi teknik bilgiler kismen elde edilebilmistir. Incelemeler
sonrasinda, uygulama platformlarinin genellikle web tabanli
(Real ISMS, ISMART, GRC, Callio vb) olarak gelistirildigi,
Art of Risk, ISMS Rat gibi uygulamalar ise istemci tabanli
(C/S) olarak gelistirildigi goriilmektedir. Giiniimiiz kullanici
talepleri ve internet teknolojilerinin gelisimi, tasinabilirlik,
kolay erisilebilirlik ve kurulum ve bakimda sagladig:
avantajlar bakimindan internet tabanli uygulamalari One
cikarmakta. Buna karsin farkli bolgelerde dagitik yapida
olmayan, kiiciik isletmeler icin giivenlik riski/maliyeti daha
diisiik olan C/S olarak gelistirilen iiriinler tercih edilebilir.

Uygulamanin kullandig1 yada destekledigi veri tabanlar
incelendiginde uygulamalarin yariya yakininda bilgiye
ulasilamadi. Elde edilebilende ise MS Access, My SQL, SQL
Server ve ORACLE veri tabanlarinin kullanilabildigi goriildii.

5. Sonug

Bilgi ve bilgi teknolojisinden kaynaklanan risklerin
yonetiminde; gliniimiiz is diinyas1 gereksinimleri, yasal
diizenlemeler, teknolojik gelismeler ve artan rekabet kosullari,
kurumsal risk yonetimini zorunlu kilmaktadir. Diger taraftan
kurumsallasmay1 hedefleyen sirketler artik kurumsalligin bir
gereksinimi olarak yaptig1 islerde ilgili standartlar1 da dikkate
almak zorundadir.

Gergeklesecek bir bilgi giivenlik riskinin kuruma maliyetini
onceden tam olarak kestirebilmek zor olsa da bu riskleri kabul
edilmis bir risk metodolojisini kullanarak  6nceden
kestirebilmek ve yonetebilmek miimkiindiir.

Kurumlar madden ve manen varliklarim1 etkin bir sekilde
devam ettirebilmek icin, kendi ihtiyaglart dogrultusunda bir
risk yonetim metodolojisi belirlemeli ya da var olan risk
metodolojilerinden birini se¢melidir. Secilen metot kurumda
etkin bir sekilde uygulanmali, periyodik olarak izlenmeli ve
alinan risk iyilestirme kararlari dogrultusunda giderilmeli ya
da kurumun kabul edebilecegi bir seviyeye indirgenerek revize
edilmelidir.

Bu ¢alisma, risk yonetim metodolojileri yapmak isteyen kurum
ya da kuruluglara mevcut belli bash risk metodolojileri
hakkinda bilgilendirilmesine yonelik inceleme sonuglarinin
paylasimindan olugmaktadir.

Bu calismada incelenen uygulama yazilimlarin pek ¢ogu ayni
zamanda bilinen bir standard: da referans almaktadir. inceleme
sonuglarina gore en yaygm, bilinen ve ayni zamanda bilgi
giivenligi yonetim sistemi(ISO 27001)’ni de destekleyen

uygulamalara; Art Of Risk, Real ISMS ve ISMart’1 tercih
edilebilecek o©rnek uygulamalar olarak verebilir. Bununla
birlikte her kurum kendi ihtiyact dogrultusunda ihtiyaclarina
cevap verecek uygulama yazilimini kullanmali ya da kendi
ihtiyac1 dogrultusunda uygun yazilimini gelistirmelidir.

Arastirma sonuglart anlamlandirilirken arastirmanin zaman
dilimi, uygulamalara sinirh erigim hakki olan kullanici ya da
‘demo’ programlarinin kullanilmasi veya diger internet
kaynaklar1 araciligiyla elde edilen bilgilerin degerlendirilmesi
sonucunda elde edildigi géz 6niinde tutulmalidir.
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