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GUVENLI HABERLESME

INSANLIK HAKKIDIR

Ozkan KARATAS
TMMOB Elektrik Mtihendisleri Odasi
istanbul Subesi Yénetim Kurulu Uyesi

Toplumlar, teknolojik alanlardaki gelismeleri
pozitif anlamda kullanabildikleri gibi
6zgur ve demokratik yasam bicimini

icsellestirememis Ulkelerde bu teknolojik
gelismeler temel hak ve hurriyetlere
mudahale amaciyla kullanilmaktadir.
Bununla birlikte sug¢ 6rgutleri de gelisen
teknoloji nimetlerini kullanmakta ve
kazanglarini artirmaktadirlar.

Devletler ve suc orglitleri tarafindan olumsuz olarak
kullanilan teknoloji toplumsal huzuru, barisi ve
guvenligi ciddi sekilde tehdit etmektedir.

Echelon, Birlesik Devletlerin 6nciiligiinde bes
devlete (ABD, ingiltere, Kanada, Avustralya, Yeni
Zelanda) ait istihbarat 6rgutlerinin diinya tGzerindeki
iletisimi kontrol etmek Uizere olusturdugu uluslararasi
bir istihbarat sistemidir. 1947 UKUSA Anlasmasi’yla
temelleri atilmis ve 1971'de proje hayata gegirilmistir.
Birlesik Devletler Ulusal Giivenlik Dairesi NSA'nin
yurattculigiinde telefon goriismelerinden internet
haberlesmesine kadar, yerytziindeki bitin iletisimi
takip etmektedir. Ozellikle ABD, italya, ingiltere,
Turkiye, Yeni Zelanda, Kanada, Avustralya, Pakistan
ve Kenya topraklarinda kurulan gelismis dinleme

ve filtreleme sistemleriyle ¢alisan Echelon’un varligi
uzun yillar saklanip yadsinmasina karsin Avrupa
Parlamentosu’nun bir raporuyla kanitlanmistir.
Avrupa Parlamentosu raporu (http://cryptome.org/
echelon-ep.htm) resmi, sivil tim iletisimin kontrol
edildigini gostermistir.

Turkiye'de yasal ve yasal olmayan dinlemelerin daha
onceden yapildigi bilinmekle birlikte 22 Temmuz
2007 segimlerinin hemen 6ncesinde, Emniyet Genel
Mudiirligu istihbarat Daire Baskanligi'nin (iDB) talebi
Uzerine Ankara 11. Agir Ceza Mahkemesi, 25 Nisan
2007 tarih ve 2007/2084 karar sayist ile Turkiye'deki
tlim telefon, cep telefonu, internet vb. haberlesme

araclarinin izlenmesi icin yetki verdigi ortaya
¢cikmistir. Mahkeme kararina gore Telekomunikasyon
iletisim Bagkanhgi (TiB) ti¢ aylik dénem icin izleme
kayitlarini anlik olarak Emniyet Genel Mudurligu
istihbarat Daire Baskanhgr'na iletmistir.

Emniyet Genel Mudirligu istihbarat Daire
Baskanligi'nin Gg ayda bir aldigi yeni kararlar ile
izleme faaliyetlerini stirdiirdigu bilinmektedir.
Diyarbakir 6. Agir Ceza Mahkemesi'nin de

benzer bir talep icin MiT’e yetki verdigi ve ticer
aylik dénemlerde yeni kararlar ile MiT'in izleme
faaliyetlerini siirdlrdigu ortaya ¢ikmistir. Jandarma
Genel Komutanhdi'nin 15 Kasim 2007 tarihinde
Ankara 11. Agir Ceza Mahkemesi'nden aldigi ayni
kapsamli izleme yetkisi ise TiB'in itirazi ve Adalet
Bakanlhgi'nin basvurusu lzerine Yargitay 9. Ceza
Dairesi tarafindan iptal edilmistir.
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Nisan 2009 tarihinde bir milletvekilinin verdigi soru
Onergesi Uzerine sug unsuruna rastlanmadigi icin
silinen dinleme kayitlarinin son Ug¢ yilda 12.858
oldugunu agiklamistir. Verilen sayilara gore 2006
yilinda 2699, 2007 yilinda bir 6nceki yila gore yiizde
83 artigla 4947, 2008 yilinda ise 2006 yilina gore
yuzde 93 artigla 5212 kisi gereksiz yere dinlenmistir.
iller bazinda dinleme kayitlari imha edilen kisi sayis
istanbul'da 1912, Diyarbakir'da 1718, Adana'da 1205
Van'da 1096, Mersinde 978 olarak gerceklesmistir.
Ceza Muhakemeleri Yasasi'na gore kayitlarin imha
edilmesi halinde 15 giin icinde dinlemenin nedeni,
kapsami, surresi ve sonucu yazil olarak, dinlenilen
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kisiye bildirilmek zorunda olmasina ragmen kag
kisiye bu bilgilendirmenin yapildigi bilinmemektedir.
Mehmet Ali Sahin tarafindan yalnizca kayitlari

imha edilen dinlemeler bildirilirken bitin
dinlemelerin sayisi aciklanmamistir. S6zlu olarak
yapilan acgiklamalardan nifusun yuzde 0,1'i (binde
bir) diizeyinde yillik dinleme ve kayit yapildigi
bilinmektedir.

Ozel yasamin ihlalinden hicbir sikinti duymayan ve
adeta korku imparatorlugu yaratan siyasi iktidar,
Ozel yasama ve haberlesmeye saygiyi dliizenleyen
Anayasa’nin 13 ve 22. maddelerine, Birlesmis
Milletler Medeni ve Siyasi Haklar S6zlesmesi'nin 17.
Maddesi'ne, insan Haklari Avrupa Sézlesmesi’nin

8. Maddesi’'ne ve Ceza Muhakemeleri Usuli
Kanunu’'nun

135. Maddesi'ne,
genel gerekgesine
aykiri hareket
ederek elektronik
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Buglin cep
telefonlari,
internet tizerinden
elektronik posta
haberlesmesi,
anlikileti
gonderimini
saglayan servisler,
sanal iletisim gruplari gibi ¢esitli sosyallesme aglari,
insanlarin kisisel ve toplumsal iletisiminde temel
araclar haline gelmistir. Bu gelismeler insanlarin
iletisim olanaklarini kolaylastirmakla birlikte dnemli
olciide kisitlamalar da getirmektedir. Kisilerin telefon
konusmalarinda, anlk ileti ve e-posta yazismalarinda
kendilerine otosansur uyguladiklari, bazi konularda
konusmaktan ve yazismaktan cekindikleri, dolayisiyla
iletisim ortami icerisinde iletisimsizlik denilebilecek
bir stirecin yasandigi gorilmektedir.

Modern iktidarlar, bireyi sistem icerisinde en verimli
sekilde kullanabilmeyi amaclarlar. Bireyi en verimli
sekilde kullanabilmenin yolu ise onu; bedeni, ruhu ve
tlim faaliyetleri ile bilinebilir, hesaplanabilir bir nesne
haline getirmekten gecer.

Kapitalist yasam bicimi, bunu yapabilmek icin
elindeki batin gizli silahlarini kullanmaktadir.
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Ahsveris ve bankacilik islemleri gibi glinliik yasama
iliskin faaliyetler sirasinda elde edilen kisiye

ozel bilgiler, bu kisilerin istedi ya da bilgisi olup
olmadigina bakilmaksizin yine ticari amacli olarak
kullanima agilmaktadir. Buytk alisveris marketlerinin
dagittiklari kartlar, kredi kartlaryla yapilan
harcamalar lizerinden sirketler pazar arastirmasi ve
yoénlendirmesi yapabilmektedirler. internet’te hizmet
veren arama motorlari basta olmak Uizere bazi siteler
kisinin elektronik ortamdaki gezintilerini kaydedip
analiz ederek, o kisilerin ilgi alanlarina uygun
yonlendirmelerde bulunabilmektedirler.

Bdylece modern diinyanin insanlari tiiketim
ahiskanliklarindan, hobilerine, okuduklari kitaplara,
gittikleri yerlere, katildiklari etkinlik ya da gruplarin

: takibine kadar
uzanan genis bir
izleme agi icerisinde
bulunmaktadirlar.
izleme diinyasi
klcik yas gruplarina
kadar yayllmakta,
v kreslerdeki kamera
w sistemlerinden
cocuklarin okudugu
kitaplarin kayitlara
© gecirilmesine
i varincaya dek
™ uzanmaktadir. Artik
| kapitalist sistem
icerisinde “fislemenin
adi“performans
Olcimi” olmustur.
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17. ylUzyilin ortalarindan giinimize burjuva
devrimlerinin eslik ettigi tarihsel gelisim streci
icerisinde diinyada iletisim etkinliginin devlet
glclerince takibi de degisim gecirmistir. Teker teker
acllan mektuplardan yerytziindeki tiim iletisimin
takip edilebildigi sistemlere gecilmistir. GlinlimUzde
yasalarca da korunma altina alinmis olan, kamunun
ozgurce kullanabilecegi glivenli haberlesme

hakki glivence altina alinmalidir. Bu konudaki hak
ihlallerinin 6nline gecilmesi ve glvenlik agiklarini
giderecek diizenlemelerin acil olarak hayata
gecirilmesi gerekmektedir.
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