HUKUK KOSESI

ham haldeki veridir.

TCK 244/2'de fammlanan diger bir eylem ise “verileri yok etmektir. Biligim
sistemindeki verilerin yok edilmesinden, verilere ulasiimasmin tamamen
engellenmesi anlagiimalidir. Bu durumda, bilisim sistemindeki veriler,
yukarida harddiskin kinlmasi émeginde oldugunun aksine, somut olarak
degil, soyut (mantiksal) clarak orfadan kaldinlmakiadir. Bu tr verilerin
yeniden ortaya ¢ikariimasi , bazen uzun ugiraslar sonucunda bazen de
kolaylikla miimkun olabilmektedir. Verilerin yok edilmesine émek clarak,
bilisim sisteminin belleginoeki verilerin geri dénlstimi olanaksiz bigimde
silinmesi (format edilmesi) verilebilir.

TCK 244/2'de tanimlanan diger bir eylem ise, verilerin degistiriimesidir.
Bundan kast, bilisim sistemindeki bir verinin silinerek yerine bagka bir
verinin konmasi ya da sistemdeki veriyle bagka bir verinin degistirimesidir.
Bir baska deyisle, verilerin degistiriimesinde verilerin orijinal halinden
baska bir hale donistiiniimesi s6z konusu olmaktadir. Bu donistiirmenin
kismen veya tamamen olusu ya da doniistiirme ile ¢ikar saglama ya da
zarar verme kasti gudulmUs olmas! arasinda, sugun olusmasi bakimindan
fark yoktur.

244{2'de belirtilen dider bir hareket ise “verilere erigilmez kilmak™tir.
Verilere erigilmez kilmak kavramindan, verileri kullanan ya da bu verilere
malik olan kisinin diledigi zaman verilere ulasmasinin engellenmesi
anlagiimaldir. Sozgelimi, sisieme giden elekiiridin kesilmesi, verilefin
bulundugu sistemin bozulmasi, verilerin sistemden silinmesi, verilerin veri
tagima aygiindan silinmesi durumunda verilere erisilmez kilmak eylemi
olusacaktir. Verilerin, mutlaka bu verilerin malikine ait olmas gerekmez.
Sugun olusmasi icin dnemli olan bu verilere erisme olanadinin ortadan
kaldinlmasidir. Verilere erisilmez kilimmasi eyleminden, bu verilere
ulasmaya yarayan anahtar sézcldin degistiriimesi yoluyla veriyi kullanmakla
yetkili olan kimsenin buniar: kullanamamasi da anlasilabilir. Omegin bir
bilisim sisteminin acilmasi igin gerekli olan giris sifresinin degistiriimesi
verilere erigilmez kilinmasi sucunu olusiuracaktir. Sistemde sifre olmadigi
halde sisteme sifre yerlestirmekle de bu sug islenebilecekiir. Bu durumda,
sisteme erisme yetkisi olan kimse, konulan sifre nedeniyle verilere
ulagamayacak ve verilere erisiimez kilmak sugu olusacaktir.

TCK 244/2'de belirtilen su¢un diger maddi unsuru ise “sisteme veri
yerlestirmek™tir. Sisteme veri yerlestirmek, bilisim sistemini kullanmakla
yetkili olan kimsenin (veya sistemin malikinin} bilgisi ve onay disinda,
disaridan herhangi bir verinin bilisim sistemine verlestiiimesidir. Yerlestirme
islemi, kaydetme, ekleme veya yiikleme seklinde gerceklestirilebilir. Veri
yuklenirken kullanilan yéntem de bu eylemin clusmasi bakimindan dnem
tagimaz, Sbzgelimi, taginabilir bellek, CD, disket ya da internet aracilifi
ile de verinin yiklenebilmesi mimkindir. Failde, sisteme zarar verme
kasti aranmaz. Bu kasit olmasa da yalnizca sisteme girilerek verilerin
degistiriimesi bile baglibasina sugtur.

TCK 244/2'de belirtilen sucun diger maddi unsurlarindan biri de “verilerin
baska yere gonderilmesi”dir, Veri gdndermeden anlasiimasi gereken,
veri gondermeye ya da kopyalamaya yarayan bir aracla verilerin kopyasinin
gikarilarak bagka bir bilisim sistemine veri aktariimasi ya da internet yoluyla
(Grmedin e-posta) bir sistemdeki verilerin bagka bir sisterme aktanimasidir.
Burada da herhangi bir zarar dogmasa dahi yalnizca veri génderme
eylemi nedsniyle fail cezalandinlacaktir. Ancak, burada veriler tamamen
yok olmamistir. Zira, tamamen yok olmasi durumunda; biraz yukarida
incelemis oldugumuz verileri yok etme sugu olusacaktir.
Belitmemiz gerekir ki TCK 244/2'de tanimlanan sug segimlik hareketli bir
sugiur ve maddede sayilan (yukarda incelenen) sistemin isleyisini
engellemek, isleyisini bozmak, sisteme veri yerlestirmek, var olan verileri
baska yere géndermek, verileri erigiimez kilmak, verileri degistirmek veya
verileri yok etmek harekeflerinden herhangi birinin gerceklesmesi ile sug
islenmis olacaktir.
TCK 244'te tanimlanan sugun banka ve kredi kurumlar ya da kamu kurum
ve kuruluglarina ait biligim sistemleni aleyhine islenmesi suctaki agirasting
nedendir. TCK 244/1 ve 2, fikralanndaki sugun manevi unsuru ise genel
sug isleme kastidir, Bundan anlagilmasi gereken, failin eylemin sug
oldugunun bilinceinde olmasi ve buna ragmen eylemi gergeklestirmesidir,
{Bilme+ isteme)

3.) Banka veya Kredi Kartlarinin Kotiitye Kullaniimasi Sugu: TCK 245.
maddesinde diizenlenen “Banka ve Kredi Karilarinin Kétliye Kullanilmasi”
sucu bakimindan da bir degerlendirmeye gitmek gerekecektir.
TCK'nin 245. maddesinde Ug ayn sug diizenlenmistir. Maddenin ilk
fikrasinda, bagkasina ait bir banka veya kredi kartin, bu karti ne sekilde
ele gegirmis olursa olsun, elinde bulunduran kimsenin, kart sahibinin veya
kartin kendisine verilmesi gereken kisinin rizasi olmaksizin kullanarak
veya kullandirtarak kendisinin ya da bir bagkasinin adina ¢ikar saflamasi
sug olarak diizenlenmistir.

ikingi fikrada ise, bagkalarina ait banka hesaplanyla iliskilendirilerek sahte
banka veya kredi karti (retilmesi, satin alinmasi, satilmasi, devrediimesi,
kabul edilmesi sug olarak diizenlenmistir.

Uclingl fikrada, sahte olarak retilmis olan ya da Uzerinde sahtecilik
yapilan bir kredi kartini kullanmak yoluyla kendisine veya bir bagkasina
yarar saglama filli su¢ clarak diizenlenmistir.

TCK 245/1'deki sucu kisaca “baskasinin kartiyla yarar saglama sugu”
olarak tanimlayabiliriz. Bu sucun olusmasi igin, failin karti ne sekilde elde
etligi dBnem tagimaz. Bulunty, ¢calinti {ya da hatta belki de rizaen feslim)
yoluyla kart elde edilmis olsa da su¢ olusacakiir. Karfin ne sekilde elde
edildiginin dnem tasimamasi, maddedeki “her ne surette olursa olsun”
deyiminden yola gikilarak séylenebilir.

Sugun olusumu icin dnemli olan en temel nokia, karh kullanan kimsenin,
bir bagkasina ait kredi kartini kullanarak kendisinin veya bir baskasinin
adina bir ¢ikar elde etmesidir. Bu ¢ikar, kartin bizatihi kullamimasi yoluyla
ya da kart bilgilerinin veri iletim adlarinda {internet) kullaniimas: yoluyla
ya da karttan alisveris yapilmasi yoluyla olabilir.

Sugun olugmasi igin gereken ikinci kosul, maddedeki deyisle, “kart sahibinin
veya kartin kendisine verilmesi gereken Kisinin rizasi olmaksizin® kartin
Uelinel kisi tarafindan kullanilmis clmasidir.

Belitmemiz gerekir ki bu suclardan higbiri sikayete tabi degildir. Saveiliklar
farafindan re'sen kogusturulur veya magdurun ihbar zerine yargilama
kamu davas| seklinde yir(ir.

TCK'daki Diger Bilisim Suglari

Yukarida inceledigimiz suglanin yani sira, diger bazi suglar da bilisim
alamnda suclar baghdinda diizenlenmemig elmasina ragmen, biligim
sistemleri aracilidiyla islenebilecekdir. )

Bu suglan da iki baslik altinda incelemek mUmkinddr. llk bashkta, kisilerin
dzel hayatina karsi islenen suglar olan ve TCK 132'deki “Haberlesmenin
Gizliligini Inlal Sugu”, TCK 135'eki “Kisisel Verilerin Kaydediimesi Sugu”;
TCK 138 da diizenlenmis olan “Kisisel Verileri Hukuka Aykiri Olarak Verme
veya Ele Gegirme” sugu ile TCK 138'de diizenlenen “Verilerin Yok
Edilmemesi” suglar ile TCK 226. maddesinde dlizentenen “Mustehcenlik’
suglaridir,

ikinci basliktaki suclar ise, kisilerin 6zel yasaminin korunmasi ile dogrudan
dogruya baglantil olmamakla birlikte, bilisim sistemleri araciligi ile de
islenebilen TCK 106'daki tehdit, TCK 124'teki “Haberlesmenin
Engellenmesi”; TCK 125'teki “Hakaret”; TCK 142/2.e'deki “Biligim
Sistemlerinin Kullaniimasi Yoluyla Hirsizlik” ile TCK 158/1.f'deki “Biligim
Sistemlerinin Kullaniimasi Yoluyla Delandincilik® suglarnidir.
Bunlardan en yaygin olarak gorillenleri hakaref, tehdit ve hirsizlikiir.
Dolayisiyla, bu suglara kisaca deginilecekdir.

Hakaret sugu, TCK 125'te dizenlenmistir ve bilisim sucu bakimindan
maddenin ikinci fikrasi 6nem tasimakiadir. Buna gbre, magduru hedef
alan sesli, yazili veya gorintlilii bir ileti sugun olusmast igin yeterli olacaktir.
Ornedin, magdura yonelik hakaret ya da sbvem igeren bri e-posta
gbnderilmesi sonucunda su¢ olusacakiir. TCK 106'daki tehdit sugu
bakimindan da aynisini sdylemek mimkiinddr,

TCK 142.2'e'de hirsizlik sugunun bilisim sistemleri aracilig il islenmesi
nitelikli hirsizhk olarak kabul edilmig ve bu fill basit hirsizhiga gére daha
agir bir yaptinma baglanmistir. Bu suga denek olarak, uygulamada siklikla
karsilagilan ve “internet hirsizli§i” olarak da adlandinian sug verilebilir. Bu
durumda, bir baskasinin hesabina girilerek o hesaptaki paralar kendi
hesabina aktaran fail, aslinda magdur olan kimsenin parasini galmaktadir,
Bir baska sekilde belifilecek olursa, bu eylem nedeniyle, fail bir baskasinin
malvarlijina zarar vermektedir.



