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Bilgi Caginda Bireysel Gizlilik

George Orwell'in Biiyiik Birader fantezisi ger¢ege mi doniisiiyor?
Bilgi teknolojilerinin kullaniminin hayatin her alanina girdigi bu
yeni ¢agda en degerli varligin "bilgi" oldugu artik toplumun her
kesimi tarafindan kabul edilen 6nemli bir gergek; bilgi ¢aginda
herkesin "bilgisi kadar giiclii" olacagina kesin goziiyle bakiliyor.
Ancak bu gelismelere ragmen, sik¢a goz ardi edilen ciddi bir
toplumsal problem ¢ok da uzak olmayan bir gelecekte hayatimizi
tehdit edecek gibi gorlintiyor. Bireysel gizliligin tehlikeye
diisecegi, bir ya da daha fazla Biiyiik Birader'in her adimimizi
gozleyebilir duruma gelecegi, bu endiselerin temelini olusturuyor
ve bu endiseler artik dergilerin mansetlerine kadar taginir oldu.

Bilgi teknolojilerinin hayatin igine artan big¢imde girisi, her
adimimmizin birileri tarafindan izlenebilir olmasi ile sonuglaniyor.
Kredi kart1 sirketleri, kredi Kkartlarimiz ile yaptigimiz tiim
aligverigleri takip ediyor; bu sayede bizler ile ya da alisveris
yaptigimiz magazalar ile kendileri i¢in daha karli anlagmalar
yapmay1 hedefliyor. Kredi kart1 sirketleri ile ilgili gizlilik
problemlerimiz bu kadarla sinirli kalmiyor. Sirket bize ait bilgileri,
aligverislerimize iliskin olanlar dahil olmak tizere, istedigi kisi ve
kuruluglara verme ve/veya satma hakkina da sahip. Kredi karti
basvuru formuna eslik eden sdzlesmenin bir maddesi bizleri bunu
pesinen kabul etmeye zorluyor. Bu anlasmalar, temel olarak kredi
kart1 saglayicisina sizin bilgilerinizi diledigi {iglincii sahislarla
paylasma "hakkini" veriyor. Size hi¢ tanimadiginiz firmalardan
dogum giinii ya da bayram tebrik kartlar1 gelmiyor mu?

Magazalar, indirim ve taksitlendirme gibi promosyonlar ile bizleri
magaza karti sahibi olmaya tesvik ediyor. Magaza kartlar1 ile
yaptigimiz her tiirlii aligverise iliskin bilgiler magazanin bilgisayar
sistemlerinde depolanan bizimle ilgili kayda ekleniyor ve bu
bilgiler magazanin daha etkin satis teknikleri gelistirmesi i¢in
temel alimiyor. Ancak haftanin hangi giinlerinde marketten kag sise
alkollii icki aldiginiz1 ya da ¢ocugunuz olmadig1 halde ¢ocuk bezi
aldigimzi (evlilik dist bir iliskiniz mi var?) birilerinin bilebiliyor
olmasi fazlasiyla rahatsiz edici degil mi?

Telefon sirketlerinin durumuna baktigimizda durumun pek de
farkli olmadigin1 goriiyoruz. Kullandigimiz cep telefonlar:
nedeniyle telefonumuzu agik tuttugumuz siirece (en azindan) hangi
baz istasyonunun kapsama alaninda oldugumuzun izlenmesi
miimkiin olabiliyor. Bugiin kayip ya da calint1 cep telefonlarinin
bulunmasinda kullanilan bu yontemden faydalanarak, birisinin ne
zaman nereye gittiginin kayitlarini tutmak olanakli duruma geliyor.
Isyeri ve evlerimizde kullandigimiz telefonlar da dahil olmak iizere
her telefon goriismemiz arayan ve aranan numaralar ve zaman
bilgisi ile birlikte saklaniyor. Hastanelerde saklanan tibbi kayitlarin
durumu ise daha da dislinduriicii. Daha o©nce gecirdigimiz
hastaliklara ve su andaki saglik durumumuza iliskin her tiirlt bilgi
hastane bilgisayarlar1 {izerinde depolaniyor. Saglik Bakanligi'nin
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niyetleri ¢ergevesinde bir bigimde bu bilgilerin merkezilestirilmesi
de yakinda olmasa da ufukta goriiniiyor. Bu bilgiler arasinda AIDS
ya da kanser hastasi oldugunuza (Allah korusun ama...) dair
bilgilerin de yer almasi miimkiin ve bdylesi bir bilginin gizliligi
son derece Onemli. Ne yazik ki ¢ogu hastanede bilgisayar
ortaminda saklanan hasta kayitlarina iligkin 6zellesmis erisim
denetimi mekanizmalar1 bulunmuyor; kimin ne zaman hangi
gerekee ile tibbi kayitlarima erisebilecegi ve tlizerinde ne gibi
islemler yapmaya yetkili olduguna iligskin bilgiler bu sistemlerin
pargasi olarak mevcut degiller. Herhangi bir doktor, sizin
doktorunuz olmasa da, tibbi kayitlariniz1 inceleyebiliyor ve belki
de daha da 6nemlisi degistirebiliyor. Doktorlarimizin iyi niyetinden
hi¢ sliphemiz olmasa da yapilabileceklerin potansiyeli fazlasi ile
diistindiirticti degil mi?

Internet'te gezerken izlendiginizi hi¢ diisiindiiniiz mii? Web
sitelerinin sizin web istemcinize gonderdigi cerezler araciligi ile
sitenin en son hangi kismini ve ne zaman ziyaret ettiginizi takip
etmesi ve kayit altina almasi miimkiin. Web' de bir ¢ok belgeye ya
da programa erismeden web sunucu tarafindan once bir form
doldurarak kisisel bilgilerinizi vermeniz isteniyor. Bu formlar
araciligt ile kisisel bilgilerinizi ne kadar sik agiga vurdugunuzun
farkinda musiiz? Internet servis saglayiciniz, hizmetlerini
ozellestirmek ve kaynaklarin1 daha etkin kullanmak {izere internet
tizerindeki her hareketinizi izliyor olabilir mi? Izlerse farkedebilir
misiniz ya da engelleyebilir misiniz? Size hi¢ tanimadiginiz
firmalardan reklam igerikli e-posta mesajlar1 gelmiyor mu? Siradan
bir is giinlinde hi¢ gérmek istemeyecegim on kadar reklam mesaji
aliyorum. Gelen reklamlar arasinda bana tatil alternatiflerinden
cinsel hayatimi renklendirmek icin kullanabilecegim cinsel
oyuncaklara varana degin hemen her seg¢enek var.

E-posta ile ilgili bir diger problem, e-posta mesaj trafiginin
izlenmesidir. Biiyiik sirketlerin ¢ogunlugu, sirket sirlarinin disari
cikmadigindan emin olmak tizere e-posta trafigini izliyorlar.
Gectigimiz aylarda Amerika'da sonuglanan davalarda mahkemeler,
sirketlerin ¢alisanlarinin e-posta trafigini izlemesini makul bulmus
ve daha Otesinde e-posta mesajlarinin tiimiiniin sirketin miilki
sayllmas1  gerektigini ifade etmistir. Internet {izerinden
bilgisayariniza yiiklenen bir truva atinin gizliliginiz agisindan ne
denli ciddi bir tehlike olusturdugunu séylemeye bile gerek yok.
Sayilar1 yiiziin tizerinde olan farkli MS-Windows truva atlari,
tanimadiginiz ve sizinle dogrudan ilgisi olmayan birilerinin
bilgisayarimizdaki tiim verilere kolayca erismesine neden
olabiliyor. Bu truva atlarindan sakinmak i¢in gerekli onlemleri
almadiginiz  taktirde bilgisayarinizin denetimini  baskalarina
kaptirabilirsiniz.

Bireysel bilgilerimizin depolandigi noktalar1 saymaya c¢alisirken,
bilgisayar ortaminda devlet tarafindan saklanan niifus ve vergi
kayitlarinizdan s6z bile etmedim; eminim daha pek ¢ogunun adi
bile ge¢gmedi. Ama Onemli olan nokta, bir bigimde izleniyor
oldugumuzdur. Masum amaglari olsa da, toplanan bu bilgilerin bir
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giin toplayan kuruluslar ya da ele gecirebilecek bilgisayar
korsanlar1 tarafindan kotii amaglar ile kullanilmasi ihtimali son
derece Trkiitiiciidiir. Bunun bir basamak iizerinde, toplanan
bilgilerin birlestirilmesi ve bdylece yasantimiz ile ilgili her tiirli
detayin tek noktada incelenebilmesi ve degistirilebilmesi var ki bu
tehditin biiytikliigti beni her seferinde dehsete dustiriiyor.

Bu yaziy1, benim hakkimda depolanan muhtelif bilgilere erisebilen
ve bu bilgiler tizerinde tahrifat yapabilen bir saldirganin yasantimi
nasil mahvedebilecegi ile ilgili kiigiik bir fantezi ile sonlandirmak
istiyorum. Tibbi kayitlarima erisebilen bir saldirganin ne gibi
sonugclara vesile olabilecegine bir bakalim:

Cok da zor olmayan bir bigimde tibbi kayitlarima erisen saldirgan,
kayitlarim1  degistirerek benim o6limcitil bir kanser hastasi
olduguma iligkin bilgileri veri tabanindaki mevcut bilgilerim ile
degistirir. Daha sonra ¢alistigim isyerine isimsiz ve imzasiz bir
mektup ile degistirilmis tibbi kayitlarimin bir dokiimiinii gonderir.
Bu kayitlarda yapilan tek tahrifat kanser oldugumun
eklenmesinden ibaret oldugundan kayitlar gerg¢ekten inandiricidir;
patronum eski rahatsizliklarimdan bir kismini da tanir ve belgede
yazilanlara inanir. Benim psikolojik sorunlarimin baslayacagini ve
zaten bir slire sonra bu hayata elveda diyecegimi diislinerek -ici
pargalansa da- beni kibarca kapi disar1 eder. Bu durumu sevingle
izleyen saldirgan deforme edilmis tibbi kayitlarimi c¢alistigim
sektordeki tiim firmalara gondererek benim c¢alisamaz duruma
gelmemi ya da en parlak ihtimal ile bir sitire issiz kalmami
saglayabilir. Bu yazida anlatilanlarin hayal {iriinii oldugunu ve
boylesi bir tehdidin s6z konusu olmadigini dustinenler ig¢in
Amerika Birlesik Devletleri, Ingiltere, Kanada ve Yeni Zelanda
devletlerinin ulusal istihbarat tegkilatlarinin casus uydu sistemi
Echelon'dan soz ederek yaziyr noktalamak istiyorum. Bu dort
devletin bir araya gelerek olusturduklari bir ulusal istihbarat
birlikteligi, uluslararasi her tiirl veri iletisimi, faks ve ses trafigini
izleyerek anahtar kelime aramasi yapmakta ve ilgili iletisimlerin
kaydini tutarak bir uzmanin incelemesi i¢in saklamaktadir. Yillar
boyunca varlig1 inkar edilen Echelon diizenegi, gegtigimiz aylarda
Avrupa Parlementosu'nun (AP) hazirligina basladigi ve 18 Mayis
2001'de taslagim1  yaymladigi 100 sayfalik bir raporla
belgelenmistir. Bu rapor ile Echelon'un varlig: ilk defa resmi bir
kurum tarafindan dogrulanmistir.

Echelon ile ilintili AP raporunun en korkung¢ kismi, diizenegin
ulusal giivenligin korunmasi ve ulusal istihbarat amaclar1 i¢in
degil, ekonomik avantaj elde etmek tizere bir casus diizenegi olarak
kullanildig1 saptamasidir. Rapordan bir 6rnek vaka: Avrupali
Airbus Konsorsiyumu 1994 yilinda Suudi Arabistan Ulusal
Havayollari'na alti milyar dolarlik bir satis yapmak tizereyken,
Echelon sayesinde faks ve telefon goriismeleri dinlenmis, toplanan
bilgiler iki Amerikan firmas1 olan Boeing ve McDonnell-Douglas'a
verilmis. Bu onemli bilgilere sahip olan Amerikan firmalarindan
birisi isi son anda Airbus Konsorsiyumu'nun elinden almayi
basarmig ve alt1 milyar dolar ABD'ye gitmis. Her tiirlii uluslararasi
ticari faaliyetinizi izleyen bir "grup" ile nasil bas edilebilir?
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Bu konu iizerinde biraz diistindiigiiniizde tehditlerin ¢ok ciddi ve
say1 olarak ¢ok da fazla oldugunu goreceksiniz. Will Smith'in
"Enemy of the State" filminde canlandirdigi karakterin basina neler
geldigini ve hikiimeti tarafindan nasil izlendigini heniiz
gormediyseniz filmi mutlaka izleyin. Bilisim Cagi'nin bireysel
gizliligimizi 6niine  gecilemez bigimde nasil tehlikelere
stiriikledigini siz de goriin.



