Kablosuz Sensor Aglar ve Giivenlik Problemleri
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Giinlimiizde iletisim teknolojilerindeki en biiyiik gelismeler
kablosuz iletisim teknolojileri alaninda yasanmaktadir. Bu
teknolojilerden sensor aglar, {iizerinde en ¢ok ¢alisma
yapilan konulardan biridir. En basit haliyle, kablosuz
sensOr aglari, kablosuz olarak birbirleriyle bilgi aligverisi
yapan sensoOrler ve bunlarin bir merkezden izlenmesini
saglayan aglardir. Kablolu sensér aglarma gore bu yetenek
neyin izlenebilecegini, nasil izlenebilecegini, ne siklikla
izlenebilecegini ve ne maliyetle izlenebilecegini
degistirebilmektedir. Bir ¢ok uygulama alani olan sensér
aglar en yaygin olarak askeri alanlar, kampiisler ve ofis
ortamlarinda kullanilir. Kablosuz sensor aglart oldukca
islevsel bir yapiya sahiptir. Bu yapilarimn teknolojik
anlamda bir ¢ok getirisi oldugu gibi, bunun yaninda veri
glivenligi bakimindan sistemin duyarli olmasma neden
olmaktadir. Veri giivenliginin ve biitiinliigliniin saglanmasi
icin glivenlik mekanizmalarinin olmasit  gerekmektedir.
Diigiimlerin hareketli olmasi, bu nedenle de topolojinin sikca
degismesi ve kurulan yollarin bozulmasi, ortaya ¢ikacak olan
problemlerin giderilmesini saglayacak yonlendirme
protokollerini zorunlu kilmaktadir. Veri dagitimi sirasinda
kullamlan protokoller sayesinde veri kaybi minimuma
indirilmeye ¢alisilmaktadir. Bu calismada, kablosuz sensor
aglarin genel yapisi, avantaj ve dezantajlar1 ile kullamim
alanlar agiklanarak; ortaya ¢ikabilecek giivenlik problemleri
iizerinde durulmustur. Ayrica bu problemlerin giderilmesi
icin kullanilan veri iletim protokolleri ve bunlarin ¢alisma
prensipleri de incelenmistir.

1. Giris

Sensor aglar, fiziksel diinya ile etkilesimde bulunmak
amactyla ortama yerlestirilmis kiiciikk boyutlu sensor
diigiimlerden olusur. Bu diiglimler duyarga alam olarak
adlandirilan fiziksel bir alanda otonom bir sekilde  bir
isbirligi icerisine girerek, fiziksel diinyadan 6grendiklerini
sanal diinya  ortamina tagimaktadir.
Mikroelektromekanik ~ Sistemler (MEMS) ve Radyo
Frekanslarindaki (RF) hizli gelisim; az gii¢ tiiketen ucuz,
ag tlizerinde kullamlabilir mikro sensorlerin gelistirilmesini
miimkiin kildi. Bu sensor digiimleri ¢esitli fiziksel
bilgilerin; sicaklik, basing, bir cismin hareketi vs.
yakalanmasin1  saglamaktadir. Bununla beraber c¢evrenin
fiziki ozelliginin  de  nicel Olglimlerle eslenmesini
saglayabilmektedir [1]. En basit haliyle, "kablosuz sensor
aglar1", kablosuz olarak birbirleriyle bilgi aligverisi yapan
sensorler ve bunlarin bir merkezden izlenmesini saglayan
aglardir. "Kablolu" sensor aglarina gore bu yetenek neyin
izlenebilecegini, nasil  izlenebilecegini, ne  siklikla
izlenebilecegini ve ne  maliyetle  izlenebilecegini
degistirmektedir.
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2. Kablosuz Sensor Aglar

Tipik bir Kablosuz Sensér Ag (Wireless Sensor Network -
WSN) kablosuz bir ortam araciligi ile birbirine baglanmig
yiizlerce hatta binlerce sensor diigiimiinden olusur. Sensor
diigimleri bir film teneke kutu icerisinde kendi pili, RF
adaptorli, mikro kontrolorii ve sensdr panosu (board) ile
timlesik bir yap1 olusturur [2]. Bu diigiimler kendi
aglarini kendileri organize ederler, 6nceden programlanmig
bir ag topolojisi sz konusu degildir. Pil omriine bagh
olan kisitlamalar yiiziinden, sensor digiimleri ¢ok bilyiik
bir zamam disiik gii¢ tiketimi ile “uyku” modunda
gecirirler ya da diiglim verisini islerler. WSN’ler giivenli
izleme i¢in yeni bir paradigma olusturmustur, biiyiik, pahali
makrosensorler kullanan, kullanictya kadar kablolamaya
ihtiya¢ duyan geleneksel sensorlii sistemlerin ¢ok Otesinde
bir performans gostermislerdir. WSN’ler genel olarak [1]:

e Nem

e  Sicaklik

o Isik

e Basing

e Nesne hareketleri

e  Toprak bilesimi

o  Giiriiltii seviyesi

e  Bir nesnenin mevcudiyeti

e  Belirli bir nesnenin; agirlik, boyut, hareket hizi, yonii,

son konumu gibi fiziksel durumlar izleyebilirler
(monitoring) .

WSN lerin giivenilirlik, kendini organize etme, esneklik ve
kurulum kolayliklar1 sebebiyle mevcut ve olast uygulamalari
genis bir cesitlilik kazanmaktadir. Ayn1 zamanda neredeyse
tliim ¢evre ortamlarinda uygulanabilirler, ozellikle mevcut
kablolu aglarin  g¢alismasinin  imkansiz oldugu ya da
kullamlamayacag durumlarda kullanilabilirler. Genel olarak
sensor aglarin kullanim alanlarini su sekilde siralayabiliriz [1]:

Askeri  Uygulamalar: WSN’ler askeri komuta, kontrol,
iletisim, hesaplama, istihbarat, nezaret, kesif ve hedef tespit
(C4ISRT) sistemlerinin ayrilmaz bir pargast olmaya
baslamustir.

Cevre Algilamasi ve Izleme: Belirli bir cografi alana yayilan
yiizlerce ya da binlerce, ufak, ucuz, kendini-ayarlayabilir
kablosuz  sensorler cevre izleme ya da c¢evre kontroli
islemlerinde genis yelpazeli uygulamalarda kullanilabilir.

Felaketten korunma ve kurtarma: WSN’ler belki de acil
durumlarda ya da felaket durumlarinda yerlestirildikleri afet
alanlarinda etkili  olabileceklerdir. Dagitilmig  WSN’ler
araciligr ile yapilan dogru ve zamaninda yer tespiti,
kurtarma operasyonlarinda hayati 6nem tasir, yer tespitinin



yaninda Olii  sayisi, potansiyel tehlikeler ya da acil
durumun kaynagi, kimlik tespit islemleri ve kurtariimay:
bekleyen insanlarin tespiti de hayati verilerdir.

Tibbi  Hizmetler: WSN’ler zamaninda ve etkin saglk
hizmetlerinin saglanmasi ile insanlik i¢in daha saglikli  bir
¢evrenin olusturulmasinda oldukg¢a yardimcidir.

Akally Ev: WSN’ler tiim insanlik icin daha rahat ve akill
yasam alanlarimin olusturulmasinda rol alabilir. Bu tiir
uygulamalara Ornek verirsek; WSN’ler gaz,elektrik, oda
sicakligl gibi verileri kablosuz a§ araciligi ile istenen
noktaya iletebilir.Ya da parkmetrenin siiresinin dolmak iizere
oldugunu arag sahibine iletebilir.

Akilli Alanlar: Son zamanlarda teknolojideki gelismeler
sonrasinda, ¢esitli kablosuz sensorlerin kisisel mobilya ya
da araglara ilistirilmesi miimkiin kilinmistir, bu sayede
otonom bir ag olusturulabilir. Ornek olarak, akilli bir
buzdolab: ailenin doktordan alinan diyet programina gore
buzdolabinin envanterini tutup, aligveris listesini tutan
kisisel dijital asistana alinacaklar listesini gdnderebilir.

Bilimsel Arastirmalar: Etkin bir sekilde yerlestirilmis ve
otomatik iglem yapabilen WSN’ler bilimsel arastirmalarin
daha yiiksek, ileri ve derin ortamlara ( uzaymn ve okyanusun
derinlikleri gibi ) agilan yeni kapisidir.

Etkilesimli Cevreleme: WSN’ler maymn bilgisini toplama
konusunda {imit vaad eden mekanizmalar {iretmislerdir.
Ucuz ve ufak kablosuz sensorlerin yayillmasi ile kiigiik
yastaki ¢ocuklarin egitimini giliglendirmek  igcin “akilli
anaokullar1” tasarlanabilir, ¢ocuklari izleme ve aktivitelerini
yonlendirme islemleri icin WSN’ler kullamlabilir.

Nezaret-Gozetim Uygulamasi: Anlik ve uzaktan g6zetim
WSN’lerden esinlenerek gelistirilen 6nemli uygulamalardan
biridir. Ornek olarak; ¢ok sayida akustik ag sensorii ile
belirlenen hedeflerin tespiti ve takibi belirli giivenlik
kriterlerinin uygulandigi alanlarda kullanilabilir. WSN’ler
bu gibi amaglarla binalara, yerlesim alanlarina, hava
alanlarina, tren istasyonlarina vs. yerlestirilerek ziyaretcilerin
taninmas: ve anlik olarak ana komuta merkezine iletilmesi
gibi gorevleri yerine getirebilir. Benzer sekilde duman
algilayicilart evlere, otel odalarina, okullara yerlestirilerek
olasi kaza, yangin ve felaketlerin fark edilerek en hizl
bigimde gerekli miidahalenin yapilmasim miimkiin kilarlar.

1.1. Kablosuz Sensor Aglarin Mimari Yapisi

Sensor aglarm  (SN) yapisim1  su katmanlar altinda

toplayabiliriz[3];

e SN diigiimlerinin {izerinde bulunan bilesenler (islemci,
haberlesme iinitesi,bellek, sensor ve/veya erisim diizenegi
ve glic kaynagi )

e Diigiim (node) diizeyi

e Dagitilmis Ag Sistemi diizeyi
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Sekil 1: Mikro sensor diiglimiiniin sistem mimarisi.

Kablosuz sensor ag temel elemanlari algilama, veri isleme
ve haberlesme 6zelligine sahip sensér diigiimlerdir. Bilindigi
gibi sensér diiglimler, herhangi bir kablo olmaksizin,
izleyecekleri ortama rastgele sacilmis halde bulunurlar. Sekil
2 bir kablosuz sensor ag mimarisini karakterize etmektedir.
[zlemenin yapildigi ortamda toplanan veri genelde 3
seviyede islenilir [4].

e izlenilecek ortamdaki olaylar, sensor diigiimler tarafindan
algilanir. Her bir sensor diigiim elde ettigi veriyi ayr1 ayri
islemektedir.

e ikinci seviye de her diigiim algilayip, isledikleri veriyi
komsularina yollamaktadir.

e Sensor ag haberlesmesindeki en {ist katman, islenmis
verinin baz (base) olarak adlandirilan merkeze
yollanilmasidir.

Bazen gonderilen veri eger baska kistaslar esliginde tekrar
analiz edilecekse ya da bagka amaglar i¢in kullanilacaksa bu
islemlerin yapilacag: sistemlere ya da merkezlere iletimi
saglanir.
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Sekil 2:Kablosuz sensor ag mimarisi.

2.1. Sensor Aglarda Haberlesme Mimarisi

Sensor diiglimleri genelde Sekil 2°de karakterize edildigi gibi
sensor alamma dagitilmis  haldedirler. Bu  dagitilmig
diigiimlerin her birinin veriyi toplayip baz istasyonuna yollama
yetenekleri vardir. Verinin herhangi bir mimari altyapiya sahip
olmadan baz istasyonuna yollanis1 Sekil 3’de goriilmektedir.
Baz, gorev yonetici diiglimle internet ya da uydu aracilig ile
haberlesebilir.
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Sekil 3: Sensor ag haberlesme mimarisi.

Sensér  diiglimlerin  tasarimi  birgok etken tarafindan
etkilenmektedir. Bunlar; hata toleransi, O6l¢eklenebilirlik,
iretim maliyetleri, calistirma ortami, sensdr ag topolojisi,
donanim kisitlamalart, iletim ortamu ve gii¢ tiiketimidir. [5]

2.2. Sensor Aglarda Veri Dagitim Protokolleri

2.2.1. LEACH

LEACH (Low-Energy Adaptive Clustering Hierarchy)
algoritmasi enerji-bilinci degildir ve siirekli-¢alisma modelini
varsayar [5]. Diger bircok yonlendirme protokoliinden farkli
olarak, LEACH adim adim (hop-by-hop) ydnlendirme
izlemez.

2.2.2.  Dogrudan Yayilma (Directed Diffusion)

Dogrudan yayilma, veri-merkezli(data-centric) yonlendirme
temelli sensor aglarda bilgi dagitimu icin bir iletisim
ornegidir. Veri merkezli yonlendirmede, tiim ilgi veri
tizerindedir, diigiimiin konumunda degildir.

2.2.3.  PEGASIS

PEGASIS (Power-Efficient GAthering in  Sensér
Information Systems) protokolii, her devrede baz
istasyonuna sadece bir diigiimiin iletim yapmasina izin
verir, diigiimlerin sadece yakin komsulariyla iletisim
kurmasina izin verilir [5]. Calisma senaryosu ve radyo
modeli bakimindan LEACH ile PEGASIS arasinda fark
yoktur. PEGASIS iki kavram iizerine odaklanmigtir:
zincirleme ve veri birlesimi.

2.24.  SPIN

SPIN (Sensor Protocols for Information via Negotiation)
protokolil, bireysel sensorlerin gozlemlerinin agdaki tlim
diiglimlere yayilmasinda kullanilan protokoller ailesindendir.
SPIN klasik tasma (flooding) ile alakali li¢ probleme ¢6ziim
getirmeye calisir [5]: i¢ patlama/gd¢me (implosion), Ortlisme
(overlap) ve kaynak-bilgisizligi(sourceblindness).

2.2.5. GEAR

GEAR (Geographical and Energy-Aware Routing) algoritmasi
sorgu-yanit modelini kullanir. Her diiglimiin, kendi konumunu,
enerji  seviyesini, komgularmin konumlari ve enerji
seviyelerini bildigini varsayar. Tablo 1 iizerinde protokollerin
¢ozmeye calistiklar1 problem, tasarim hedefleri, varsayimlar,
calisma ve enerji modelleri, performans oOlgliimleri ve
simiilasyon teknikleri dzetlenmistir.

Tablo 1: Sensor Aglarda Kullanilan Protokollerin

Karsilagtirtimasi
Performans Olgiitleri Yonlendirme Simiilasyon
Protokal | Enerji Modeli Semas (ns-2 simulator)
Omir Diger Boyut
Harcanan enerji
Agiklanan enerji 2
LEACH saodll v toplams N 100
Dogrudan | fletim : 660 mW 50-250
Yaolmn | Alim: 395 mw Harcanan enerjinin J syt
Bekleme:35 mW ortslamas,
PEGASIS | Agklanan enerji
modeli v y 100 LEACH
2 Tagma ve
SPIN iletim: 600 mW N gossiping
Alm200 mW
GEAR Alim veyal 400 GPSR
iletimde 1 enerji v 4800
birimi

Protokol  [Problem Calisma Modeli
Tasarim al [ Stirekli | Sorgu | Enerji
Hedefi ler | galisma | Yamit | Bilingli
LEACH | Digumlerden algianan | Min. Eneriji ,
veriyi toplar ve Bazal . oo v N
gonderis
Dogrudan < | Min. Enerji
:
Yayihm v
PEGASIS veriyt [ Min. Eneriji , [ Tum
max. dmiir dup'“mh‘“r‘ N N
konumilan
SPIN Senad m | B Enerji N N v v
seviyesini
yayilus
GEAR Baz R bolgesindeki | Max. Gmiir v v
dugtmiere sorguyu yollar.

3. Kablosuz Sensor Aglarda Giivenlik

Gilivenlik ve Gizlilik birgok WSN (Wireless Sensor
Network) uygulamasinda asir1 derecede 6neme sahiptir. Bu
uygulamalardan bazilari; savas alanlarinda kullanilan hedef
izleme ve takip sistemleri, kanun yaptirimi uygulamalari,
otomotiv telemetrik uygulamalari, igyerlerinde odalarin
izlenmesi, benzin istasyonlarinda sicaklik ve basing
Olclimleri ve orman yangin tespit sistemleridir. Tim bu
uygulamalar  ¢ok sayida yarara sahiptir ve gelistirilme
potansiyelleri yiiksektir; ancak, sensor bilgisi diizgiin bir
sekilde korunmaz ise, bilginin yanlis sonuglara yol agacak
sekilde tahrip edilmesi olasidir. Sensér Network ¢alismalart
en hizlh  bicimde askeri uygulamalarda  kendini
gostermektedir. Bu alandaki giivenligin Onemi herkesce
bilinmektedir. Savas alam hakkinda bilgiyi, kimsenin hayatin
riske atmadan toplayabilmesine karsin, tatmin edici bir
sekilde korunmayan WSN’ler diismanmn eline gectiginde
giiclii bir silah olarak kullanilabilir.

Bu tip wuygulamalar igin saglam giivenlik Snlemleri
alinmalidir. WSN’lerin ticari uygulamalarinda ise “Gizliligin
Korunumu” meselesi, agm giivenli ve stabil halde caligir
olmas1 kadar oOnemle ele almmalidir. Kisiler hakkindaki
fizyolojik ya da psikolojik bilginin giivenligi her kullanici
tarafindan korunmasi gereken bilgiler icerisindedir. WSN
uygulamalart ne kadar yayginlasirsa ve karmasiklasirsa, bu
sistemlerin yetkisiz kullanicilara kargi korunmasmin Onemi
artacaktir.  Sensdr ag uygulamalar1 ¢ok cesitli fiziksel
ortamlarda ve kisitlamalar altinda c¢alismaktadir. Sensor ag
diiglimlerinin  etkin  bir sekilde kullamilmast igin  her
uygulama i¢in farkli uyarlamalar ve tasarimlar gerekecektir.
Ciinkii  giivenlik ve gizliligin saglanmasi 6nemli olgiide
hesaplama ve depolama kaynaginin kullanilmasini gerektirir.
Gilivenligi saglamak igin gerekli mekanizmalar, hedef
uygulamanin mimari yapisina ve iginde bulundugu fiziksel



¢evreye uygun hale getirilmelidir.

3.1. Kablosuz Sensor Aglarin Giivenligini Tehlikeye
Atan Ozellikler

3.1.1 Diisman  Saha: WSN’ler savag alanlar1  gibi
diisman bolgelere yerlestirilebilir. Bu  durumlarda
diigimler  fiziksel saldirtya  karst korunmasizdir.
Gilivenlik  bilgisi, genelde kaybedilmesi (diisman
tarafindan tahrip edilmesi) muhtemel diiglimlerden elde
edilebilinir [6].

312 Kaynaklarin ~ Stmirlihigi: Sensor ag  diiglimleri
kompakt bir yapida tasarlanmistir. Bu ylizden boyut,
enerji, hesaplama  giici ve depolama noktasinda
simirhdirlar. Siirli kaynaklar gergeklestirilmek istenen
giivenlik algoritmalarini ve protokollerini
sirlandirtlirlar.

3.1.3  Ag Iicinde Islem Yapma: WSN’in kullanilabilir
enerjisinin  bilyilk ¢ogunlugunu diigiimler arasindaki
haberlesme tiiketir, enerjinin kiigiik bir kismu algilama
ve hesaplama i¢in kullaniir. Bu sebepten  dolay:
WSN’ler  smirlandirilnus  igleme ve veri toplama
gerceklestirirler.

3.14 Uygulamaya Ozel Mimari Yapr: Yukarida anlatilan
ozelliklerinden 6tiirii WSN’ler uygulamaya gore degisen
mimari yapilara sahiptirler. Genel amagli mimari
yapinin esnekligi kaynaklarin etkin kullaniminm
gerektirir.

3.2. Kablosuz  Sensor Giivenligi  T¢in

Gereksinimler

Aglarin

3.2.1. Duisaridan Gelen Saldirilara Karsi Dayaniklilik:

Bir¢cok uygulama disaridan gelen saldirilara karsi giivenlik
gerektirir. Gizlice dinleme (eavesdropping) ya da paket
enjeksiyonu (packet injection) gibi bilinen saldirilara karsi
standart giivenlik tekniklerinin seviyesini  yiikseltmemiz
gerekebilir. Ornek olarak, sifrelenmis primitifler kullanarak
orijinalligi ve iletisimin gizliligini ag icerisindeki diiglimler
arasinda saglayabiliriz [7]. Buna ek olarak, diigiimlerde
meydana gelebilecek hatalara karsi dayanikli mekanizmalar
dizayn etmemiz gereklidir. Bu dayanikliliga erismek igin
biiyiik miktarlarda diigiim kullanmak ve gerekenden fazla
sayida digim bulundurmak gereklidir. Boylece birkag
diiglimde olusabilecek hata sonrasi sistemin biitiinii fazlaca
etkilenmez. Ayrica islevini kaybeden diigiimlerin yerine
gecen diiglimler dolayisiyla agin topolojisinde degisim
meydana gelecektir, bunu amnda fark edip yeni topolojiye
gore iletisimi saglayacak protokollere ihtiyag vardir.

3.2.2. I¢ Krizlere Karsi Direng:

Giivenlik-Kritik Sensor Aglar, tehlike altindaki diigtimleri goz
oniine alan mekanizmalarm {iretilmesini gerektirir. Ideal
olarak tehlike altindaki diigiimleri saptayip sahip olduklar
kriptografik anahtarlar1 geri alabilmeliyiz. Fakat pratikte bu
her zaman miimkiin degildir. Bu duruma alternatif tasarim
yaklasimi; diigiim kaybina ya da tehlike altinda bulunmasina
dayanikli mekanizmalar tasarlamaktir, bdylece azar azar

sistemin diigiim kaybetmesi sistemin tiimden kaybina
degilde performansinda kiigiik ¢capli diisiislere neden olur.

3.2.3. Giivenligin Gergekgi Seviyesi:

Genel olarak giivenligin gereksinimleri tartigilirken, sensoér
aglarin uygulamadan uygulamaya gilivenlik unutulmamalidir
[7]1. Ornek olarak tibbi gdzlem cihazlarinda insanin
viicuduna yerlestirilmis  sensér  diiglimlerinden hastanin
saglik durumu izlenir, bu durumda giivenligin amaci
hastanin mahremiyetini  gizlemektir. Fakat okyanustaki
baligin  durumunun izlendigi bir uygulamada baligin
mahremiyetini gizlemek i¢in bu kadar kafa yormay1z.

3.2.4. Veri Gizliligi:

Bir sensor ag kesinlikle sensor bilgisini komsu aglara
sizdrmamalidir  [7].  Bir¢ok uygulamada (6. anahtar
dagitimi) diigimler ¢ok ©nemli veri iletirler. Hassas bilginin
gizlenmesindeki standart yaklasim, veriyi sadece planlanan
alicnin =~ sahip  oldugu gizli bir anahtarla sifreleyip
yollamaktir, boylece gizlilige ulasilmis olunur [8]. Gdzlenen
iletisim modellerinde, baz ve diigiimler arasinda gilivenli
kanallar kurulur ve gerekli oldugu durumlarda diger
giivenli kanallar sonradan (ge¢ Onyiikleme) devreye sokulur.
Algilanan verinin gizliliginin garanti alina alimmasi veriyi,
eavesdropper(kulak misafiri) tipi saldirtlardan korumak igin
onemlidir.  Bunu saglamak igin  standart sifreleme
fonksiyonlar1 kullamlabilir (6rn: AES blok sifreleme) ya
da gizli bir anahtar iletisim halindeki boliimler arasinda
kullanilabilir. Ancak, sifreleme tek basina yeterli bir ¢dziim
degildir, bir eavesdropper alictya gonderilen sifreli anahtar
iizerinde analiz yaparak, 6nemli veriye ulasabilir.
Sifrelemeye ek olarak algilanan verinin gizliligi, baz
istasyonlarinda yanls kullamminin engellenmesi i¢in erigim
kontrol kurallarina ihtiyag duyar. Ornek vermek gerekirse,
kisisel yer tespit uygulamasi verilebilir. Kisinin yerini tespit
eden sensdrlerin, algiladiklar1 veriyi bir Web Server’a
yolladigimi diisiinelim, izlenen kisi, yerinin sadece kisith
bir grup tarafindan bilinmesini isteyebilir, bu yiizden Web
Server da erisim haklari kisitlandirilmalidir.

3.2.5. Veri Biitiinliigii:

Haberlesmede veri biitiinliigii, alicitnin  aldigr  verinin  art
niyetli kisilerce aktarim sirasinda degistirilmedigine karsi
garanti verir [8]. SPINS(Security Protocols for Sensor
Networks) ile veri biitiinligiinii, veri dogrulama ile
saglayabiliriz. Cilinki ~ veri  dogrulama daha giiglii bir
ozelliktir.

3.2.6. Verinin Tazeligi:

Sensor aglar anlhk degisen verileri algilayip isledigi icin
sadece gizlilik ve giivenligin saglanmasi yeterli degildir, ayni
zamanda her mesajin tazeliginin de garanti edilmesi gerekir
[8]. Cesitli saldirilar sensér agin kullanilabilirligini tehlikeye
atabilir. Kullamlabilirligin saglanmas: diisiiniiliirken, diigiim
kayiplari ya da hatalar1 ile sistemin tiimden c¢okmesi
engellenmeye caligilmalidir.

3.2.7. Hizmet Biitiinliigii:

Ag katmaninin {izerinde, sensor ag genelde ¢esitli uygulama-



seviyesinde hizmet verir [7]. Veri toplama/kiimeleme sensor
aglardaki en yaygin hizmetlerden biridir. Veri toplama
isleminde diiglimler komsu diiglimlerden veriyi alir, veriyi
topladiktan sonra ya baz istasyonuna ya da veri tizerinde islem
yapacak olan diigiimler varsa o diiglimlere iletir. Giivenli veri
toplama goreceli olarak gercek diinya verilerinin Sl¢iimiiniin
dogru hesaplanmasmi ve bozulmus diiglimlerden  gelen
verinin tespit edilip hesaplamalara  katilmadan atimasini
saglar. Hizmet Ornegi olarak zaman senkronlama hizmeti
de verilebilir. Sensor aglar i¢in gegerli zaman senkronizasyon
protokolleri  giivenilir bir ortamin olusturulmasim saglar.
Mevcut arastirma  alanlarindan  birisi  de  kaybedilen
diigiimlerin varliginda zaman senkronizasyonu saglayacak
protokollerin gelistirilmesidir.

3.3. Saldinlar ve Karsi Tedbirler

Bilindik  saldirilara  karsi
alinabilecek tedbirler sunlardir:

kablosuz  sensdr  aglarda

3.3.1 Gizlilik ve Kimlik Dogrulama:

Standart kriptografik ~ teknikler eavesdropping,  paket
tekrarlama, sahte paket yollama gibi dis kaynakli saldirilara
kars1 iletisim baglantilarinin giivenilirligini  ve gizliligini
koruyabilir [7].

3.3.2.  Anahtar Tespiti ve Yonetimi:

iki sensér diigiimiiniin giivenli ve dogrulannms bir baglant:
kurmas1 igin, gizli bir anahtarn paylagimmin saglanmasi
gerekmektedir [7]. Anahtar tespit problemi, ag iizerindeki
bir diiglim cifti arasinda gizli anahtarin nasil tespit edilip
kurulmasi gerektigi konusunu irdeler. Saf bir fikir olarak
kurulumdan o6nce global bir  anahtarin her  diiglime
yerlestirilmesi ve kullanilmas: diisiiniilebilir, bu diigiimlerin
kendi aralarinda kolayca iletisimine imkéan verirken aym
zamanda muhalif kisilerin sadece bir diigiimiin anahtarin1 ele
gecirdikten  sonra istedigi mesajlar istedigi diiglimlere
gondermesini  ve veri transferini istedigi anda takip
edebilmesini saglar. Ortak anahtar sifreleme, anahtar tespiti
icin popiiler bir metod olarak karsimiza ¢ikmaktadir, fakat
hesaplama i¢in harcanan kaynaklar géz Oniine alindiginda,
diigiimlerin sadece kurulum asamasinda bu deger ile
ilklenmesine ragmen, birgok uygulama ig¢in fazla masrafli
bir se¢im olur. Ortak anahtar sifreleme tekniginin
eksiklilerinden birisi DoS saldirilarina  karst agda agik
meydana getirmesidir. Saldirgan sahte bir mesaji diiglime
gonderebilir, boylece diiglim sadece mesajin sahte oldugunu
tespit etmek i¢in imza dogrulama gergeklestirir, bu bile
sistemi saldirganin istedigi gibi yorar. Son zamanlarda,
arastirmacilar, rastgele anahtar On-dagitim tekniklerinin
anahtar tespit problemine ¢dziim iiretecegi yoniinde Onerilerde
bulunmugslardir.  Fakat meveut algoritmalarin
6lgeklenebilirlik, diiglim uyusmasmin esnekligi,  bellek
gereksinimleri ve haberlesme genel giderleri acisindan
gelistirilmesi i¢in daha fazla arastirma gereklidir.

3.3.3. Broadcast/Multicast Kimlik Dogrulama:

Broadcast ve Multicast birgok sensdr network protokolii
icin  zorunludur. Broadcast ve Multicast’de  kaynak
dogrulama, yeni bir arastirma konusunu ortaya atar. Olasi
kazanimlardan birisi sayisal imza kullanmaktir. Kaynak her

mesaj1 Ozel anahtar (private key) ile imzalar ve tiim alicilar
mesajin dogrulugunu ortak anahtar kullanarak kontrol ederler
[7]. Ne yazik ki ortak anahtar sifreleme sensor aglar igin
¢ok pahali bir tekniktir. Bu problemi ¢ézmek icin giivenli
broadcast dogrulama saglamak ig¢in upTesla  protokolii
onerilmistir. Bu protokol sensor diigiimler arasinda gevsek
zaman senkronizasyonunu varsaymaktadir.

uTesla’nin  arkasindaki  temel fikir; simetrik anahtar
sifrelemeye, gecikmis anahtar agimi ve tek yon fonksiyon
anahtar zinciri ile asimetriyi getirmektir.

3.3.4. Kullanabilirlik Uzerine:

Agin  kullamlabilirligi {izerine  yapilabilecek  saldirilar
genellikle DoS saldirist izerinden tamimlanmustir [7].
DoS saldirilarinin hedefi agin farkli katmanlan olabilir.

3.3.5. Frekans Bozma(Jamming) ve Paket Enjeksiyonu:

Frekans bozma farkli katmanlari hedef almis olabilir.
Fiziksel katmanda saldirgan karistirict RF  sinyallerini
iletisimi engellemek i¢in yollayabilir. Saldirganin amaci,
sensor diiglimlerinin pillerini bitirmek icin alakasiz veri
gondermek olabilir. Fiziksel frekans bozma saldirilarina karsi
standart savunma; frekans sigratma ve iletisim spektrumunun
yayilmasidir. Bu teknikler saldirganin iletisimin frekansin
bozabilmesi i¢in daha fazla enerji harcamasini zorunlu kilar
[7]. Baglanti katmam: frekans bozma saldirist MAC
(medium access control) protokoliiniin sagladig1 ozellikleri
somiiriir. Ornek olarak, saldirt zararli garpigmalara ya da
radyo kaynaginin hileli paylasimma neden olabilir.

Savunma olarak, giivenli MAC protokollerinin tasarlanmasina
ihtiyag vardir. Wood ve Stankovic baglant1 frekans bozma
saldiris1 lizerinde yaptiklari arastirmalar sonucu; carpisma
saldirilarma  karst  hata  diizeltici kodlarin kullanimini,
tiiketim saldirilarina karst hiz  simirlandirmayi,  haksizlik
saldirilarina  (Unfairnessattack) karst  kiigiik  yapilarin
kullanimin1  6nermislerdir. Ag katmaninda ise, saldirgan
zararli paketleri enjekte edebilir.

Dogrulama kullanarak alicimin zararli paketleri saptamasi ve
anlik mesaj tazeliginin Ol¢limii ile tekrarlanmus paketlerin
belirlenmesi saglanabilir.

3.3.6.  Sybil saldwrisi:

Sybil saldirisi; zararli bir diigiimiin gayri mesru bir sekilde
birden fazla kimlik talep etmesidir [7]. Sybil saldirist
servisin  kesintiye ugratilmast ig¢in farkli katmanlarda
kullanilabilir. MAC katmaninda, zararli diigiime birden ¢ok
kimligin saglanmasi sonucunda, zararli diigim paylasilmig
radyo kaynaginin biiyiik boliimiinii  kendisine ayirabilir,
bunun sonucunda normal diiglimlerin iletisimi i¢in radyo
kaynagimin sadece kiiciik bir kismu kalir. Yonlendirme
katmaninda, Sybil saldirgam ag trafigini ayni niyetteki
fiziksel varlik iizerinden gecirilmesi seklinde yonlendirebilir.
Basit bir yonlendirme protokolii diisiinelim. Bu protokole
gore bir diigiim, sonraki diigiim olarak esit olasiliktaki
diiglimler icerisinden komsu upstream (yukart akim)
diigiimiinii segsin. Cok sayida kimligin bir diigiim tarafindan
istenmesi ile yiiksek olasilikla segilen “sonraki” diigiim
Sybil kimligine sahip olacaktir. Bu sebeple olusan agig
kullanarak saldirgan, se¢gmeli gonderme (selective forwarding)



yapabilir. Sybil saldirlarina kargt birkag savunma teknigi
onerilmis durumdadir. Umut vaad eden kazanimlardan
biri anahtar ondagitim islemini kullanmaktir. Temel fikir
her diiglimiin kimlik bilgisini, ona verilen anahtarla
iliskilendirmek iizerine kurulmustur. Boylece A kimlikli
diigiimi.  aldatmaya c¢alisan diigiim A’ya kars1 gelen
anahtara da sahip ise ancak istedigi islemi yapabilir, aksi
takdirde ya ag ile iletisim baglantisint kuramaz ya da onay
asamasini gecemez.

3.3.7. Yonlendirmeye Karsi Cesitli Saldirilar:

Ag katmaninda, muhalif/disman kisi yOnlendirmenin
mevcudiyetini  bozmak icin ¢esitli saldirilari birbirine
baglayabilir. Yonlendirmenin mevcudiyeti eger planlanan
alict mesaji kabul etmez ise gbzden cikarilabilir. Tehlike
altindaki  diigimler  arasinda, gerceklestirilebilecek
saldirilardan birisi de paketleri diisiirme ya da segmeli
gonderme gerceklestirmektir [7]. Cok yollu yonlendirme, bu
tir saldimlara kars1 yapilacak savunmalardan birisidir. Bu
yontemin temel fikri birbirinden bagimsiz ¢ok sayida yolun
bir mesajin yonlendirilmesi i¢in  kullamlmasidir. Tim
yollarin  tehlike altindaki diiglimler tarafindan kontrol
edilmeleri olas1 degildir.

Daha karmasik saldinlar sahte ydnlendirme bilgisinin
yayilmasini, sinkhole ve wormhole olusturulmasmi ve
“Hello” tasma saldirtlarini igerir.

3.3.8. Hizmet Biitiinliigiine Kars1 Gizli Saldiri:

Gizli saldirida, saldirganin amaci agin yanlis veri degerini
kabul  etmesini saglamaktir. ~ Veri kiimeleme/toplama
isleminde, yanlis veri degeri yanlis toplama sonucuna
sebebiyet  verir.  Saldirganin  bu  hedefe ulasmada
kullanabilecegi birkag yol vardir. Ornek olarak, bozulmus bir
sensor/toplayict onemli derece sapmis ya da hayali degerler
raporlayabilir. Sybil saldirisi, tehlikeye atilmug bir diiglimiin
toplanmis sonug¢ iizerinde daha biiyiik bir etkisinin
olmasina izin verir [7].

Saldirgan ayrica DoS saldirisi da gerceklestirebilir. Bu yiizden
normal diigiimler kendi sensor bilgilerini baz istasyonuna
raporlayamayabilirler. SIA  (Secure Information
Aggregation) protokolii gizli saldirilara karst  dayanikl
sistemlerin  geligtirilmesi ~ i¢in  Onerilmektedir. Zaman
senkronizasyonunu goz Oniinde tutarsak; gizli saldirganin
hedefi yanliy zaman bilgisini yayarak diigiimlerin
senkronizasyonunu ortadan kaldirmaktir.

Saldirgan senkronizasyon  mesajlarim1  kesebilir ya da
geciktirebilir veya  yanlis  senkronizasyon  mesajlari
yollayabilir. Veri kiimeleme/toplama durumundakine benzer
olarak, saldirgan Sybil ya da DoS saldirilarini, zaman
senkronizasyon protokoliinii bozmak i¢in kullanabilir. Su
ana kadar, sensOr aglardaki zaman senkronizasyon
protokolleri giivenilir bir ortam varsayimi iizerinde
calismaktadirlar, bu  nedenle  bu protokoller c¢esitli
bicimlerdeki gizli saldirilara kars1 6zellikle daha hassastir.

4. Sonuc¢

Kablosuz sensor aglar, ileriki yillarda giinliik hayatta daha
fazla yer alflrak, oldukca yiiksek bir kullamm alanina
ulasacaktir. Ozellikle akademik alanda bu konuyla ilgili

calismalar giin gectikge artmaktadir. Fakat burada dikkati
¢eken bir oOzellik, yapilan ¢alismalarin tek bir problem
iizerinde yogunlagsmas: nedeniyle herhangi bir standartin
ortaya koyulmayisidir.

Etkili bir yonlendirme protokoliiniin ortaya konmasi ve
mevcut  giivenlik  Onlemlerinin farklilastirilarak birlikte
kullamlir hale getirilmesi genel olarak sensor aglarla ilgili
ortaya ¢ikacak sorunlara daha fonksiyonel bir bakis agistyla
¢Ozlim getirecektir.
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