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OZET

SCADA, biiyiik ve karmasik  endiistriyel
sistemleri izleyen merkezi bir kontrol sistemidir.
Bu sistemler genellikle uzaktan terminal iiniteleri
veya programlanabilir mantik  kontrolérleri
tarafindan  otomatik olarak kontrol edilir.
Tiirkiye'de, RTU'lar enerji santralleri ve trafo
merkezleri dihil olmak tizere bir¢ok endiistriyel
uygulamada kullanilir. Ancak, ¢ok sayida farkl
haberlesme  protokolii  kullanimi  RTU nun
programlamasint zorlastirr ve hatalara neden
olabilmektedir. Bu ¢alismada gelistirilen Sanal
RTU yazilmi ile sahadaki verileri tek bir
platformda toplanarak, hata orami minimuma
indirmek igin bir ¢oziim saglanmistir. Bu dijital
platform, yapay zeka veya makine 6grenmesi
teknolojileri iceren OMS (Operasyonel Yonetim
Sistemi) ve DMS (Dagitim Yonetim Sistemi) gibi
dagitim  sistemi uygulamalari ile entegre
calisabilmektedir. Bu sayede, mevcut RTU larla
saglanamayan ariza tahmini gibi dzelliklerin de
entegre edilmesi miimkiin olmustur. Yapilan
calismanmin hedefi, elektrik dagitim sirketlerinin
teknolojik altyapilarin gelistirerek daha etkin ve
basarili  bir sekilde faaliyet gostermelerine
yardimct olmaktir.

Anahtar kelimeler: SCADA, RTU, Endiistriyel
Sistemler, Merkezi Kontrol Sistemleri, Enerji
Santralleri, Trafo Merkezleri, Sanal RTU,
Dagitim Sistemleri.

ABSTRACT

SCADA is a centralised control system that
monitors large and complex industrial systems.
These  systems are usually  controlled
automatically by remote terminal units or
programmable logic controllers. In Turkey,
RTUs are used in many industrial applications
including power plants and substations.
However, the use of many different

communication  protocols makes ~ RTU
programming difficult and may cause errors.
With the Virtual RTU software developed in this
study, a solution is provided to minimise the
error rate by collecting field data on a single
platform. This digital platform can be integrated
with distribution system applications such as
OMS (Operational Management System) and
DMS (Distribution Management System) that
contain  artificial intelligence or machine
learning technologies. In this way, it has been
possible to integrate features such as fault
prediction that cannot be provided with existing
RTUs. The aim of the study is to help electricity
distribution companies to operate more
effectively and successfully by improving their
technological infrastructure.

Keywords: SCADA, RTU, Industrial Systems,
Central Control Systems, Power Plants,
Transformer Centers, Virtual RTU, Distribution
Systems.

1. GIRIiS

SCADA, biiyiik ve karmasik sistemleri
izleyen merkezi bir kontrol sistemidir
[1]. Bu sistemler genellikle genis
alanlara yayilmistir ve c¢ogu kontrol
islemi uzaktan terminal initeleri (RTU)
veya programlanabilir mantik
kontrolorleri (PLC) tarafindan otomatik
olarak gerceklestirilir. Tiirkiye'de, enerji
santralleri ve trafo merkezleri de dahil

olmak  tlizere  birgok  endiistriyel
uygulamada, = RTU'lar  kullanilarak
kontrol ve izleme yapilir. RTU, birden
fazla haberlesme protokoliinii

barindirarak farkli cihazlardan gelen
verileri tek bir protokol araciligiyla
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SCADA merkezine gonderir. Ancak, cok
sayida farkli haberlesme protokoliiniin
kullanilmasi, RTU'nun
programlanmasini zorlastirir ve hatalarin
olugsmasina neden olur. Ayrica, RTU'nun
programlanmas1 ve farkli cihazlarin
kullanilmast sahada gecirilen zamani
artirir ve bu da operasyonel siireclerde
gecikmelere yol acar. Bu nedenle,
RTU'larin dogru sekilde programlanmasi
ve bakimi hayati 6nem tasir ve etkili bir
SCADA sistemi i¢in gereklidir.

Sanal RTU, karmasik programlama
gerektirmeyen, sahadaki verileri tek bir
platformda toplayarak hata oranim
minimuma indirmeyi amaclayan bir
¢Oziimdiir. Web tabanli bir uygulama
kullanilarak, sahada kullanilan
donanimlarin yerini alacak dijital bir
platform tasarlanmistir. Bu platform,
otomasyon diinyast i¢in yenilik¢i bir
irtin olup, verilerin iletilmesinin yan
sira analiz edilmesi ve incelenmesi de
saglamistir. Sanal RTU sayesinde, yapay
zeka veya makine ogrenmesi
teknolojileri iceren dagitim sistemleri
gibi  OMS (Operasyonel Yonetim
Sistemi) ve DMS (Dagitim Yonetim
Sistemi) ile entegre calisma miimkiin
hale gelmistir Bu sayede, mevcut
RTU'larla saglanamayan ariza tahmini
gibi Ozelliklerin de entegre edilmesi
mimkiin  olmustur.  Sanal RTU,
endiistriyel siireglerin daha verimli ve
etkili bir sekilde yonetilmesine yardimci
olacak onemli bir adimdr.

Yapilan bu caligmada, elektrik dagitim
sektoriinde faaliyet gosteren sirketlerin
izleme ve  kontrol  sistemlerinin
gelistirilmesi amaglanmistir. Bu amag
dogrultusunda, 06zglin bir yazilhim
tasarlanmis sektore yenilik¢i bir ¢ozim
sunulmustur. Calisma  kapsaminda
gelistirilen yazilim ile elektrik dagitim
islemlerinin  izlenmesi ve  Kkontrol
edilmesi i¢in gerekli olan verileri

toplanmig ve analiz edilmistir. Bu
sayede, sirketlerin is siireclerini daha
verimli bir sekilde yonetmeleri miimkiin
hale getirilmistir. Calismanin hedefi,
sektordeki sirketlerin teknolojik
altyapilarim1 gelistirerek daha etkin ve
basarili bir sekilde faaliyet
gostermelerine yardimci olmaktir.

1.1. SCADA VE UZAKTAN
iZLEME SISTEMLERI

SCADA, Supervisory Control And Data
Acquisition kelimelerinin bas harfleri
kullanilarak olusturulmus bir kisaltmadir.
Tiirkge karsiligit "Uzaktan Kontrol ve
Gozleme Sistemi" olan SCADA,
algilayicilardan, haberlesme
cithazlarindan, bilgisayarlardan ve diger
aygitlardan olusan bir sistemdir ve
denetlenebilir ve kontrol edilebilir bir
sistemdir [1]. SCADA sistemleri,
elektrik enerjisi iretimi, dagitimi ve
iletiminde yaygin olarak
kullanilmaktadir [2]. SCADA sistemleri,
elektrik  enerjisi  hizmetinin  giinliikk
isleyisi icin hayati 6neme sahip birgok
fonksiyonun  gergeklestirilmesi  ve
ylritilmesi i¢in kullanilmaktadir. Bu
fonksiyonlar arasinda yiik yonetimi,
otomatik iiretim ve iletim kontrold,
hatalar1 tespit etme ve kesinti yapma,
hizmeti yeniden saglama gibi islemler
bulunmaktadir [3].

Sekil 1. Ornek SCADA Yapist



SCADA sistemi, ¢ok sayida wuzak
terminal birimini (RTU) igerir. Bu
birimler saha verilerini toplar ve iletisim
sistemi aracilifiyla bunlari merkezi
istasyona gonderir. Merkezi istasyon,
elde edilen wverileri goOsterir ve
operatdriin uzaktan kontrol gorevlerini
gerceklestirmesini  saglar.  SCADA
sistemlerinde asagidaki alt birimler
bulunmaktadir;

e Alan seviyesinde enstriimantasyon
ve kontrol aygitlari,

Diizenlenmis terminaller ve RTU'lar,
[letisim sistemi,

Ana istasyonlar,

Veri islem departmaniyla entegre
bilgisayar sistemi.

Genellikle bir SCADA sistemi, siire¢leri
gercek zamanli olarak kontrol etmez,
ancak siiregleri koordine eden bir
sistemdir.

1.2. SCADA SIiSTEM
KAVRAMLARI

SCADA, genellikle uzak alanlara
yayllmis karmasik sistemleri kontrol
eden ve izleyen merkezi bir sistemdir.
Uzak terminal birimleri (RTU) veya
programlanabilir mantik kontroldrleri
(PLC) gibi otomatik kontrol cihazlari
neredeyse tiim kontrol iglemlerini
gerceklestirir. Veri toplama, PLC veya
RTU  diizeyinde ekipman  durum
raporlarmi ve saya¢ okumalarinmi igerir.
Bu veriler, kontrol odasi operatorii
tarafindan HMI kullanilarak kontrol
edilir ve kontrol kararlar1 alinir.

Sekil 2. Ornek Kablosuz Mimarili
SCADA

SCADA sistemleri, dagitilmis veri
tabanlar1 olarak bilinen etiket veri
tabanlar1 kullanarak genellikle nokta
veya etiket adi verilen veri Ogelerini
icerirler. Bir nokta, sistemin kontrol
ettigi veya izledigi tek bir giris veya
cikis degerini temsil eder. Sistem
¢iktisinin veya giriginin karmasik olmasi
durumunda, yumusak nokta, diger
noktalarin iizerinde uygulanan farkl
matematiksel ve mantiksal islemlerin
sonucudur. Bu noktalar genellikle zaman
damgas1 deger ciftleri olarak depolanir
ve zaman damgas1 deger c¢iftlerinin
serisi, belirli bir noktanin ge¢misini
gosterir. Etiketler aracilifiyla ek meta
verileri saklamak yaygindir. Bu meta
veriler, tasarim zamani, alarm bilgileri,
saha cihazina giden yolu veya PLC
kaydmma iliskin yorumlar1 igerebilir.

Ozellikle endiistriyel IoT
uygulamalartyla  birlikte, SCADA
sistemleri  bircok alanda basariyla
kullanilmaktadir [4].

1.3. RTU

Uzak Terminal Birimleri (RTU), bir
SCADA sisteminde bulunan donanim
birimleridir ve bagli olduklart merkezin
sistem degiskenleriyle ilgili bilgileri
toplaylp depolarlar. Ayrica, belirli bir
iletisim ortami araciligryla bu bilgileri
kontrol merkezine ileterek kontrol
merkezinden gelen komutlar1 uygularlar.
Uzak Terminal Birimleri ayni zamanda
bulunduklar1  konumda Ol¢im  ve



denetleme islemleri yliriiten birimlerdir

[S1.[6].

Sekil 3. Ornek RTU

SCADA sistemlerindeki RTU'lar, yerel
Olclim ve kumanda noktalar1 olusturarak
birbirlerine baglanabilir ve Enerji Izleme
Sistemlerindeki kesici ve ayirici cihazlar
kontrol edebilirler. Akim, gerilim, aktif
ve reaktif giic, giic faktorli gibi degerleri
Olgebilirler ve aywrict veya kesici
durumlarin1  kontrol edebilirler (acgik
veya kapali). RTU'lar tim o6l¢iim
sonuglart  ile  cihazlarin  ¢alisma
durumlarim (kesici agik, ayric1 kapals,
vana agik veya kapali, pompa calisiyor
veya duruyor gibi bilgileri) merkeze
ileterek, merkezden gelen komutlara
uygun islemler yaparak kontrol ve
kumanda saglarlar. Bunun yani sira,
RTU'lar o6lgiim  sonuglarinin  belirli
sinirlar  igerisinde  olup  olmadigini
denetleyerek, alarm  veya  aykin
durumlarin1 merkeze bildirme gorevini
de tstlenirler.

Scada sistemlerinde Uzak Terminal
Birimleri (RTU) hayati Oneme sahip
donanim birimleridir. RTU'lar, sahada
yer alan proses cihazlarini kontrol eder,
veri toplar ve bu verileri merkezi
yonetici SCADA sistemine aktarirlar. Bu
cihazlar, bir¢ok farkli cihazla
haberlesebilirler, 6rnegin cep telefonlari,
tagmabilir bilgisayarlar gibi. RTU'lar,
sabit giris ve c¢ikislarina sahiptirler;
ornegin, 16 dijital giris, 8 dijital cikis, 8
analog giris ve 4 analog ¢ikis gibi. Scada
sistemi i¢in RTU'lar hayati 6neme sahip

olup, sahadaki cihazlar1 kontrol etmek ve
veri toplamak i¢in vazgegilmez bir
aractir.

Uzak Terminal Biriminin gdrevleri
asagida siralanmaistir;

e Bilgi toplama ve depolama,

e Kontrol ve kumanda,

e Izleme (monitoring),

e Ariza yeri tespiti ve izolasyonu.

14. ELEKTRIK DAGITIM
SISTEMLERI SCADA’SINDA
KULLANILAN VERILER VE ELDE
EDILMESI

Ulkemizde, elektrik dagitim sektoriinde,
sahalardan veri toplamak i¢in en yaygin
kullanilan haberlesme protokolii IEC
60870-5-104'tiir. Bu protokol sayesinde,
trafo merkezleri, iretim santralleri ve
diger merkezlerden c¢esitli  veriler
toplanir. Bu mimaride, sahadaki diger
cihazlar, farkli protokoller kullanarak
verileri okurlar. Bu veriler daha sonra
IEC 60870-5-104 protokoliine
doniistiirtilerek, dagitim  sirketlerinin
SCADA sunucularina gonderilmek iizere
bir RTU cihazi tarafindan toplanir.

Dagitim sirketleri, kendi 06zel sinyal
listelerine sahiptirler. Bu sinyal listeleri,
sahada kurulum yapacak olan ekiplere
verilir. Ekipler, sinyalleri elde etmek icin
Modbus, IEC 61850, IEC 60870-5-103
ve 1/O kartlarin1 kullanirlar. Elde edilen
sinyaller, sinyal listesinde belirtilen veri
tiplerine dontstiiriilerek IEC
60870-5-104  protokolii  kullanilarak
SCADA sunucusuna gonderilir.

2. MATERYAL VE METOT

Sanal RTU, gercek zamanli kontrol
sistemleri i¢in bir yazilim aracidir. RTU
(Remote Terminal Unit), bir kontrol
sistemine bagli olan uzaktaki bir
cihazdir. Sanal RTU, bu uzak cihazlarin



islevselligini yazilim tabanl bir sistemle
taklit ederek, gercek zamanli kontrol
sistemlerinde kullanilan donanim
RTU'lara alternatif bir ¢6ziim sunar [7].

Sanal RTU'lar, endiistriyel kontrol
sistemleri, enerji santralleri, su aritma
tesisleri, petrol ve gaz boru hatlar,
tasimacilik sistemleri gibi bir¢ok alanda
kullanilir.  Sanal RTU'lar, ger¢ek
RTU'lara kiyasla daha ucuz, daha esnek
ve daha hizli bir secenek olarak
goriilmektedir [8].

Sanal RTU yazilim aracinin kullanim1 ve
faydalar1 {izerine odaklanmaktadir. Sanal
RTU'larin, geleneksel RTU'lara kiyasla
daha az giivenlik acigina sahip oldugunu
gozlemlenmistir. Ayrica, sanal RTU'larin
kurulumu ve konfigiirasyonu daha kolay
ve hizlidir [9].

Bu alanda yapilan c¢alismalar, sanal

RTU'larin, endiistriyel isletmelerdeki
operasyonel maliyetleri diisiirdiigiinii ve
enerji verimliligini artirdigin

gostermektedir. Sanal RTU'lar ayrica,
uzaktan erisim ve yonetim icin daha
uygun bir secenek oldugu icin uzaktan
calisan ekipler tarafindan da siklikla
kullanilir [10],[11].

2.1. KONTROL VE iZLEME
DONANIMLARININ
SANALLASTIRILMASI

Otomasyon sistemleri genellikle birden
fazla sunucu, kontrolér ve operator
istasyonundan olusur. Sunucular,
sistemdeki  verileri  barindirir  ve
kontroldrler aracilifiyla sahadaki
cihazlara  verileri  iletilir. ~ Birgok
otomasyon markasi, erigim giivenligi
yonetimini  merkezi olarak kontrol
edebilmek i¢in server/client mimarisi
kullanir. Bu mimaride kullanicilar,
sunuculardan veri alabilir ve
kontrolorlerle iletisim kurabilirler.

Otomasyon sistemi sanallastirmasinda
ideal yap1; iki yedekli sunucu (server),
ortak bir depolama birimi (storage) ve
bir NAS (Aga Bagli Depolama) backup
cihazindan olusmaktadir. Sistemdeki
sanal makineler ortak saklama birimi
(storage) icinde tutulurken, iki sunucu da
kosturduklar1 sanal makinelerin donanim
ithtiyaclarin karsilayacak sekilde
konfigiire edilir NAS (Aga Bagh
Depolama) cihaz1 diizenli sekilde ve
istenen periyotlarda backup alarak
sistemin olaganiisti durum emniyetini
saglar.

Bu sistemde, tim sanal sistemler
Vmware vCenter uygulamasi araciligiyla
yonetilir. Bu uygulama, yeni sanal
makineler olusturmaniza ve mevcut
makinelerde  degisiklik  yapilmasina
olanak saglar. Ayrica, DCS (Dagitik
Kontrol Sistemi) tarafindan kullanilan ag
yapisint da sanallastirarak, sanal ag
tizerinden bu makinelerin iletisimini
saglanabilir.

Sanallastirma,  sistemlerin  kullanim
omriinii uzatan bir ¢oziimdiir. Ornegin,
eski bir Windows versiyonu
kullanildiginda ve bu Windows'un
calistigt ~ sunucu  veya  bilgisayar
arizalanirsa, sistemde aksakliklar
yasanabilir. Bu sorunun ¢Oziimii,
donanimi tamir etmek veya degistirmek
olabilir, ancak bu islemler zaman alici,
maliyetli ve hatta miimkiin olmayabilir.
Bu nedenle, donanima bagimli fiziksel
sistemlerin bir¢cok zayif noktasi vardir.
Sanallagtirma, bu bagimlilig1 ortadan
kaldiran en iyi ¢Oziimdiir, ¢iinkii sanal
sistemler donanima bagimli degildir ve
bu nedenle arizali donanimin neden
oldugu sorunlar1 minimize eder.

Sanal sistemler her ne kadar belirli bir
donanim fizerinde caligsa da donanimdan
bagimsiz yapilardir. Herhangi bir ariza



durumunda sistemdeki herhangi bir sanal
makineyi baska bir donanim iizerinde
caligtirabilir  ve sisteminizi  hig
durdurmadan mevcut caligmay1
stirdiirebilir.

Sanallastirma ile;

e Sistemin kesintisiz bir sekilde
caligmasi,

e Tek merkezden biitiin  sistemin
kontrolii,

e Donanim arizalarindan minimum
etkilenme,

e Hizli konfigiirasyon ve kolay sistem
genislemesi,

e Daha diisik maliyetle biyiik

sistemler kurulmasi

vb. gibi faydalar saglanmistir.

islemleri ve veri tabanma yazma islemi
gergeklestirilmistir.
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Sekil 4. Tasarlanan Sistem Yapisi

Elektrik dagiim sektoriinde yogun
kullanirma sahip Ol¢ii  ve koruma
cihazlarmin haberlesme protokollerine
gore veri adreslerinin ¢ikarilmistir ve

uygun formatta  bir  kiitliphane
3. SONUCLAR olusturulmustur.
Gelistirilen bu proje ile MODBUS TCP,
IEC 60870-5-104 protokolii ile okuma
Tablo 1. Sinyal Listesinin Bir Bolimii

HO3 (Toprak Anahtarla Ayirma/Baglama - Transformatér 103 102 101 Tip IEC104
Koruma Hiicresi)
Bara Anahtar1 A¢ik (Konum Gostergesi) 34 3 1 DP 2228993
Bara Anahtar1 Kapali (Konum Gostergesi) 34 3 1 DP 2228993
Toprak Anahtar1 A¢ik (Konum Gdstergesi) 34 3 4 DP 2228996
Toprak Anahtar1 Kapali (Konum Gostergesi) 34 3 4 DP 2228996
Devre Kesici Agik (Konum Gostergesi) 34 3 0 DP 2228992
Devre Kesici Kapali (Konum Gostergesi) 34 3 0 DP 2228992
Devre Kesici Agik (Kontrol) 34 3 0 DP 2228992
Devre Kesici Kapali (Kontrol) 34 3 0 DP 2228992
Sabit Zamanli Kesme, Anahtar 1 34 3 22 SP 2229014
Sabit Zamanli Kesme, Anahtar 2 34 3 22 SP 2229024
Sabit Zamanl Kesme, Toprak Anahtar1 1 34 3 25 SP 2229017
Sabit Zamanli Kesme, Toprak Anahtari 2 34 3 26 SP 2229018
Ters Zamanli Kesme, Anahtar 34 3 24 SP 2229016
Ters Zamanli Kesme, Toprak Anahtari 34 3 27 Sp 2229019

Sanal RTU’larin goriintiilendigi ve ilgili
ayarlarin ve diizenlemelerin yapildig
sayfa tasarimi yapilmistir.
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Sekil 5. Gelistirilen Sanal RTU Anasayfasi

Bu alanda ID, RTU Adi, WAN IP, Port,
Durum bilgileri yer alir. Bu bilgiler alan
adi alanindan siralanabilir ve
filtrelenebilir. Filtreleri Sifirla butonu ile
onceden uygulanan biitiin filtreler
kaldirilir. Siralamay1 Sifirla butonu ile
onceden uygulanan siralama kaldirilir ve
liste default haline geri gelir.

Gelistirilen yazilimda Sanal RTU
ekleme, Sanal RTU Detay; Cihaz Ekle,
Network  Ekle, Cihaz  YOnetimi,
Sinyaller, Sinyal Ekle, Data, Istatistikler,
Raporlama ve Kullanic1 Yonetimi gibi
islevsel araclar yer almaktadir.

Giliniimiizde elektrik dagitim
sitketlerinin  operasyon  siireclerinde
neredeyse zorunluluk haline gelen

SCADA izleme ve kontrol sistemlerinin
temel elemani olan RTU cihazlarinin
sahadaki fiziksel varlik zorunlulugunun
ortadan kaldirilmastir. Gelistirilen
platform aracilifiyla kisith yetismis
personel imkanlarina sahip olan ve
yonetim-hata  giderme  siireclerinde
sikintilarin bulundugu SCADA devreye
alma siire¢lerinin basit, verimli ve efektif
bir hale getirilmesi saglanmustir.
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“Sanal RTU” Ar-Ge projesi kapsaminda
desteklenmistir.
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