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Elektrik Dagitim Sistemi i¢in Sanal Uzak Terminal Birimi Gelistirilmesi

| SCADA ve Uzaktan izleme Sistemleri

SCADA, algilayicilardan, haberlesme cihazlarindan,

bilgisayarlardan  ve  diger aygitlardan  olusan

denetlenebilir ve kontrol edilebilir bir sistemdir. SCADA

sistemleri, elektrik enerjisi Giretimi, iletimi ve dagitiminda

yaygin olarak kullanilmaktadir. SCADA sistemleri, elektrik
enerjisi hizmetinin gunlik igleyiSi icin hayati édneme

sahip  bircok fonksiyonun  gercgeklestirilmesi ve

yarutdlmesi icin  kullanilmaktadir. Bu fonksiyonlar

arasinda yuk yonetimi, otomatik Uretim ve iletim
kontrolli, hatalari tespit etme ve kesinti yapma, hizmeti

yeniden saglama gibi islemler bulunmaktadir.
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Hayat i¢in ener;ji

.;" —1;"_ I‘:?D] IED’ Regional SCADA
A\ TEE— . ) | SCADA'nin izledigi ve kontrol ettigi sistemler genellikle genis alanlara
Server : = = ommunicaton
B B B 7 servers 3 . . e :
L B g mondwidth yayllmistir ve ¢ogu kontrol igslemi uzaktan terminal Uniteleri (RTU)
T e WAN veya programlanabilir mantik kontrolérleri (PLC) tarafindan

gerceklestirilir.
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Turkiye'de, enerji santralleri ve trafo merkezleri de dahil olmak

Uzere bircok endustriyel uygulamada, RTU'lar kullanilarak kontrol ve

izleme yapilir. RTU, farkl cihazlardan gelen verileri tek bir protokol

araciligiyla SCADA merkezine gonderir. «Vé\ [I)@ﬁ

Remote Station 1.
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| RTU (Uzak Terminal Birimi)
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Architecture of Remote Terminal Unit
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RTU'nun temel kullanim amaci, sahada bulunan ¢esitli
cihazlarla birden fazla haberlesme protokoli
kullanarak iletisim kurarak topladigi dijital ve analog
bilgileri Ust sistemde bulunan SCADA sistemine veya

kontrol donanimina aktarmaktir.
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* Uzak Terminal Biriminin gorevleri agagida siralanmigtir;
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Cok sayida farkli haberlesme protokoliinin kullanilmasi, RTU'nun
programlanmasini zorlastirir ve hatalarin olusmasina neden olur.
Ayrica, RTU'nun programlanmasi ve farkli cihazlarin kullaniimasi
sahada gecirilen zamani artirir ve bu da operasyonel sureclerde
gecikmelere yol agar. Bu nedenle, RTU'larin dogru Sekilde
programlanmasi ve bakimi hayati énem tasir ve etkili bir SCADA

sistemi icin gereklidir.
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Meter

* RTU'nun en onemli ozelligi igerisinde (IEC-61850, IEC-104, IEC-101, IEC-103, Modbus, DNP vb.) haberlesme
protokolilinii igerisinde barindirarak hem master hem de client olarak galigabilme yetenegine sahip olmasidir.
* RTU'lar genisletebilir I/O yapisina sahip olabilmektedirler, dahili I/O'larl olabileceqi gibi dijital ve analog input/output

kartlari takilarak giris ¢ikis kapasitesinin arttirilmasina olanak saglar.
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10 | RTU’nun Ozellikleri

* RTU igerisinde lojik diagramlar olusturmak ve matematiksel islemlerin yapilmasi mimkinddr.
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 WEB HMI 6zelligi bulunan RTU'larda web HMI tasarimi yapilarak, RTU igerisindeki verilerin bir web tarayici lzerinde

izlenebilmesi ve kumanda edilebilmesine olanak saglar.
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Hayat icin enerji

Ulkemizde, elektrik daditim sektoriinde,

sahalardan veri toplamak icin en yaygin

kullanilan ~ haberlesme  protokoli  IEC Control Center Control Center
60870-5-104'tur. Bu protokol sayesinde, trafo :\[;C ou870-5-101 e
aster Master

TCP/IP

merkezleri, Uretim santralleri ve diQer | =
merkezlerden c¢esitli veriler toplanir. Bu

mimaride, sahadaki diger cihazlar, farkli

protokoller kullanarak verileri okurlar. Bu

TCP/IP

veriler daha sonra IEC 60870-5-104

RTU RTU RTU
. e e e < |IEC 60870-5-101 IEC 60870-5-101 IEC 60870-5-104
pr0t0k0|une donugturUIerek' dagltlm Slave (balanced) Slave (unbalanced) Slave

sirketlerinin SCADA sunucularina génderilmek

Uzere bir RTU cihazi tarafindan toplanir.
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Tablo 1. Sinyal Listesinin Bir Bolim{i

HO3 (Toprak Anahtarla Ayirma/Baglama - Transformat6r Koruma “ﬂ IEC104
34

ip
DP 2228993

s 1

Dagitim sirketleri, kendi 6zel sinyal listelerine sahiptirler. Bu sinyal listeleri, sahada kurulum yapacak olan ekiplere
verilir. Ekipler, sinyalleri elde etmek icin Modbus, IEC 61850, IEC 60870-5-103 ve I/O kartlarini kullanirlar. Elde edilen
sinyaller, sinyal listesinde belirtilen veri tiplerine donusturilerek IEC 60870-5- 104 protokolu kullanilarak SCADA

sunucusuna gonderilir.
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| Materyal ve Metot

Calisma kapsaminda geligtirilen sanal RTU,
gercek zamanl kontrol sistemleri icin bir
yazilim aracidir. RTU (Remote Terminal Unit),
bir kontrol sistemine bagh olan uzaktaki bir
cihazdir. Sanal RTU, bu uzak cihazlarin
islevselligini yazilim tabanh bir sistemle taklit
ederek, gercek zamanh kontrol sistemlerinde
kullanilan donanim RTU'lara alternatif bir

¢O0zUm sunar
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Otomasyon sistemleri genellikle birden fazla

sunucu, kontrolor ve operator istasyonundan

VMware
ol NSX/
vShield

olusur. Sunucular, sistemdeki verileri barindirir

/ A .’Qg-in oo ~ . .
’ ve kontrolorler araciligiyla sahadaki cihazlara
3

verileri iletilir. Bircok otomasyon markasi,

erisim guvenligi yonetimini merkezi olarak

g o
— |
Panorama | |

Management Server

kontrol edebilmek icin server/client mimarisi

(Palo Alto Networks) o’:\?’;?li?zs IZ[)_irect)or DCS:SASZI:In:rgemem
I (vipnysical Serven kullanir. Bu mimaride kullanicilar,
p=—— DCS:Server Advanced
= [ Gonsele . o "
L Tam— s sunuculardan veri alabilir ve kontrolérlerle
I E | UMC Web Console
| = . . . aNg
Jumc server iletisim kurabilirler.
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| Kontrol ve lzZleme Donanimlarinin Sanallagtiriimasi

Otomasyon sistemi sanallastirmasinda ideal
yapi; iki yedekli sunucu (server), ortak bir
depolama birimi (storage) ve bir NAS (AQJa
Bagl Depolama)  backup  cihazindan
olugsmaktadir. Sistemdeki sanal makineler
ortak saklama birimi (storage) icinde
tutulurken, iki sunucu da kosturduklari sanal
makinelerin donanim ihtiyacglarini kargilayacak
sekilde konfiglire edilir NAS (Aga Bagl
Depolama) cihazi diizenli gekilde ve istenen
periyotlarda backup alarak sistemin

olaganusti durum emniyetini saglar.

SAN

VM VM VM

[ o -]

Virtualized Environment
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| Kontrol ve lzZleme Donanimlarinin Sanallagtiriimasi

Sanal sistemler her ne kadar belirli bir
donanim Ulzerinde c¢aligsa da donanimdan
bagimsiz yapilardir. Herhangi bir ariza
durumunda sistemdeki herhangi bir sanal
makineyi baska bir donanim lzerinde
calistirabilir ve sisteminizi hi¢ durdurmadan
mevcut calismayi surdirebilir. Sanallagtirma

ile;

Adm <

Hayat icin enerji

‘ Sistemin kesintisiz bir sekilde ¢calismasi

\

4

Tek merkezden bitin sistemin kontrol
\

‘ Donanim arizalarindan minimum etkilenme
/

‘ Hizh konfiglirasyon ve kolay sistem geniglemesi
/

‘ Daha disguk maliyetle blyuk sistemler kurulmasi

vb. gibi faydalar
saglanmigtir.
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Sanal RTU, karmasSik programlama gerektirmeyen, sahadaki verileri tek bir platformda toplayarak hata
oranini minimuma indirmeyi amacglayan bir ¢6zimdur. Yapilan bu calismada web tabanli bir uygulama

kullanilarak, sahada kullanilan donanimlarin yerini alacak dijital bir platform tasarlanmigstir.
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Hayat icin enerji

Kullanicr [Kisi]

Sistem Kullanicisi

Verileri gérintiler ve ydonetimini yapar

Sanal RTU
[Yazilim Sistemi — Software
System]

SCADA
[Yazilim Sistemi — Software
System]

Router
[Donanim - Hardware] Modbus TCP/IP
Sahada cihazlarin EDAS
networkiine erigimini saglar

IEC60870-5-104

- Cihazlarin sahada okunmasini ve
SCADA'ya veri aktarimini saglar.
SCADA'dan alinan komutlari
sahadaki cihazlara iletir

Saha otomasyon birimlerinin
izlenmesini ve kontrollni
saglar

Modbus TCP/IP

IED Cihazlar
[Donanim - Hardware]
Sahada 6l¢iim, koruma ve

kontrol icin kullanilan
cihazlar (Role, analizor, I/O
Karti vb.)

Hizmete Ozel | Restricted



Elektrik Dagitim Sistemi i¢in Sanal Uzak Terminal Birimi Gelistirilmesi
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Hayat icin enerji

Yapilan bu c¢alisma ile MODBUS TCP, IEC
60870-5-104 protokoli ile okuma iglemleri ve veri
tabanina yazma islemi gerceklestirilmistir. Elektrik
dagitim sektoriinde yogun kullanima sahip 6lgi ve
koruma cihazlarinin haberlesme protokollerine
gore veri adreslerinin ¢ikarilmistir ve uygun

formatta bir katliphane olusturulmustur. Sanal

OIS 234 Orvr
[Corairer. Jov)

e RTU’larin gorintilendigi ve ilgili ayarlarin ve

et o= ey

e

diizenlemelerin yapildigi sayfa tasarimi yapilmigtir.
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Calisma kapsaminda gelistirilen yazilim ile elektrik dagitim islemlerinin izlenmesi ve kontrol edilmesi igin
gerekli olan veriler toplanmis ve analiz edilmistir. Bu sayede, Sirketlerin ig slireclerini daha verimli bir
sekilde yonetmeleri mimkin hale getirilmistir. Calisma ile, sektordeki Sirketlerin teknolojik altyapilarini

gelistirerek daha etkin ve basarili bir sekilde faaliyet gostermelerine yardimci olunacaktir.
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Hayat icin enerji

Bu calisma EPDK tarafindan 01.03.2021 tarihli 01/21/01-02 kabul numarasi ile desteklenen ve ADM EDAS elektrik
dagitim bolgesinde gerceklestirilen “Sanal RTU” Ar-Ge projesi kapsaminda desteklenmistir.
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