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ABSTRACT

In this paper, an overview of information hiding
methods in general and digital watermarking of
images in particular are presented. The terminology
of information hiding systems, the goal of digital
watermarking and its application areas are explained
in detail.

1. GIRIS

Veri saklama yontemlerinin tarihi, veri iletisimi kadar
eskilere dayanmaktadir. Bilginin degeri ile dogru
orantili olarak onun giivenli bir sekilde iletilmesinin
onemi de artmistir. Tarih boyunca bu konuda cesitli
arastirmalar yapilmig, bilginin iletilmesinde ve
saklanmasinda 6nemli gelismeler yaganmuistir.

fletisim teknolojilerinde yasanan gelismelere paralel
olarak bu konudaki c¢alismalar da ¢esitlilik
gostermistir. Ozellikle bilgisayarlarin ve depolama
birimlerinin sagladig1 kolaylik ve avantajlar nedeniyle
bilgi, hizl1 bir sekilde sayisal ortamda saklanmaya ve
islenmeye baglamigtir. Bilgisayarlar ile birlikte gelen
Internet’in sagladig: bilgi aktarim kolaylig, iletisimde
yeni bir ¢1g1r agmustir.

Bilginin  saklanmasimnin  ve iletilmesinin  bigim
degismesi, onun korunmasi ve giivenli iletilmesindeki
yeni yontemleri de beraberinde getirmistir. Sayisal
teknolojinin  sagladigi  kolaylik kadar getirdigi
giivenlik sorunlar da mevcuttur. Bu sorunlarin tiiriine
gore ve farkli amaclara gore birgok yontem
gelistirilmistir. Her biri farkli yonleri ile bu konuda
yasanan ¢esitli sorunlara ¢oziimler getirmektedir. Bu
calismada, veri saklama yontemleri genel olarak
aciklanmig, bunlar arasinda literatiirde Onemli yer
tutan sayisal damgalamanin amaglari ve uygulama
alanlar1 hakkinda bilgi sunulmustur.

2. VERI SAKLAMA YONTEMLERI

2.1. Veri Saklama Yontemlerinin Tarihgesi
Bilginin degeri kadar onun giivenli olarak iletilmesi ve
saklanmast da o©nemlidir. Bu konuda yapilan

caligmalar arasinda giiniimiize ulasan ilk bilgiler
milattan onceki yillara dayanmrr. M.O. 485-525
yillarinda yasayan Yunan tarihgisi Heredot, bir
calismasinda Pers Imparatorlugu ile bir Yunan sehir
devleti arasinda gecen savag sirasinda gerceklesen
gizli bir iletisim metodunu anlatmistir. Pers kralina
ulastirilacak gizli plan, tasiyacak kisginin kafasi tirag
edilereck dovme ile yazilmig ve tastyicinin saglari
tekrar uzayincaya kadar beklenmistir. Boylece mesaja
bir ¢esit dogal kamuflaj hazirlanmistir. Goriiniirde
yaninda hicbir sey bulunmayan tasiyici, Ozgiirce
seyahat edebilmis ve ulagsmasi gereken yere
vardiginda kafasim1 tirag edip tasidigt  mesaji
gostermigtir [1].

Bilinen tarih kadar eski bir veri saklama yontemi de
giinlimiizde goériinmez miirekkep diye tanimladigimiz
yontemdir. MS 23 — 79 yillarinda yasayan Pliny the
Elder, saydam bir yazi igin, bir bitkinin siiti
kullanilarak kagida yazi yazildigii ve sonradan
kagidin 1sitildiginda uygulanan siitiin kagit iizerinde
kahverengiye dogru koyulastigimi anlatmistir. Gizli
veri iletisimi amaciyla kullanilan bu yontem, bilinen
ilk goriinmez miirekkep uygulamasi olarak karsimiza
¢ikmaktadir [1].

Bu konuda gec¢miste kullanilan ¢ok sayida teknigi
rapor eden Aneas the Tactician, gizli mesajlar1 tagiyan

mektuplarin,  kadinlarin  kiipelerinde  saklanip
tagindigini bildirmistir. Bildirilen diger bir yontem de
ise, mektuptaki yaz1 karakterlerinin boyunun

degistirerek gizli mesajin kodlanmasi veya mektubun
istiine ya da altina kiigiik delikler agarak mesajin
saklanmasidir. Bu ydntem, 17. yiizyilda Wilkins
(1614-1672) tarafindan gelistirilerek kiiciik delikler
yerine goriinmez mirekkep kullanilarak mikro
noktalar ile isaretlenmistir [2]. Goriinmez miirekkep
yontemi  II.  Diinya  Savasi’min  baglarinda
kullanilmigtir. Goriinmez miirekkep ile masum gibi
goriinen mektuplarin satir aralarinda farkli mesajlar
taginmustir. Ayrica sifrelenmemis bir mektubun metni,
tasinacak mesaj1 gizlemek icin bir ortam olarak
kullanilmstir. II. Diinya Savasi’nda bir Alman ajani
tarafindan  gonderilen mektupta bu  ydntem



kullanilmistir [3,4]. Mesaj, mektubun metni igine
gizlenmistir. Normal ciimle diizenindeki mektubun
asagidaki  metni, masum bir metin olarak
gortinmektedir:

Apparently neutrals protest is thoroughly discounted
and ignored. Isman hard hit. Blockade issue affects
pretext for embargo on by-products, ejecting suets and
vegetable oils.

Metnin sakladigi asil bilgi, metindeki her kelimenin
ikinci harflerinin birlestirilmesi ile ortaya “Pershing
sails from NY June 1" olarak ¢ikmaktadir.

2.2. Terminoloji

Bilgi, bir tastyiciya saklanip iletilebilecegi gibi cesitli
yontemlerle anlasilmaz bir bigime doniistiiriilerek de
iletilebilmektedir. Her iki yontemde de sadece ilgili
kisilerin sakl1 bilgiyi elde etmesi amaglanir.

Sayisal alanda yasanan gelismeler ile birlikte veri
saklama teknolojilerinde de gelismeler olmustur.
Sayisal ortamin sagladigi kolayliklarin  yaninda
verinin saklanmasinda, iletilmesinde ve sahibinin telif
haklarinin korunmasi gibi konularda biiyiik sorunlari
da beraberinde getirmistir. Bu nedenle, birgok yontem
gelistirilmis, her biri gesitli sorunlara farkli ¢oziimler
Onermistir.

2.2.1. Steganography

Ortiili yazt anlamma gelen “Steganography”, bir
tagtyiciya gizli mesajin eklenmesi yoluyla yapilan
iletisim tlirlidiir. Mesajin tastyici iizerinde yapilacak
degisikliklere karst dayanikli olmast beklenmez.
Buradaki amag, tasiyiciya fark edilmeyecek bir
yontem ile mesaj1 saklamak ve iletmektir.

Ortiili mesaja ornek olarak, hapishanedeki iki
mahkumun durumu modellenmistir [2]. Mahkumlar
hapishaneden = kagmak  istemektedirler  ancak
aralarindaki iletisim gardiyan tarafindan
saglanmaktadir. Bu durumda, mahkumlar birbirlerine
gonderecekleri mesajlart sifrelemek zorunda ve bunun
gardiyanin anlamayacagl bir bi¢cimde yapmalari
gerekmektedir. Dolayisiyla, birbirlerine
gonderilecekleri mesajin  masum bir resim igine
gizlenmesi uygun ¢ozlim olarak ortaya ¢ikmaktadir.

2.2.2. Kriptoloji

Kriptoloji, gizlenmesi gereken mesajin bir algoritma
kullanarak sifrelenmesidir. Anlamli bir yapiya sahip
olan mesaj sifrelendikten sonra anlamsiz bir bi¢ime
doniistiiriiliir.  Ortiili  mesajin  aksine bu mesaj,
herhangi bir tasiyict kullanilmadan alictya gonderilir.
Alici, aldig1 mesaji desifre ederek asil mesaja ulasir.
Uciincii kisiler, sifrelenmis mesaji elde etse bile
desifre algoritmasini bilmedik¢e mesajin aslint elde
edemezler. Bu yontem, Ronesans doneminden itibaren
gelistirilmeye  basglanmustir. Giiniimiizde ise
bilgisayarlarin da etkin rol oynadig iletisim alaninda
genis ¢apta kullanilmaktadir [5].

2.2.3. Sayisal Damgalama (Digital Watermarking)
Giliniimiiz teknolojisinin sundugu sayisal ortamin
avantajlart nedeniyle her tiirde bilgi artik sayisal
ortama aktarilabilmekte, kolayca diizenlenebilmekte
ve uzak mesafelere hizli bir sekilde iletilebilmektedir.
Bilgisayarlarin ve bilgisayar aglarinin geligmeye
baslamasi ile birlikte yeni giivenlik ve telif haklarinin
korunmasi sorunlar1 ortaya ¢ikmistir [7]. Bu sorunlara
¢dzlim olmasi amaciyla Onerilen sayisal damgalama
yontemleri, steganography uygulamalariyla benzerlik
gosterir. Hem ortiili yazida hem de sayisal
damgalamada, tasiyici iizerinde goriinmez bir bilgi
tasimayr amaglanir. Ancak Ortiili yazida tastyict
saklanan bilginin iletilmesi amaciyla kullanilirken,
sayisal damgalama da ise tasiyiciya kendisiyle ilgili
bilgi saklanir. Amag¢ bakimindan sayisal damgalama
yontemlerinde, c¢aligma ile Dbirlikte c¢alismaya
damgalanan bilginin her zaman taginmasi da istenir.
Bu nedenle bilgisayar ortamindaki caligmalara telif
hakki, lisans, logo vb. bilgiler damgalanir.
Damgalama yontemlerinin gelistirilmesinde, sayisal
caligmalara damgalanan bilginin g¢esitli saldirilara
kargi dayanikli olmasi da oncelikli amaglardan biri
olarak gdz Oniinde tutulurken ortilii  yazi
uygulamalarinda bdyle bir beklenti yoktur [2].

2.2.4. Parmak Izi Ekleme, Etiketleme
(Fingerprinting, Labelling)

Etiketleme olarak da adlandirilan parmak izi ekleme,
bir sayisal ¢aligmay1 digerlerinden ayirmak amaciyla
kullanilan yontemlerden biridir. Ornegin, sayisal bir
iiriiniin miisteriye verilmesi dncesinde, telif haklarinin
korunmas1 amaciyla, yalnizca o miisteriyi temsil eden
bir  bilginin  Uriine  goérlinmez  bir  sekilde
damgalanmasidir. Etiketleme i¢in kullanilan yontemde
bilgi, disardan yapilan cesitli saldirilara karsi
dayaniklidir. Boylece her miisteriye, i¢cinde kendisine
Ozel bir bilginin saklandigi bir iirlin verilir [8]. Sayisal
irlinlerin  kopyalanarak c¢ogaltilmasinin ¢ok kolay
oldugu bilgisayar diinyasinda, yasadist olarak
irlinlerin  kullanilmasinda ve takibinde bu ydntem
onemli avantajlara saglamaktadir. Parmak izi ekleme,
ama¢ bakimindan sayisal damgalamadan farkli ancak
yontem olarak sayisal damgalama ile aym ozellikleri
gosterir.

2.2.5. Sayisal Imzalama (Digital Signature)

Sayisal imzalama, bir dokiiman sahibinin kendi kisisel
anahtar1 (private key) ile dokiimani imzalamasi yani
sifrelemesidir. Bu kisisel anahtardan iiretilen kamusal
anahtar (public key), dokiimanin goénderilecegi alict
tarafinda bulunur ve dokiimani a¢gmakta kullanilir.
Sayisal imzalama, kisisel ve kamusal anahtarin
kullanildigr damgalama olarak tanimlanabilir. Bir
kisisel anahtar ile imzalanan dokiiman, sahibi
hakkinda bilgi de birlikte tasimis olur [9]. Kisisel
anahtardan iretilen bir kamusal anahtar, dokiimanin
acilmasinda kullanilir ve dokiiman sahibinin erigim
yetkisi kontroliinii de elinde tutmasini saglar. Sayisal
imzalama bilgisayarlar kullanilarak yapilan iletisimde,



MD5 gibi = sifreleme algoritmalarinda  siklikla
kullanilmaktadir [10].

3. SAYISAL DAMGALAMA

Sayisal damgalama; sayisal {riinlerin  yasadisi
kopyalama yoluyla ¢ogaltilmasna ve Internet

altyapisinin sundugu imkanlarla dagitilmasina karsi
iiriin  sahibinin haklariin korunmasi igin Onerilen
yontemlerin i¢inde ilk siralarda yer almaktadir.

Sayisal damgalama kullanarak sayisal iiriiniin
igerigine g¢esitli amagclarla bilgi saklanir. Saklanan

bilginin, iriin ile birlikte taginmasi, gerektiginde geri
elde edilerek kullanilmasi amaglanir. Ozellikle telif

haklarinin ~ korunmasinin ~ amaclandigt  sayisal
damgalama yontemleri, sayisal {irliniin iceriginin
dogrulanmas1 gibi cesitli alanlarda da
kullanilmaktadir.

3.1. Sayisal Damgalama Yontemleri

Literatiirde ¢esitli amaglara yonelik birgok damgalama
yontemi Onerilmistir. Bu yontemler, algoritmalarimin
gosterdigi cesitli ozellikler bakimindan birbirinden
ayrilir.

Sayisal Damgalama Yoéntemleri

I I I

Sayisal damgalama yontemleri ilk olarak damgalama
algoritmasinin calisti1 diizleme gore iki ana grupta
incelenebilir. Uzay diizleminde calisan algoritmalarda

damgalama islemi dogrudan pikseller iizerinde
degisiklikle  yapilirken  frekans  diizlemindeki
damgalama igin Oncelikle goriintii frekanslarina

ayrilir. Doniigtirme araglari olarak Discrete Cosine
Transform (DCT), Discrete Fourier Transform (DFT),
Discrete Wavelet Transform (DWT), Fast Fourier
Transform (FFT) literatirde kullanilmistir. Bunlar
arasinda ozellikle DCT, ¢esitli avantajlarindan dolay1
gorlintli damgalama yontemlerinde oncelikli tercih
edilen doniigtiirme aracidir [7,9,11,12,17,18]. Frekans
diizleminde damgalama icin gerekli degisiklerin
yapilmasinin ardindan ters doniistiirme yapilarak yeni
piksel yogunluklar1 hesaplanarak damgalama islemi
tamamlanir.

Literatiirde, her iki diizleminde birlikte kullanildig:
sayisal goriintiilerin damgalanmasi i¢in Onerilen bir
yontemde, damga i¢in segilen filigran ikiye
ayrilmakta, bir kismi uzay diizleminde bir kismi da
DCT kullanilarak elde edilen frekans bilesenlerine
damgalanmaktadir [24]. Boylece, goriintilye daha
fazla bilgi damgalanmas1 amaglanmaktadir.
Damgalanan veri tiirline gore algoritmalar metin, ses,
gorlintii ve video olmak iizere 4 grupta toplanabilir,
Bunlar arasinda goriintii, hem kopyalanmasi hem de
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degisiklik yapilmasi en kolay veri tiirii oldugundan,
sayisal  gorintiiler {izerine literatiirde  birgok
damgalama yontemi Onerilmistir.

Damgalama yontemleri, algilanma derecesine gore
yart saydam, goriiniir ve goriinmez olarak Tge
ayrilabilir. Yar1 saydam damgalama isleminde damga
bilgisi yar1 saydam olarak goriintii ya da video
iizerinde yer alir. Goriinlir olarak damgalama
yontemleri ise, damga net bir sekilde goriiliir. Buna
ornek olarak televizyon kanallarinin ekran iizerindeki
logosu gosterilebilir. Ancak goriinmez olarak yapilan
damgalamalarda, damga bilgisi gozle goriilemeyecek
derecede degisiklikle yapilir.

Goriinmez damgalama algoritmalar1 kendi i¢inde ikiye
ayrilir: dayanikli ve kirilgan. Dayanikli damgalama
algoritmalarinda damganin kendisini yok edecek
saldir1 niteligindeki degisikliklere kars1 dayanikli
olmasi, taninabilir nitelikte geri elde edilebilmesi
amagclanir. Kirilgan damgalama algoritmalarinda ise
damga en kiigiik degisiklikte zarar gorecek bir yapiya
sahiptir. Kirilgan yapili damgalama yontemleri, veri
iizerinde degisiklik olup olmadignin tespiti (content
authentication) i¢in 6nerilmektedir [13].

Damgalama yontemleri genel olarak iki ana
algoritmadan olugur. Bunlar damgalama algoritmasi
ve geri elde etme algoritmasidir. Damgalanacak veri,



damga ve istege bagh olarak 6zel ve kamusal
anahtarlar damgalama algoritmasinda kullanilir.
Gortinmez  damgalama  yontemleri geri  elde
algoritmasina gore iki ayr1 gruba ayrilir. Damgalanmis
gorlintiiden damganin geri elde edilmesinde asil
gorlintiiniin  kullanildigr  yontemler “kor olmayan
damgalama” olarak adlandirilir. Asil goriintiiniin
kullanilmadig1 geri elde etme algoritmasinin oldugu
yontemler “kor damgala” yapmaktadir.

Goriinmez damgalama  algoritmalarinda  sayisal
goriintiideki degisikligin Olgiilmesinde genellikle ii¢
6l¢li biriminden faydalanilmaktadir. Bunlardan MSE
(Mean-Square Error) damgalanmis goriintii ile asil
goriintii arasindaki hatay1 gosterirken, PSNR (Peak-to-
Signal Noise Ratio) damgalanmig goriintiiniin
kalitesinin 6l¢iimiinde kullanilmaktadir. Damgalanmis
goriintiiniin kalitesi 30—40 dB arasinda olan goriintiiler
kaliteli olarak kabul edilirken bunun {izerindeki
degerler yiiksek kaliteli damgalanmis goriintiilerdir
[18]. Ayrica geri elde edilen damganin aslina olan
benzerliginin Olciimiinde NC (Normalized
Correlation) siklikla tercih edilmektedir. NC dlgiimii 1
¢ikan damga ashi ile ayn1 olarak kabul edilir. Bunlarin
disinda, piksel tabanli kalite ve bozulmanin 6l¢iildigii
birgok 6l¢ii teknigi de mevcuttur [19].

3.2. Sayisal Gériintiillerde Damgalama
Uygulamalari

Sayisal goriintiiler {izerine yapilan ilk damgalama
caligmalari, Dbilgisayar ve bilgisayar aglarinin
gelismesiyle ortaya cikan telif haklarinin korunmasi
amactyla yapilmistir [14]. Daha sonra yapilan
caligmalarda, gelistirilen yontemlerin farkli sorunlara
¢ozlim olarak onerildigi goriilmektedir.

3.2.1. Telif Haklarimin Korunmasi (Copyright) )

Telif hakk bilgisinin agik¢a ortaya konmasi amaciyla
yapilan damgalama yontemlerinde bilgi, kolaylikla
fark edilebilecek bir sekilde damgalanir. Buna 6rnek
olarak televizyon kanallarinin logosu yada haber
ajanslarinin c¢ektigi goriintiilerde yer alan ajans logosu
gosterilebilir. Bu yontem, sabit goriintiilerde logonun
kirpma yoluyla ayrilmasinin kolayligi nedeniyle
dezavantajlidir. Buna yakin olarak, yari saydam
sekilde logonun goriintiiniin anlamli bolimi {izerine
yerlestirilmesi de tercih edilen yontemlerden biridir.
Bu yontemle yapilan damgalama sonunda logonun
kirpilma yoluyla yok edilmesi goriintiiyii de anlamsiz
yapacagindan basarili olarak degerlendirilebilir.
Ancak, gorintiiniin anlam biitinligi tizerindeki
olumsuz etkisi nedeniyle dezavantajlidir.

Gorilinlir ve goriinmez damgalama algoritmalarindan
bagka bunlarin beraber kullanildigi bir caligmada

sayisal gOriintii Once gOriiniir bir algoritma ile
damgalanmakta, ardindan goriinmez olarak
damgalanmaktadir [23].

Sayisal goriinti ve video gibi Triinlerde telif

haklarinin korunmasi amaciyla yapilan calismalarda
goriinmez  damgalama  yontemleri daha sk
goriilmektedir. Bunun nedeni, damgalama sonucunda

elde edilen {rinin ashyla olan farkinin belli
olmamasi,  bilginin  saklanmasinda  kullanilan
algoritmanin bilinmemesi ve bilginin saklandig1 yerin
belli olmamasi gibi avantajlara sahip olmasidir [7].

Literatiirde yer alan bircok goriinmez damgalama
algoritmasinda  frekans  diizlemi  kullanilmistir.
Ozellikle sabit goriintiiler icin siklikla tercih edilen
kayipli JPEG sikistirmasindan gizlenen damga
bilgisini korumak amaciyla DCT tercih edilmektedir
[7,11,16,17,18]. DCT ile yapilan damgalama
algoritmalarinda goriintii oncelikle frekans
bilesenlerine ayrilir. Bunun igin goriintii 8x8 piksel
boyutlarinda bloklara ayrilarak her blogun frekanslari
ayr1 ayr1 hesaplanir. Buradan elde edilen bir DC ve 63
AC frekansin katsayilarinda onerilen yonteme gore

degisiklikler yapildiktan sonra ters doniistiirme
uygulanarak damgalanmig goriinti  elde edilir.
Degisikliklerin yapilacagt frekanslarin se¢iminde,

JPEG kayipli sikistirmasinin  etkisi ve goriintiide
olusacak bozulmanin da minimumda tutulmasi 6nemli
rol oynar. Bunun i¢in sadece orta frekans bandindan
secimin yapildigi ¢aligmalar [7,11,17] kadar bu
secimin genetik algoritma ile yapildig1 ¢alismalar da
literatiirde mevcuttur [18].

3.2.2. Yasadisi Kopyalamaya Karsi Koruma
Damgalama algoritmalarinin  kullanim alanlarindan
biri de kopyalama yoluyla iiriinlerin ¢ogaltilmasidir.
Ozelikle sayisal igerigin korunmasi ve takibinde
onemli bir uygulama olan damgalama, hareketli
goriintii (video) kayitlarinda kopyalamanin takibinde
ve kisitlanmasinda kullanilmaktadir. Ornek olarak
DVD (Digital Versetile Disk) igeriginde mevcut alan
damga gosterilebilir. DVD kayit cihazlar1 damga
tespit eden bir mekanizma igerdigi takdirde, DVD
icinde kayitli olan goriintilerin kopyalama iznini
kontrol edebilir. Bu ¢dziim daha da ilerletilirse,
“Kopyalanabilir”, “Bir kez  kopyalanabilir”,
“Kopyalanamaz” bilgilerini simgeleyen bir verinin
video goriintiisiiniin ¢esitli bolimlerine eklenmesiyle
de yapilabilir [20].

3.2.3. Icerik Dogrulama (Authentication)

Sayisal damgalama, sayisal iriiniin igeriginde
yapilacak degisikligin tespiti amaciyla kullanilabilir.
Bu amagla kirilgan yapili damgalama algoritmalari
secilir. Sayisal iriin, ilizerinde yapilacak en kigiik
degisiklikte bozulacak sekilde {iriin damgalanir.
Damganin bozulmasi, iiriiniin degistirildigini gosterir.
Literatiirde, medikal goriintiilerde degisiklik olup
olmadig lizerine yapilan bir caligmada yiiksek kaliteli
kirilgan yapili damgalama yontemi Onerilmistir [21].
LSB (Least Significant Bit) tabanli yontemde, damga
bilgisi goriintii piksellerinin son bitlerine damgalanir.
Boylece goriintiideki bozulma minimumda olurken
yiiksek kalitede damgalanmis goriintii elde edilmistir.
Damgalanmis  goriintiideki  damganin  benzerlik
Olgtimii 1 ¢iktig1 takdirde medikal goriinti higbir
degisiklige ugramamis, aksi takdirde degistirilmis
oldugunu gostermektedir.



Bu konuda yapilan bagka bir caligmada, cesitli
amaglarla kullanilan goriintiiler i¢in kisisel ve kamusal
anahtar kullanimina dayali i¢erik dogrulama yontemi
onerilmistir [22]. Gorintii sahibinin kendi kisisel
anahtartyla damgaladig1 goriintiiden herhangi bir kisi
kamusal anahtar kullanarak damgay1 goriintiiden geri
uygun damgay1 elde edebilir.

3.2.4. Bilgi Saklama

Gizli damgalama yontemlerinde, damga bilgisi
iletilecek bilgi olarak segildiginde ortiilii yazida
(steganography) oldugu gibi goriintii ya da baska bir
sayisal  veri  tasiyict  olarak  kullanilabilir.
Goriinmezligin ve geri elde algoritmansin sadece alici
ve gonderenin bildiginden giivenli ve gizli bir iletisim
yoludur.

3.3. Sayisal Gériintiillerde Damgaya Yapilabilecek
Saldirilar

Sayisal  gorlintiller igin  Onerilen damgalama
yontemleri algiya gore incelendiginde yari-saydam,
goriiniir ve goriinmez olarak smiflandirilir. Goriiniir
damgalama da goriintiiniin ilizerinde yer alan damga
bilgisi kirpma yoluyla kolaylikla  goriintiiden
ayrilabilir ya da bagkas: ile degistirebilir. Bu durum
yari-saydam olarak goriintiiniin anlamli boliimiine
yapilacak damgalamayla asilabilir ancak literatiirde,
bu yontemle yapilan damgalamadaki yari-saydam
damganin yok edilmesi amactyla yontem mevcuttur
[15]. Telif haklarinin korunmasi amaciyla yari-saydam
bir logo damgalanmis sabit goriintilere saldir
niteligindeki bu yontemle, logo goriintiiden kaldirilip
orijinal goriintilye yakin nitelikte bir goriintii elde
edilebilmektedir.

Goriinmez damgalamalar, gorliniir ve yari-saydam
damgalamalara gore damganin yerinin bilinmemesi
acisindan kirpma ya da degisiklik yoluyla yapilacak
saldirilar kars1 daha dayaniklidir. Ancak goriinmez
damgay1 yok etmeye ya da taninamayacak derecede
bozmaya yonelik saldirilar da mevcuttur [19]. Bu
saldirilar gorilintliniin kalitesinde olumsuz degisiklige
yol a¢madan dogrudan damgayir hedef alan
degisikliklere dayanir.

e JPEG kayipl sikigtirmasi,

e Geometrik saldirilar: agili, yatay ve dikey
eksende dondiirme, Ol¢eklendirme, satir ve
stitun silme, rasgele geometrik bozma

e Kalite izerinde saldirilar: filtreleme,
keskinlestirme, giirtiltii ekleme, yazdirma-
tarama

e Stirmark: Sayisal goriintiilerin damgalanmasi
sonucunda dayanikliligin tespiti i¢in bir¢cok
saldir1 teknigini uygulayan bir uygulamadir.
Stirmark saldiris1 sonrasinda elde edilen
goriintiilerdeki damganin benzerligi dlgiilerek
damgalama algoritmasinin bu saldiriya karst
basarisi 6l¢iiliir [5].

4. SONUC

Bu ¢alismada, veri saklama yontemleri, sayisal alanda
bu konuda yapilan onceki calismalar ve ozellikle
sayisal goriintiilere uygulanan damgalama
algoritmalar1 incelenmistir. Literatiirde Onerilen bazi
yontemler drnek olarak sunulmustur.

Cesitli amaglarla yapilan goriinti damgalama
algoritmalar1 ayrintilartyla agiklanmis ve damgay1 yok
etmeye veya bozmaya yonelik degisiklikler
siralanmigtir.  Literatlirdeki  caligmalarda  sayisal
gorlintiiler i¢in, tiim saldirilara karst dayanikli bir
damgalama  algoritmas1  beklenmemekte, hedef
dogrultusunda  basaritli  bir yontem  gelistirme
amaglanmaktadir.
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