EMO ANKARA SUBESI
HABER BULTENI

BiZDEN HABERLER...

|6l {1

[Rexr (i

guni sabaha kargsi meydana gelen

hirsizlik olayinda, Gyelerimizin kredi kart
bilgilerini tuttugumuz bilgisayarlarimiz da
calinmistir. Ozel olarak sifrelenen bir ortamda
tutulan tyelerimizin kredi karti bilgileri hirsizlar
tarafindan kullanilamadi. Subemizde
olusturulan Kriz Merkezi olasi magduriyetleri
Onledi. Konuya iliskin EMO Ankara Subesi
Yénetim Kurulu'nun yaptigi ve olayin
ayrintilarina yer verdigi aciklamayi yazimizin
devaminda bulabilirsiniz.

11 Ocak 2004 gunlU sabaha karsi EMO
Ankara Subesi calisma ofisine giren hirsiz
veya hirsizlar, 6n biromuzda bulunan ve
subemizin gunluk islerinin blytk ol¢cude
Uzerlerinde vyuratildugt 5 adet bilgisayar
kasasini calmistir.

Sabah erken saatlerde hirsizlik olayinin
anlasilmasi Uuzerine, Emniyet vyetkilileri
subemize davet edilip inceleme yapmalari
istenmistir. Emniyet yetkililerinin ve ardindan
parmak izi tespit ekibinin 6gle saatlerine dogru
¢alismalarini tamamlamasinin ardindan, sube
calisanlari géreve baslamis ve durum tespiti ile
¢alinan bilgisayar kasalarinda bulunan
bilgilerin bir envanteri ¢ikariimistir. Bu envanter
dokimu iginde Uyelerimizin kredi Kkarti
bilgilerinin de bulunmasi endise yaratmistir.
“Mail order” sistemi icin ¢alistigimiz bankanin
sagladigi 6zel bir yazilimda tutulan kredi karti
bilgilerinin sifresinin kirilabilme ihtimali
dogrultusunda, bankalarla temasa gegcilmistir.

Uyelerimizin miusterisi oldugu bankalara
durum anlatilarak ilk 6nlem alinmigstir.
Devaminda ise Uyelerimiz cep mesaj ve e-
postaile bilgilendiriimeye baslanmistir.

Subemizde maddi degeri daha yilksek
ekipmanlarinyerine sadece 6n biroda bulunan
bilgisayar kasalarinin c¢alinmasi soygunun,
kredi karti bilgileri veya bunlara benzer kritik
bilgilerin pesinde bulunan organize bir cete
tarafindan yapilmis olma ihtimalini giindeme
getirmesi endiselerimizi artirmistir. Kurumsal
sorumlulugumuz ve bize duydugunuz glven,
bilgi guvenligi uzmanlariyla yaptigimiz
gorismelerde kritik bilgilere ulasiima
ihtimalinin ¢ok dusuk oldugunu bildirmelerine
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ragmen, bir Uyemizin dahi magdur olmasi
olasilifina ve yasanmasi muhtemel prestij
kaybina karsin derhal 6nlem alma
zorunlulugunu giindeme getirdi.

Ardindan, subemizin binyesinde
magduriyetin énlemesi konusunda acilen “Kriz
Masas!” olusturuldu. Personel takviyesi
yapildi. Durumu 6grenen Uyelerimizden bir
kismi subemize gelerek, Kriz Masasi
calismalarina katild.

Uyelerimize yapilan duyurularda ve telefon
go6riismelerinde hesaplarinda bilgisi disinda bir
hareketlenme olup olmadigini Kriz Masasi'na
bildirmeleri istendi. Bilgisayar kasalarinda
bulunan bilgilerin yedeklerinden kredi karti
bilgileri bulundugunu tespit ettigimiz Gyelerimiz
tek tek telefonla aranip, uyariimaya baslandi.
ilerleyen saatlerde birkag Uyemizin
hesaplarinda bilgileri disinda hareketlenmeler
oldugunu belirtmesi Uzerine, “sifrelerin
kirildig1” endisesi yasandi.

Durum Emniyete ve Bankalararasi Kart
Merkezi'ne bildirildi. Bankalararasi Kart
Merkezi, kredi Kkarti bilgileri bulunan tim
dyelerimizin hesaplarini incelemeye aldi.
Bankalararasi Kart Merkezi'nin kredi
kartlarinin bloke edilmesi ydninde karar
almasi Uzerine, Uyelerimiz calinti islemi
yapilacak olan kredi kartlarini kullanmamalari
konusunda bir kez daha tek tek uyarildi.

Kriz Merkezi, hesaplarinda oynama
oldugunu beyan eden 3-4 lyemizden, yanhs
ihbarda bulunduklari bilgisini aldi. Anlasilan
Uyelerimiz ilk panik ile kendi kartlarina bagl ek
kartlardan yapilan harcamalari bildirmiglerdi.

Yapilan arastirmaya ve Bankalararasi Kart
Merkezi'nden alinan bilgilere gore, kredi kart
bilgileri subemizde bulunan uyelerimizin
hesaplarinda yetkisiz islemlere
rastlanmamistir. Tim ihbarlar asilsiz cikmistir.

Calinan bilgisayar kasalarinda kredi karti
bilgileri disinda kritik bilgiler mevcut degildir.
Uyelerimize ait kisisel veya kurumsal bilgiler,
Ozel bir otomasyon programi araciligiyla,
fiziksel guvenligi alinmis 6zel bir bilgisayarda
ve 0Ozel olarak sifrelenmis bir bi¢cimde
tutulmaktadir. Yine Subemize ait muhasebe
kayitlari da sifrelenmis olarak guvenli bir
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ortamda tutulmaktadir. Bu bilgilerin ele
gecirilmesi mimkun degildir. Kredi kart
bilgileri de 6zel olarak sifrelenmis bir ortamda
tutulmaktadir. Calinan bilgisayar kasalarinda
yalnizca yazisma 6rnekleri ve dosyalari 6zel
olarak sifrelenmemistir. Bu dosyalarin
timunin de yedekleri mevcuttur. Subemiz
bilgi isleminde uygulanan guvenlik politikast,
bilgisayar kasalarinin calinmasina ragmen,
kendiniispat etmistir.

Hirsizlik olayinin ardindan sube binasinin
fiziksel glvenligini artirici ve binaya yetkisiz
girisi engellemek Uzere tum tedbirler de
alinmaya baslamistir. Calinan ekipmanimiz
Sigorta kapsaminda yenilenecektir. Olaya
dair Emniyet arastirmasi surdirilmektedir.

Aidatlarini kredi kartlariyla 6deyen ve
kredi kartlari iptal edilen tyelerimiz igin ayrica
madgduriyetlerini 0Onleyici bir c¢alisma
cercevesinde bankanizca, yenilenen kredi
kartlarinizin tarafiniza hizla ulastiriimasi ve
herhangi bir yenileme Ucreti talep edilmemesi
konusunda bankalarla gértsilmis olup, eger
Ucret talep edilirse kart yenileme Ucreti
tarafimizca karsilanacaktir. Kurum olarak
bugline kadar 6zenle korumaya ¢alistigimiz
Uye bilgilerini, bdylesi bir girisimde bile
koruyabilme basarisi gdsterebilmemiz,
hepimizi sevindirmistir. Boylesi Uzucu ve
saskinlik yaratan durum karsisinda, bizlerle
Uzuntalerini paylasan, subemiz calismalarina
destek olan, katki koyan, énerilerde bulunan
tim Gyelerimize tesekkir eder, verdigimiz
Uzuntl ve yasattigimiz panikten otirt 6zur
dileriz.

Saygilarimizla,
EMO Ankara Subesi Yonetim Kurulu

' ag('jren cocuklarimiz,

Cocuklarimiz Deprem
Tatbikatinda

ir deprem Ulkesi olarak nitelendiren
BUIkemizde depreme ne kadar hazirhkli

oldugumuz sorusu son yillarda hic
gundemden dusmiyor. Yap! kalitesinin
artirllmasi gerekliligi  ve depreme Kkarsi
alinmasi gereken teknik énlemlerin yetersizligi
yaninda, bu konuda toplumda biling eksikliginin
oldugu surekli olarak vurgulanmaktadir.

Cocuklarimizin bir deprem Ulkesinde
yasadigi ve bu felakete hazirlikli olmasi
gerektigi konusunda egitilmesinde eksiklikler
yasandigini gbz énune alarak, cocuklarimizin
en azindan deprem aninda neler yapmalari
gerektigi konusunda bir tatbikata katilmalarinin
yararli olacagini disundik.

Okullarin yari yil tatilinde olmasi nedeniyle
Uyelerimiz 10-18 yas arasi cocuklarina ve
birinci dereceden yakinlarina yodnelik olarak
Ucretsiz deprem tatbikati dizenledik. Sivil
Savunma Genel Mudarligu bunyesindeki
Deprem Simulasyon Merkezi'nde yapilacak
olan tatbikat icin sube binamizin dninden
otobuslerle yola ¢ikan ¢ocuklarimiz oldukca
heyecanliydi.

Deprem Similasyon Merkezi, Ankara Sivil
Savunma Arama ve Kurtarma Birligi tesisleri
icinde bulunan, yeni teknolojilerin yogun olarak
kullanildi§ birimdir.

Similasyon, esas olarak, insanlara siddetli
depremlerde olusan fiziksel kosullar (sarsinti,
ses, toz, 1sik) benzetim yoluyla yasatma
amaciyla gergeklestirilmistir. Deprem sirasinda
ne yapilmasi gerektigi yolunda verilen
egitimde, bitun Ulkelerde ortak olarak en ¢ok
vurgulanan husus, insanlarin
sogukkanliliklarini korumalari, panige
kapiimamalar gerektigidir. Bu 6gitin nedeni
ve Onemi kolayca anlasiimakla birlikte, belli
deneyimler yasanmadikga, Kkisilerce vyerine
getirilmesi son derece zordur. CUnkid Omur
boyunca c¢ogu kez bilingsizce olusmus

4 refleksler, deprem aninin saskinhgi icinde 6n

plana ¢ikivermektedir. Bunlari bastirarak uygun

@ aliskanhk ve refleksleri kazanmak, ancak

simulatorlerin  kullanilmasiyla mumkin

=1 olmaktadir.

Deprem anini gercede yakin bir bicimde
uzmanlardan deprem
aninda yapmalari ve yapmamalari gerekenler
hakkinda bilgiler aldilar.
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