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Ozetce

Teknolojinin gelgmesiyle birlikte dijital ortamdaki verilerir
guvenlgini saslamak gereklilgi ortaya c¢ikmgtir. Bilgi

guvenlii sazslamak amaciylgenelliklesifreleme teknikleri ve
steganografi teknikleri kullaniimaktadiBu iki yontem tek
baslarina kullanilabildikleri gibi giivendi arttirmak imaciyla
birlikte de kullanilabilmektedir. Sifrelemede amag verinin
iceriginin  korunmasi iken steganografinin amaci ver
varliginin  gizlenmesidir. Steganografik yontemler meti
goruntl ve ses dosyalarina uygulanabilmektBu calsmada
gorunti dosyalana bilgi gizlemede yaygin olarak kullanil
bir steganografi ydontemi olan LSB y&ntemi, 24 bitlik bmp
formatindaki bir gorinti Gzerindetim renk kanallar
kullanilmayip secilen herhangi bir renk kanah Uzerir
uygulanmasi incelenmektedir.

Anahtar Kdimeler: Steganografi, Steganaliz, En Onemsiz
Ekleme Yontemi

1. Giris

Bilgi gizleme yonteminin énemli bir alt disiplini ah
Steganografi, bir nesnenin igerisine bir verinirzlgmmesi
olarak tanimlanabilir [1]. Steganografi kelimesi kigri

“oteyavog” ve “ypagew”den gelen Yunan alfabesind
turetilmigtir. Tam olarak anlami “kaplangiyazi” (coverec
writing) demektir [2]. Steganografi'nin amaci gizhiesaj ye
da bilginin varlgini saklamaktir. Tanmak istenen mesaj t
baska masum gorunlii ortamda sdanarak, Gglincgahislarir
iletlen mesajin varfindan haberdar olmasi engellenir.

yaklagimla ses, sayisal resim, video gorintileri Gzeriag

saklanabilir. Goriinti dosyalari icerisine saklakae@riler
metin dosyasi olabilege gibi, herhangi birgdrintii icerisine
gizlenmi bagka bir gérintl dosyasi da olak [3].

Gizli bilgiyi bir resim icine gizlemesleminde iki dosya so
konusudur. Kapak resim ya da 0Ortli verisi (coverge)alarak
adlandinlan ilk dosya, gizli bilgiyi saklayacakaal resin
dosyasidirikinci dosya ise stegtext adi verilen gizlenece
olan mesajdir. Gizlemaglemi sonucunda kapak resim ve g
mesajin olgturdusu dosyaya “stego resim” adi veril4].

Goruntl dosyalarina bilgi gizlemek igigelistirilen cesitli
steganografik yontemleB balikta toplamak mimkindl

- En 6nemsiz bite ekleme

- Maskeleme ve filtreleme

— Algoritmalar ve déngiimler [5].

En 6nemsiz bite ekleme yonteminde resmistitan hel
pikselin her byte'nin en ©6nemsiz biti olan son
degistirilerek o bitin yerine gizlenmesini istegiimiz verinin
bitleri sirasiyla verinin hgangicindan itibaren birer bir
yerlsstiriimektedir. Bu ydntemdebilgi gizlemek amaciyla
sayisal bir resmi oluran tim renk kanalle (Kirmizi, Yesil,
Mavi — Red, Green, Blu&ullaniimaktadir.

Bu calsmada 24 bitlik bmp formatindaki bir gorir
dosyasindatim kanallar yerinesadece secilen bir renk
kanalinin bilgi gizlenmesi amaciyleullaniimasi durumunda
bilginin sezilebilirliginin dezisip dezismedisi incelenmektedir.

2. Sayisal Resmin Yapis

Bir sayisal goérinti N satir ve M situndan salu bir dizi

seklindedir. Dizinin her elmani piksel olarak adlamd. En

basit goruntllerde piksel geri 1 veya O olabili Bu tip

goruntilere ikili gorinti adi veril Genellikle 24 bitlik
goruntiler Gzerine verigizleme glemi yapilir. 24 bitlik

goruntilerde bimpiksel baina 3 byte kullailmaktadir. Her
pikselin rengi; Kirmizi (red), Y& (green) Mavi (blue)

olmak lzere (¢ ana renkten ¢ edilmektedir. Buna pikselin
RGB deeri denilmektedir [6].

1/RGBRGB|[RGB|[RGBRGB

2IRGBIRGB[RGB(RGB|IRGBEB

RGBRGBRGBI[RGBRGB

Satirlar <€

RGBIRGBJRGBJR GBIRGB

NRGBRGBRGB%GBRGB
Piksel

Sekil 1: 24 bitlik renkli sayisal resmin yapi

24 bitlik bir goérintide her renk 0 ile 255 arasindiger
alabilen ikili kodlar olarak ifade edilir. Orgg turkuaz renkl
bir pikselin RGB kodu gagidaki gibidir

R = 48 =00110000

G =214 =11010110

B =200 = 11001000



3. En Onemsiz Bite Ekleme Yontemi

En o6nemsiz bite ekleme yontemi (Least Significant Bi
Insertion Methods) yaygin olarak kullanilan ve uggoasi
basit bir yontemdir. Fakat yontemin dikkatsizce ulggmasi
durumunda veri kayiplari ortaya ¢ikmaktadir. Bu gpimde;
resmi olyturan her pikselin her byte’nin en dnemsiz bitinola
son biti dgistirilerek o bitin yerine gizlenmesini istegimiz
verinin bitleri sirasiyla verinin ngicindan itibaren birer
birer yerlatiriimektedir. Burada her sekiz bitin en fazla bir
biti degisikli ge wratildigindan ve ger desisiklik olmussa da
degisiklik yapilan bitin byte'in en az anlamli biti olsiadan
dolayi, ortaya ¢ikan stego-resim (= orti verisiGagili veri)
degisimler insan tarafindan algilanamaz boyutta olmaktad
Son hite eklemesiemi resmin bgindan ya da sonundan
olmak Uzere sirali bigekilde olabilecgi gibi, bir rasgele
fonksiyon Ureteci (random function generator) kuillarak
belirlenen bir piksel Gzerinde gigiklik yapilmasi seklinde
gerceklatirilebilmektedir.

Bazi steganografik sistemler bazi gizli anahtarlaa d
kullanabilmektedir. Bu anahtarlar ikiye ayrilirlar:

1. Steganografik anahtarlar, mesaji resmin igine
gizleme ve tekrar elde etmgldmini kontrol etme
icin kullanilirlar.

2. Kriptografik anahtarlar; Mesajin resmin igine
gizlenmeden 0dncesifrelenmesi ve daha sonra
dssifrelenmesinde kullanilirlar [7].

4. Steganografik Yontemin Deerlendirilmesi

Bir steganografik yontem ya da algoritmasedendirilirken 3
temel kriter g6z 6niinde bulundurulur. Bunlar

- Kapasite

- Taglyicidaki dgisim

- Dayaniklilik'tir.

Taglyicidaki dgisimi yada resimdeki bozulma oraninin
belirlenmesi icin ¢gtli dlcme ydntemleri vardir. Bunlar
arasinda en bilinenleri; MSE (Mean Squared ErrBfy|SE
(Root Mean Squared Error) ve PSNR(Peak Signal taseNoi
Ratio)'dir [8]. MSE hatalarin kareleri toplaminin
ortalamasidir. RMSE ise MSE’nin karekdkudur. BazenEMS
blyisu (peak-tepe) ile olan gkisi ile ilgilenilir. Bu gibi
durumlarda PSNR yontemi kullaniimaktadir.

Bir steganografik sistemin dayanikgini dlgmek igin ise
steganaliz yontemleri kullaniimaktadir. Steganalir, 6rti
verisi (cover data) icerisinde herhangi bir bilgiolmadgini
bulmayl ve ger var ise bu bilgiyi elde etmek amaciyla
steganografik algoritma kullanilan sistemeskgapilan saldiri
yontemleridir [9].

Kapasite kriterinde ise dosya trii 6nemli rol oya&tadir.

5. Gelistirilen Uygulama ve Elde Edilen
Sonuglar

Uygulama Visual Studio.Net platformu kullanilarak
gelistirilmi stir ve hem tiim kanallara son bite ekleme hem de
secilebilen tek bir renk kanali Gzerinde son bildeme
yapabilmektedir. Getirilen program ayrica orijinal ve bilgi

gizlenmg resimlerin histogramlarini ¢ikartabilmekte, resmin

bozulma oranlarini  &lgebilmekte ve gorsel atak
uygulayabilmektedir.
Bu yaklgimin nasil sonuglar vergini inceleyebilmek

amaclyla ornek olarak 4 resim secitini Secilen 6rnek
resimler 24 bitlik bmp formatinda goruntilerdir yekil 2'de
verilmektedir. Daha sonra bu resimlere 3 KByte
bilyukligtiindeki Turkce bir metin gizlenstir. Gizleme glemi
tim renk kanallarinda ve daha sonra ayri ayr tarallari
Uzerinde yapilngtir. Bilgi gizleme glemi sonucunda elde
edilen bizli gizlenmy resim dosyalarinin sonuna hangi renk
kanalinin kullanildiini belirten harfler eklenrsgtir.

E Y
deniz.bmp
210x230 piksel

eyveler.p
210x230 piksel

gigek.bmp
210x230 piksel

nehir.omp
210x230 piksel

Sekil 2: Ornek olarak seginle 24 bitlik bmp resimler

Yontemi dgerlendirebilmek amaciyla bilgi gizlengi
resimlere sirasiyla bozulma oranlarini hesaplagakl icin
MSE ve PSNR dlgumleri, dayanikhhk kriterini 6lgcmek
amaclyla RS Steganaliz ve Histogram analizi uygulgra
elde edilen dgerler gagida verilmitir.

PSNR ve MSE olcimu icin her kanal icin ayri hesaplam
yapiimstir. Elde edilen dgerler Tablo 1'de verilmektedir.
Genel gor§ olarak PSNR dgerlerinin  yiuksek MSE
degerlerinin  dguk olmasi resimde c¢ok fazla bozulma
olmadgini gbstermektedir.

Tablo 1'deki dgerlerden de gorilebilegegibi bilgi gizleme
islemi icin tim kanallarin kullaniimasi durumunda M8#ani
U¢ renk kanalina yayllmakta fakat bilgi gizlemeni¢ek renk
kanall kullaniimasi durumunda bozulma tek renk kada
oldugu icin MSE dgeri bozulmanin oldgu renk kanali igin
yuksek cikmaktadir. Ayni durum PSNR gééeri icin de
gecerlidir. Bu durumda tek kanala gizlemenin koldgli
sezilebildgi dusundlebilir. Ancak bozulmayr 6lgmek igin
orijinal resme ihtiya¢ duyuldiu ve saldirganin elinde de
orijinal resim olmadil g6z 6éninde bulundurulmahdir. Genel
olarak PSNR dgerlerinin yuksek MSE dgrlerinin diguk
olmasi dolayisiyla bilgi gizlemek icin tim renk lediarinin
kullanilmasi ya da sadece tek renk kanalinin kutizamsi
durumlarinin ikisinde de ¢gyicidaki degisimin ¢ok olmadgi
sdylenebilir.



Tablo 1:Bilgi gizlenmis resimler ve orijinal resim arasindaki bozulma ¢taan(MSE ve PSNR)

MSE PSNR
R G B R G B
meyveler-rgb.bmp 0.08519669 0.08583851 0.08507247 58.82658 58.79398 58.83291
meyveler-r.omp 0.2567081 0 0 54.03641 Inf Inf
meyveler-g.bmp 0 0.2562526 0 Inf 54.04412 Inf
meyveler-b.bmp 0 0 0.2561284 Inf Inf 54.04623
deniz-rgb.bmp 0.08440994 0.08509317 0.08457557 58.86687 58.83186 58.85835
deniz-r.bomp 0.256853 0 0 54.03396 Inf Inf
deniz-g.bmp 0 0.2555694 0 Inf 54.05572 Inf
deniz-b.bmp 0 0 0.2558178 Inf Inf 54.05149
nehir-rgb.bmp 0.08625259 0.08751553 0.08575569 58.77308 58.70995 58.79818
nehir-r.omp 0.2570393 0 0 54.03081 Inf Inf
nehir-g.bmp 0 0.2558592 0 Inf 54.05079 Inf
nehir-b.bmp 0 0 0.2559627 Inf Inf 54.04904
cicek-rghb.bmp 0.0852795 0.0842443 0.08608696 58.82236 58.8754 58.78143
cicek-r.omp 0.2550104 0 0 54.06522 Inf Inf
cicek-g.bmp 0 0.2547619 0 Inf 54.06946 Inf
cicek-b.bomp 0 0 0.253913 Inf Inf 54.08395

RS Steganalizde her renk kanali igin pikseller gatgphyrilir.
Secilen maske gerine gore yapilan gili kaydirma glemleri
sonucunda elde edilen gilerin sifir ya da sifira yakin
¢tkmasi o resim dosyasinin iginde gizli bilgi olmadi ya da
steganografik algoritmanin ¢ok iyi olgunu ve bu analize
karsi dayanikli oldgunu gdstermektedir.
kaydirma glemleri icin kullanilan maske g@eri daha ©nce
yapilmg olan ¢alsmalarimiz esnasinda denenen ve en uygun

RS Steganalizde

sonugclari veren maskeler arasindan segfiniL0].

Tablo 2,3,4 ve 5'teki deerlere bakildiinda tim

fark etmedgi gorulmektedir.

renk

kanallarina ya da secilen bir renk kanalina bilglegnmis

resimlere uygulanan RS steganaliz sonucunda ankablul
edebilecgimiz seviyede farkli dgerler elde edilmedi hatta
nehir.omp resminin kirmizi ve yié renk kanali kullanilarak
bilgi gizlenmesi sonucunda sifir gezlerinin elde edilerek en
iyi sonuclara ulaldigi goérulmitar.

Bu durumda bilgi gizleme amaciyla tim kanallarindgatek
bir renk kanalinin kullaniimasinin RS Steganalizagian ¢ok

Tablo 2: Bilgi gizlenmis meyveler resmindM = (0O~ 11,—1) kullanilarak elde edilen RS Steganaliz sonugclari

meyveler-rgb.bomp | meyveler-r.omp| meyveler-g.omp| meyveler-b.bmp

R 7 12 10 10
Rk(’;”m'lz'.) s 7 7 10 10
renk kanali igin ¥ 0 0 o o
) R 8 5 2 5
G (Yesil) renk S 8 5 > 5
kanali igin ¥ 0 ) 0 0
: R 20 24 24 8
B (Mavi) renk ¢ 20 24 24 8
kanali icin ¥ 0 ) ) 0

Tablo 3: Bilgi gizlenmis deniz resmineM = (0~ 11,-1) kullanilarak elde edilen RS Steganaliz sonuglari

deniz-rgh.bmp deniz-r.omp deniz-g.bmp deniz-b.bmp

R 27 18 27 27
R (Kimiz) ¢ 27 18 27 27
renk kanali igin ¥ 0 ) ) o
i R 33 35 20 35
© (uedl) bzale == 3 35 20 35
kanali igin U 0 0 ) 0
) K R 6 16 16 6
° Iggﬁn%:)i rienn = 0 3 e ©
¢ U 0 0 0 0




Tablo 4: Bilgi gizlenmis nehir resmineM = (0~ 11,—1) kullanilarak elde edilen RS Steganaliz sonuglari

nehir-rgb.bmp nehir-r.omp nehir-g.omp nehir-b.bmp
R 2 1 0 0
R (Klrm|2|) ' S > 1 0 0
renk kanali igin ¥ 0 ) ) 0
) R 2 4 6 4
G (Yesll).r(.ank S > 2 6 2
kanali igin ¥ 0 ) ) 0
B (Mavi) renk R > o 9 >
kan:;: icin S > 9 9 >
U 0 0 0 0

Tablo 5: Bilgi gizlenmis gicek resmineM =

(0 11-1) kullanilarak elde edilen RS Steganaliz sonuglari

gicek-rgh.bmp cicek-r.omp cicek-g.bmp cicek-b.bmp
R 0 2 3 3
R (Kirmizi) S 0 > 3 3
renk kanali igin U ) 0 ) )
) R 7 9 15 9
G (Yasil) renk g 7 9 15 9
kanali igin U 0 ) ) 0
) R 2 5 5 3
B (Mavi) renk S 2 5 5 3
kanali igin U 0 ) ) 0

Gorsel ataklarda amag¢ dosyanin iginde veri olupadigmni

belirtmek ve varsa yeri hakkinda da bilgi vermel@iu saldiri
yontemi Westfeld ve Pfitzmann tarafindan geéiimistir [7].

Genellikle LSB lizerinde etkili olan bu saldin yomiede
amac resim Uzerindeki her pikselin LSBgdeni arttirma
Uzerine kuruludur. Resim ilk pikselden son piksekzdds
taranir, sadece son bitgine géreglem yapilir. Uygulamasi
¢cok basit olmakla beraber kargria ylizeylerde ankalirli g

zordur.

Meyveler resminin orijinal haline uygulanan gorsafak
sonucusekil 3'te ve bilgi gizlenmy hallerine uygulanan gérsel
atak sonucyekil 4'te gosterilmgtir.

meyvler.bmp

Sekil 3: Orijinal meyveler.omp resmine uygulanan gérsel
atak sonucu

meyveler-rgh.bmp meyveler-r.omp

meyveler-g.omp

meyveler-b.bmp

Sekil 4: Bilgi gizlenmis meyveler resminlerine uygulanan
gorsel atak sonucu

Sekillerden de gorulege Gizere resmin karme ylzeye sahip
olmasindan dolayi saldirgan kesin bir yargiya vanganaktir.



Genellikle duz yiizeyli renk gegéri az olan resimlerde
uygulanmasi daha iyi sonuglar vermektedir. Bu durumu
gOstermek amaciyla 210x230 piksel boyutundaki kafyp.
resmine 3 Kbyte bilgi tim kanallarina ve secilemdaa
gizlenmg ve gorsel atak uygulangtir. Orijinal resime
uygulanan gorsel atak sonucekil 5'te, bilgi gizlenmi
resimlere uygulanan gorsel atak sonuclarl §e&il 6'da
gOsterilmitir.

kalp.bmp
210x230 piksel

.

gorsel atak yapilmihali

Sekil 5: Orijinal kalp.omp resmi ve uygulanan goérsel atak
sonucu

kalp-rgb.bp

kalp-r.omp

kal-g.bmp kalp-b.bmp
Sekil 6: Bilgi gizlenmis kalp resimlerine uygulanan gorsel
atak sonucu

Arka ylizeyin diz ve renk geggrinin cok olmadgl bir resim
dosyasina yapilan gorsel ataklar daha iyi sonwglamektedir.
Burada ysil renk kanalina saklanan bilginin gdir kanallara
yada tim renk kanallarina saklamaya nazaran dalka co
sezilebildgi gorulebilmektedir.

6. Sonuglar
Teknolojinin ¢ok hizli birsekilde gelsmesi ve internetin
hizlanmasi ve yaygindjmasi neticesinde bilgisayar

sistemlerinin glvengi ve 6zellikle bilgi glivenii oldukga
oénemli bir konu halini almgtir. Internetin yayginkmasi
sonucunda veri alverisi ve paylaimi da artmgtir. Degisik
turde verileri iceren farkli tipteki dosyalar dimya birgok
yerindeki insanlar tarafindan paylabilir hale gelmjtir. Bu
sayede dijital ortamlarin icine gonderilmek istenibilgilerin
gizlenip dier kisilere aktariimasi oldukca kolaylaistir.

Bu calsmada yaygin olarak kullanilan LSB yonteminde bilgi
gizleme amaciyla tim renk kanallariningdlele secilen bir
renk kanalinin kullaniimasinin  glvedili nasil  etkiledgi
incelenmitir. Bu durum glvenfii negatif yonde
etkilememekle birlikte saldirganinsini daha zorlgtirmak
amaciyla kolaylikla uygulanabilir. Saldirganin dénorijinal
resim olmadii icin bilgiyi sezmek ve elde etmek icin daha
fazla caba sarf etmesi gerekmektedir. Ayrica bigileme
isleminin sirali dgil de bir anahtar dgere goére rastgele
yapiimasi steganalitik saldirilara kadaha gugcli olmasini
salayacaktir.

7. Kaynakca

[1] Petitcolas F.A.P., Anderson R.J., Kuhn M.G,
“Information Hiding—A Survey”, Proceedings of the
IEEE, Special Issue on Protection of Multimedia
Content, 87(7):1062-1078, July 1999.
Murray A.H., Burchfiled R.W (eds.), “The Oxford
English Dictionary: Being a Corrected Re-issue”,
Oxford, England: Clarendon Pres, 1933.
Wang H., Wang S., “Cyber Warfare: Steganography vs.
Steganalysis”, Communications of the ACM, vol. 47, no
10, October 2004.
Kharrazi M., Sencar H.T., Memon N, “Image
Steganography: Concepts and Practice”, WSPC/Lecture
Notes Series, April 22, 2004.
Sellars D., “An Introduction to Steganography”, &fnt
Papers, 1999. http://www.cs.uct.ac.za/courses/CS400W
NIS04/papers99/dsellars/index.html
Morkel T., Eloff J.H.P., Olivier M.S., “An Overviewf
Image Steganography”, Proceedings of the Fifth Ahnu
Information  Security South  Africa Conference
(ISSA2005), Sandton, South Africa, June/July 2005/
Westfeld A., Pfitzmann A., “Attacks on Steganogriaph
Systems”, Information Hiding. Third International
Workshop, IH'99, Dresden, Germany,
September/October, 1999, Proceedings, LNCS 1768,
Springer-Verlag Berlin Heidelberg 2000. 70.
Sayood K.: “Introduction to Data Compression”, Marga
Kauffman Publishers, Inc. 340 Pine Street, SixiboFl
San Francisco, CA 94104-3205, USA, 1996. 61.
Phan R.C.W., Ling H.C., “Steganalysis of Random LSB
Insertion Using Discrete Logarithms Proposed At
Cita03”, M2USICO03, PJ, Malaysia, 2-3 October 2003.
[10] Sahin A., Buly E.,Buls H.N., Sakall M.T., “24-bit
Renkli Resimler Uzerine Uygulanan RS Steganalizde
Maske Secimlerinin  Etkileri” Elektrik Elektronik
Bilgisayar Muhendisfii Sempozyumu (ELECO 2006),
Bursa-TURKYE, Aralik-2006.

(2]

(3]

[4]

5]

(6]

(8]

[9]



