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ABSTRACT

Information security failures are the prominent
obstacles for being information society. In order to
overcome these obstacles nationwide programs for
increasing security awareness and security
knowledge are needed. Also, proactive security
controls for public services have to be established
and a road map has to be formed for other services.
Turkish Information Society strategy which is
prepared by State Planning Organization of Turkish
Prime Ministry has an action item called “National
Information Security Program®. This action item
addresses several tasks for providing information
security of public services and increasing
nationwide information security awareness. The
responsible organization of this item is National
Research Institute of Electronics and Cryptology.
This paper presents the studies done in this program.
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1. Giris

Glintimiizde bilgi teknolojileri giinliik yasamin her
asamasinda  kurumsal ve  Dbireysel olarak
kullanilmaktadir. Kamu kurumlari acisindan da
durum farkli degildir. Kamu kurumlarinin, is
stireclerini biiyilk oranda bilgi teknolojileri ile
gerceklemesi bu  kurumlarin  basarisinin - bilgi
teknolojilerine dogrudan bagli olmasi sonucunu
dogurmaktadir. Gegmis yillarin aksine bilgi
teknolojileri kamu kurumlart igin bir masraf kapisi
degil, bir firsat kapisi olarak degerlendirilmektedir.
Kamu kurumlart bilgi teknolojilerine ne kadar ¢ok
yatirim yaparlarsa, o kadar ¢ok bilgi teknolojilerinin
sundugu imkanlardan faydalanmakta, vatandaslar
hizmetlerden hizl1 ve sorunsuz olarak yararlanmakta
ve biirokrasi hizlanmaktadir.  Daha genis agidan
bakildigt zaman ise tiim bu faydalar {lke
ekonomisine  katki  yapmakta, yolsuzluklarin
onlenmesinde ve ortaya ¢ikartilmasinda 6nemli rol
oynamaktadir.

Ulkemizin bilgi toplumu olma yolunda ilerlemesi
amaciyla 2003 yilinda T.C Devlet Planlama
Teskilatt  (DPT) Bilgi  Toplumu  Dairesi
koordinatorligiinde “e-Doniisiim Tiirkiye Projesi”
baglatilmigtir. Bu projenin amaci iilkemizin bilgi

toplumu olmasi yolunda oOnemli mesafeler
kaydetmek ve bilgi teknolojilerinden etkin olarak
yararlanilmasin1 saglamaktir. Projeyle amaglanan
hedefler dogrultusunda 6nemli gelismeler saglanmis
bulunmaktadir. DPT tarafindan 2005 yilinda “Bilgi
Toplumu Stratejisi” [1] baghkli bir ¢alisma
baglatilmig ve calismada bilgi toplumu olma
yolunda yapilmasi gereken somut adimlar
belirlenmistir.

Bilgi toplumu olma yolunda ilerlerken O6nem
verilmesi gereken konularin basinda bilgi ve bilgi
teknolojileri giivenligi gelmektedir. Bilgi
teknolojileri kamu kurumlarmin is siire¢lerinin
hemen hemen hepsinin gerceklesmesinde
kullanildigr icin bu teknolojilerden kaynaklanan
riskler de is sireclerini kotii yonde etkileyen
etkenler olarak karsimiza cikmaktadir. Ote taraftan,
bilgi teknolojileri ise hem risk ¢esidini artirmakta
hem riskin gergeklesmesini kolaylastirmakta hem de
riskin gergeklesmesi durumundaki etki seviyesini
artirmaktadir. Ciinkii bilgi teknolojileri, bilgiye
uzaktan erisime imkan verir, bilginin bir ¢ok
kopyasinin kolaylikla olugsmasini saglar, merkezi
olarak c¢ok fazla sayida bilginin tek noktada
depolanmasina imkan verir, bilingli ve bilingsiz bir
sekilde bilgiyi degistirmek, silmek, kopyalamak gibi
islemlerin kolaylikla yapilmasini saglar. Bilgi
teknolojileri bilgiye sadece kurum icinden degil,
kurum disindan da erisimlere imkan verir.

“Bilgi Toplumu Stratejisi”nin 88. maddesini “Ulusal

Bilgi Sistemleri Giivenlik Program1”
olusturmaktadir. Sorumlulugu TUBITAK-UEKAE
(Ulusal  Elektronik ve Kriptoloji — Arastirma

Enstitlisii)’ne verilmigtir. Programin en O6nemli
hedefi basta kamu kurum ve kuruluslar olmak tizere
ilkemizin bilgi sistem gilivenligi ile ilgili bilgi
ihtiyacini karsilamaktir. Diger hedefi ise kamu bilgi
sistemlerinin glivenliginin saglanmasi ile ilgili etkin
onlemler alinmasina 6nayak olmaktir. Program 2007
Ocak ay1 itibari ile baglamistir ve 2009 yil1 baginda
sona erecektir. Program baslica alti alt projeden
olugsmaktadir. 2. Bolim’de projeler detayli olarak
incelenmigtir. Her bir proje bashigt altinda, proje
kapsami, projenin hedefi ve su ana kadar projeyle
ilgili gergeklestirilen ¢alismalar ele alinmistir.
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2. Program Alt Projeleri

2.1 Bilgi Giivenligi Yonetim Sistemi Kurma
Damismanhik Projeleri

Bir kurumda bilgi gilivenliginin etkin olarak
saglanmasi ancak kurum yonetiminin, bilgi sistem
kullanicisinin ve bilgi sistem isletmenlerinin rol ve
sorumluluklarinin  belirlenmesi ve bu rol ve
sorumluluklarinin gereklerini yerine getirmeleri ile
saglanabilir. Bu amagla, kurum bilgi giivenligi
organizasyonunu, politika ve  prosediirlerini
belirlemelidir. Kurum, kullanilabilirlik — giivenlik
dengesini etkin bir risk yonetimi siireci ortaya
koyarak saglamalidir. Belirlenen risklerin, sahip
olunan kaynaklar ve belirlenen risk diizeyleri
cercevesinde en aza indirilmesi amaciyla teknik ve
yonetsel tedbirlerin uygulanmasi saglanmalidir.
Gilinlimiizde, uluslararasi olarak genel kabul gérmiis
ISO 27001 standardi[2], yukarida ifade edilen
kapsamda bilgi giivenligi ydnetim sisteminin
olusturulmast ve siirdiiriilmesini hedefleyen en
onemli standarttir.

Ulusal Bilgi Sistemleri Giivenlik  Programi
kapsaminda pilot olarak segilen kurumlara ISO
27001’¢ uygun bilgi giivenligi yonetim sistemi
olusturma konusunda danmismanlik verilmektedir.
Pilot kurumlar, Basbakanlik, Adalet Bakanlig1
Sayistay Bagkanligi, ve Maliye Muhasebat Genel
Midirligidiir,, Bu kurumlarda, bilgi giivenligi
yOnetim sistemi kapsami Dbelirlenmig, varlik
envanteri olusturulmus, bilgi giivenligi
koordinasyon kurullar1 olusturulmus ve kurullar
iglerlik kazanmistir. Risk analizi ¢aligmalari halen
devam etmektedir. Caligmalarin hedefi, kurumlarin
ISO 27001 sertifikas1 alabilecek seviyeye gelmesini
saglamaktir.

2.2 Ulusal Bilgi Sistemleri Tehdit Gozetleme
Sistemi Kurma Projesi

Bilgisayar aglari, sistem bilesenleri ve uygulamalar,
sistem agikliklarini kullanarak sisteme zarar verecek
¢ok sayida tehditle karsi karsiyadir. Sistemlere ag
iizerinden erisim kolaylig1 sayesinde erigim siirlari
mantiksal olarak kalkmigtir. Bu sebeple saldir1 ara
ylzii ¢ok geniglemistir. Bilgi sistemleri, otomatik
tarama yapan zararlhh yazilimlar ve kasith
saldirganlar tarafindan tehdit edilmektedir. Bilgi
sistemlerini hedef alan tehditlerin tespit edilmesi ile
ilgili saldir1 tespit ve Onleme sistemleri yaygin
olarak kullanilmaktadir. Halen ag ya da sunucu bazl
saldirt tespit edebilen sistemler kullanilmaktadir.
Ama genelde bu tir sistemlerin “hatali pozitif*
(false positive) olarak tanimlanan yani gercekte
saldirt olmayip da tespit sisteminin saldiri olarak
belirledigi durumlarin orani ¢ok yiiksek olmaktadir
ya da gercekte saldirn olup da algilanmayan

durumlar  sikca  gerceklesebilmektedir.  Son
zamanlarda farkli bilgi kaynaklarindan gelen
bilgileri iliskilendirerek saldir1 tespiti yapan
akademik  c¢aligmalar ve  pratik  sistemler
gelistirilmistir [3, 4, 5, 6]. Bu sistemler hem saldir1
tespitinin yanilma payin1 azaltmak hem de bir
saldirinin sisteme olmus ya da olabilecek etkisini
daha iyi belirlemeyi hedeflemektedir.

Kurulmasi diisiiniilen Ulusal Bilgi Sistemleri Tehdit
Gozetleme Sistemi, kamu kurumlarina ait kritik
bilgi sistemlerini hedef alan tehditleri tespit etmeyi
amaglamaktadir. Bu sistem, birden fazla kamu
kurumunu hedef alan koordineli tehditleri tespit
edebilecegi gibi bir kamu kurumunu hedef alan ¢ok
ciddi saldirilan da fark edebilecek yapida olacaktir.
Farkli bilgi kaynaklar1 iliskilendirerek saldir tespiti
yapabilen teknoloji sistemin temelini olusturacaktir.
Ayrica bu sisteme ilave olarak dagitik yapida bir
balkiipii (honeypot) sistemi kurularak, saldirganlarin
kamu kurumlarina ne sekilde saldirabildikleri ile
ilgili tespitler yapilacaktir. Kurulacak sistemle elde
edilecek  tehdit bulgulari, tehdide ugrayan
kurumlarla paylagilacaktir. Ayrica periyodik olarak
tehditlerin genel analizi yapilarak kamu kurumlar1
icin genel tehdit gozlem raporlart olusturulacaktir.
Bu raporlarda kamu sistemlerini hedef alan
tehditlerin tiirlerini, dagilimlarini, kurumlara olan
veya olabilecek etkileri ortaya konacaktir.
Almabilecek genel tedbirler belirlenerek
uygulanmasi koordine edilecektir.

Ulusal Bilgi Sistemleri Tehdit Gozetleme Sistemi
Kurma Projesi kapsaminda ilgili teknolojiler
incelenmis, gelistirilebilirlik ve maliyet etkinlik
sebepleri ile acik kaynak kodlu tespit sistemlerinin
kullanilmast karari alinmigtir. Sistemin tasarimi
yapilmis, test laboratuar1 ortaminda drnek bir sistem
kurulmus ve degerlendirme c¢aligmalar1 yapilmistir.
S6z konusu sistemin ger¢cek ortamda kurulmasi
planlanmistir.  Ger¢ek  ortam  g¢aligmalarinin
tamamlanmasini takiben, pilot secilecek kurumlar
sisteme dahil edilecektir.

2.3 Bilgisayar Olaylar1 Miidahale Koordinasyon
Merkezi Kurma Projesi

Bilgisayar giivenlik olaylarina miidahale edebilmek,
giiniimiizde bilgi sistemlerini kullanan kurumlar igin
onemli hale gelmistir. Giivenlik ile ilgili tehditler
sadece sayisal olarak artmamis, ayn1 zamanda daha
fazla zarar verici ve sistemleri daha uzun siireli
kesintiye ugratict olmustur. Giivenlikle ilgili
olaylarin ¢esidi de her gegen giin artmaktadir.

Korunma mekanizmalar1 ve giivenlik dnlemlerinin
alinmasi, giivenlik olaylarinin sayisini azaltabilir;
fakat sistemlerde giivenlik agikliklarinin bulunmasi
ve bu agikliklarin giivenlik olaylarina sebep olmasi
daima olasidir. Her kurum ve kurulus, ne kadar
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giivenli sistemlere sahip olurlarsa olsunlar bilgi
giivenligi olayr yasama riski ile karsi karsiyadir.
Bilgi giivenligi ile ilgili bir olay yasamamak i¢in
onceden gerekli tedbirlerin alinmasi yaninda bir
olay oldugunda s6z konusu olayin tespit edilmesi ve
olayin verebilecegi zararin en aza indirgenmesi
amactyla gerekli ¢aligmalarin gergeklestirilmesi de
¢ok 6nemlidir.

Bilgi giivenligi olaylarina  hazirhik, kurum
organizasyonu igerisinde olaylara miidahale edecek
bir ekibin olusturulmasi veya halihazirda bulunan
bir ekibe olay miidahale gorevi verilmesi ile
baslamaktadir. Olayin tespit edilmesi, olaya
miidahale edilmesi, olayin yasandig1 sistemin
minimum zararla eski haline donmesi ile ilgili
politika ve prosediirlerin  olusturulmas1  ve
uygulanmasit  gerckmektedir. Olay  miidahale
ekibinin gerekli teknik yeterlilige sahip olmasi
bilgisayar olaylarina miidahalenin basartya ulagmasi
icin onemli kosullardan birisidir. Dolayisiyla bir
kurumda olay miidahale siireci olusturmak ig¢in
yonetsel bir yapt kurmak ve yonetsel yapi
icerisindeki personelin teknik yeterlilige sahip
olmast olay miidahale siirecinin  temelini
olusturmaktadir. Cogunlukla bu tiir siire¢lerin
olusturulmas: agamasinda, danigmanlik destegine
ihtiyag duyulabilmektedir.

Bilgisayar giivenlik olaylar1 ¢ogunlukla birden gok
kurumu etkilemektedir. Bu nedenle giivenlik
olaymnin etkisinin en aza indirilmesi i¢in birden ¢ok
kurumun yardimina ihtiya¢ duyulabilmektedir. ilgili
kurumlarin bir olay aninda koordineli ve etkin
olarak calismast gereklidir. Yurt dis1 kaynakl
giivenlik olaylarinin  6nlenmesi amaciyla diger

ilkelerle de  koordineli ¢aligmaya  ihtiyag
olabilmektedir. Gerekli koordinasyon {ilkelerin
Bilgisayar Olaylarina Miidahale Koordinasyon

Merkezleri (Computer Emergency Response Team-
Coordination Centre) tarafindan
gerceklestirilmektedir [7, 8].

Ulusal Bilgi Sistemleri Giivenlik Programi
kapsaminda ~ TUBITAK-UEKAE  biinyesinde
Bilgisayar Olaylarina Miidahale Koordinasyon
Merkezi kurulmustur. Bu merkez hem bilgisayar
olay miidahale ekibi kurma konusunda kamu
kurumlarma danigmanlik  vermekte, hem de
giivenlik olaylar1 ile ilgili koordinasyon gorevini
yiriitmektedir. Merkez, halihazirda Basbakanlik,
Adalet Bakanligi, Sayistay Baskanligi, Maliye-
Muhasebat Genel Miidiirliigii ve Sermaye Piyasasi
Kurulu’na bilgisayar olay miidahale ekibi kurma
danigmanligt  vermektedir. Hazine Miistesarligi,
Merkez Bankasi, Dig Ticaret Miistesarlifi ve Tapu
ve Kadastro Genel Miidiirliigii ile de aymi tiir
caligmalarin planlamasi yapilmigtir. Mart 2008 tarihi
itibari ile s6z konusu kurumlarla ilgili ¢aligmalar

baglayacaktir. Merkez, uluslararasi taninirhigini da
saglamistir ve yurt igi-yurt disi olay ihbarlari
kabul ederek gerekli koordinasyon c¢aligmalarini
stirdiirmektedir.

TUBITAK-Ulusal Akademik Ag§ ve Bilgi Merkezi
bilinyesinde akademik kuruluslarina hizmet veren
Ulak-Net ag1 i¢in Ulak-CSIRT adiyla bir giivenlik
birimi kurulmustur [9]. Bu birim, Ulak-Net’e
yapilabilecek giivenlik ihlallerini onleme, ihlalin
kaynagini tespit etme aymi sekilde Ulak-Net’ten
yapilabilecek  saldirilart  Onleme  hizmetleri
vermektedir.

2.4 Bilgi Sistemleri Giivenligi Dokiimantasyon
Projesi

Bilgi sistem unsurlarini olugturan isletim sistemleri,
uygulamalar, ag cihazlari, donanimlar vs zaman
ilerledikce ¢esitlenmektedir. Bilgi sistem
unsurlarimin  giivenlik agisindan en zayif halkasi
aslinda sistemin ¢ogu zaman biitiinliniin giivenlik
seviyesini belirler. Sistem giivenliginin saglanmasi,
tim bu  unsurlarin  yeterince  giivenliginin
saglanmasma baghdir. Cogu kurum, sinirli sistem
isletmeni veya yoOneticisi ile birgok sistemi
yonetmek zorunda kalmaktadir. Bu kisith sayidaki
teknik  personelin  bilgi sistem unsurlarinin
tamaminin problemsiz isletmek adma yeterli bilgi
birikimi ya da imkani olamamaktadir. Dolayisiyla
unsurlarin giivenligi ile ilgili teknik bilgi edinme
ihtiyac1 en st diizeydedir. Ayrica, sistem gilivenligi
ile ilgili Tiirkge dokiiman bulmak da hayli zordur.
Ulkemizde yabanci kaynaklart yeterli diizeyde
anlayabilecek yabanci dil bilgi seviyesine sahip
teknik personel sayisi da ¢ok fazla degildir. Bu
durum bilgi sistem giivenligi alaninda Tiirkge
dokiiman ihtiyacini had sathaya ulasgtirmaktadir.

Bilgi sistem giivenliginin saglanmasi igin etkin bir
bilgi giivenligi  yOnetim sistemi  kurulmasi
gerekmektedir. S6z konusu konuda da Onemli
Olclide Tiirkge kaynak dokiimana ihtiya¢ vardir.
Ornegin bir kurumun nasil bilgi giivenligi politikas
dokiimani yazmasi gerektigi, is siirekliligini nasil
saglamas1 gerektigi ile ilgili somut 6rneklerin de yer
aldig1 dokiimanlara ihtiyag bulunmaktadir.

Diger iilkelerde bazi kurumlar, bilgi sistem
unsurlarmin  giivenliginin  saglanmas1 ve bilgi
giivenligi yoOnetim sisteminin c¢esitli konularinda
rehberlik edecek dokiimanlar hazirlamaktadir.
ABD’deki NIST (National Institute of Standards
and Technology) [10] ve NSA (National Security
Agency) [11] bu kurumlara 6rnektir.

Bilgi sistemleri giivenligi dokiimantasyon projesi,
ilkemizin bilgi sistem giivenligi ile ilgili bilgi
birikimini artiracak dokiimanlarin olusturulmasini
hedeflemektedir. Bu proje iki alt kategoride ele
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almmustir. Birinci kategori bilgi sistem gilivenligi
teknik dokiimanlaridir diger kategori ise bilgi
giivenligi yonetim sistemi ile ilgili konular: ele alan
dokiimanlardan olusmaktadir. Su ana kadar belirli
bir sayida dokiiman hazirlanmis, bazilarinin da
hazirlanma c¢aligmalari devam etmektedir. Birinci
kategori igin hazirlanmasi tamamlanan
dokiimanlarin bazilar1 sunlardir:

“Zararli Yazilimlara Karsi Korunma Kilavuzu”,
“Kablosuz Ag Giivenligi Kilavuzu”, “Yonlendirici
Givenligi Kilavuzu”, “VPN Giivenligi Kilavuzu” ve
“Web Uygulama Giivenligi Kilavuzu”.

Ikinci kategori kapsaminda ise “Bilgi Giivenligi
Risk Yonetim Siireci Olugturma Rehberi”, “Erisim
Kontrol Politikas1 Olusturma Rehberi” ve “Bilgi
Giivenligi  Bilinglendirme  Siireci  Olusturma
Rehberi” hazirlanmast tamamlanan dokiimanlara
orneklerdir. Tamamlanan dokiimanlar, Bolim
2.5’de hakkinda daha detayli olarak bilgi verilen
“Ulusal Bilgi Giivenligi Kapisi”nda yaymlanacaktir.

Hazirlanan dokiimanlar, teknoloji gelismeleri, yeni
ihtiyaclarin ortaya ¢ikmasi gibi sebeplerle zamanla
giincellenecektir.

2.5 Ulusal Bilgi Giivenligi Kapisi Projesi

Ulusal Bilgi Sistemleri Giivenlik Programi’nin en
onemli unsurlarindan  birisi de  hazirlanma
calismalar1 devam eden ve iiriin olarak bir web
kapisi (portali)’nin ¢ikacagi Ulusal Bilgi Giivenligi
Kapist Projesidir. Web kapisinin énemli bir kismu,
tiim tilkemize hizmet verecektir. Belirli bir kism1 ise
sadece kamu kurumlarinin erigimine agik olacaktir.
Kapmin ana hedefi iilkemiz i¢in bir bilgi birikimi
havuzu olusturmak ve bunu sunmaktir. Bilgi
birikimine katkinin sadece TUBITAK-UEKAE
tarafindan yapilmasi planlanmamaktadir. Ulkemizde
bilgi giivenligi alaninda bilgi sahibi her tiirli kurum

veya kisinin  katkida  bulunmasina  imkan
saglanacaktir. Kisilerin, bilgi giivenligi konularinda
olusturdugu rehber dokiiman veya makale

olusturulacak degerlendirme komitesinin gdzden
gecirmesini takiben web kapisinda yayinlanacaktir.

Kapida, bilgi sistemleri giivenligi ile dokiimanlar
yaymnlanacaktir (Bkz: Bolim 2.4). Ayrica, bilgi
sistem giivenlik agikliklar ile ilgili giincel uyarilar
ve bilgi giivenligi ile ilgili tilkemizde yapilacak
etkinlik, toplanti, sempozyum Vs gibi
organizasyonlarin duyurular yapilacaktir.

Bilgi gilivenliginin belirli konular1 hakkinda, kamu
kurumlarinin personelinin iiye olabilecegi e-posta
listeleri olusturulacaktir. Bu listelerde ilgili konular
hakkinda bilgi aligverisi yapilmasi planlanmaktadir.

Web kapisinin teknik altyapist hazirlanmugtir. Igerik
belirleme ¢aligmalart devam etmektedir. Nisan 2008
tarihinden itibaren baslayacak test yayminin

ardindan kisa bir silire sonra tamamen hizmete
girecektir.

2.6 Bilgi Sistemleri Giivenlik Egitimleri

Kamu kurum ve kuruluslarinda calisan bilgi sistem
uzmanlarinin  bilgi sistem giivenliginin degisik
alanlari ile ilgili bilgi eksikligini gidermek amaciyla
program kapsaminda egitimler diizenlenmektedir.
Bu egitimler, 20 kisilik laboratuar ortamina sahip
smiflarda uygulamali olarak gergeklestirilmektedir.
Egitimlere  katilanlar, ogrendikleri  konularin
pratiklerini sinifta gergeklestirmektedirler.

Bilgi sistem giivenligi, 13 farkli egitim alaninda ele
alinmaktadir. Her bir egitim iki ile alt1 giin arasinda
degisen siirelere sahiptir. “Linux/Unix Giivenligi”,

“Microsoft ~ Sistemler Gtiivenligi”, “Veritabani
Giivenligi”, “Web Uygulamalar1  Giivenligi”,
“Kablosuz Ag Giivenligi”, “Bilgi Giivenligi

Yonetim Sistemi”, “Is Siirekliligi/Felaket Kurtarim”
verilen egitimlere Orneklerdir. Tim egitimler
yaklasik olarak 40 giin slirmektedir. Su ana kadar
egitimlerin her birisi program kapsaminda {iger kez
verilmistir. Yaklagik olarak 100 kamu kurum
personeli egitimlere katilmistir.

SONUCLAR

Ulusal Bilgi Sistemleri Giivenlik Programi,
iilkemizdeki bilgi giivenligi ile ilgili bilgi eksikligini
gidermek admma Onemli bir islevi yerine
getirmektedir. Program kapsamimnda kurulacak
ulusal bilgisayar olaylarina miidahale merkezi ve
ulusal bilgi sistemleri tehdit gdzetleme sistemi
ilkemiz i¢in O6nemli katkilar saglayacaktir. Bu
program Ozellikle bilgi toplumu olma hedefine
ulagsmaya c¢abalayan iilkemizin Oniinde en biiyiik
engellerden birisi olarak sayilabilecek bilgi
giivenligi problemlerini azaltma konusunda ¢ok
biiyiik katk: saglayacaktir.

Ulkemizin bilgi giivenligi ile ilgili egitim,
bilgilendirme, arastirma ihtiyact siirekli olacaktir.
iki senelik bir program ihtiyacit gidermek admna
onemli bir altyapiy1 olusturacaktir. Fakat s6z konusu
ihtiyacin siirekliligi g6z 6niine alinirsa Ulusal Bilgi
Sistemleri Giivenlik Programi’nin da bu paralelde
stirekliliginin saglanmasi ¢ok 6nemlidir.
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