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Sayisal imgeler iizerindeki telif haklarmm korunmasi igin
yapilan c¢aligmalar arasinda “damgalama” Onemli yer
tutmaktadir. Gelistirilen bircok damgalama algoritmasi, farkli
ozellikleri ile bu sorun igin {iretilen g¢esitli senaryolara ¢éziim
getirmektedir [1]. Bu calismada, sayisal imgelerin
damgalanmas1 igin yeni bir yontem onerilmistir. Onerilen
yontem ile imgenin uzay diizlemindeki ve frekans
diizlemindeki Dbilesenleri birlikte kullanilarak, dayanikli,
goriinmez ve kor damgalama yapilmigtir. Literatiirde yapilan
bir¢ok calismada, kullanilan damgalama agirlig1 imge tizerinde
sabit degisiklige sebep olurken, Onerilen ydntemdeki
damgalama agirligr imge iizerinde yapilabilecek degisikligin
st sinirint temsil etmekte, boylece orijinal imgeye daha yakin
benzerlikte ve kalitede damgalanmis bir imge elde
edilmektedir.  Dayanikli  damgalama  algoritmalarinda,
filigranin 6nce permutasyon ile karistirtlmasinin amact kirpma
saldirisina  karst  filigranin  dayanikliligini  arttirmaktir.
Onerilen yontemde, damgalama igin secilen AC frekanslarin
ve permutasyonun anahtarmin kalite iizerine etkisi arastirilmus,
literatiir bulgulariyla karsilastirilmustir.

1. Giris

Geligmis bilgisayar teknolojisi ile Internet agmnin sundugu
olanaklarm birlesmesi, sayisal alandaki {riinlerin telif
haklarmin korunmast sorununun da biiylimesine neden
olmustur. Elektronik alaninda yasanan gelismelere paralel
olarak bu konuda bir¢ok caligma yapilmis, sayisal {iriinler
iizerindeki telif haklarinin  korunmasina yonelik ¢esitli
algoritmalar gelistirilmistir.

Bu ¢aligmanin da konusu olan sayisal imgeler, elektronik
ortamda c¢ogaltilmas1 ve iizerinde degisiklik yapilmasi en
kolay olan firiinlerdir ve telif haklarmin korunmasi igin
Onerilen yontemlerden biri de imgelere telif bilgisinin
damgalanmasidir. Sayisal imgelerin damgalanmas: {izerine
yapilan ilk ¢alismalar 1996 yilinda organize edilen bir
konferansta sunulmustur [2]. Literatiirde, sayisal imgelerin
yaninda, ¢oklu ortam kapsamina giren ses ve video ile
metinler igin de Onerilen c¢esitli damgalama yontemleri
mevcuttur [3].

Sayisal imgeler i¢in gelistirilen damgalama algoritmalar1
goriiniir ve goriinmez olarak iki baglikta incelenebilir.
Goriinlir  olarak yapilan damgalama, silindiginde ya da
degistirildiginde imgenin anlam biitiinliigiinii bozacak bir
boliimiine gozle goriiliir bir nitelikte yapilir. Bu yontem ile
imge tzerindeki telif hakki agik bir bigimde ortaya
konmaktadir. Imgenin anlamli bir bdliimii iizerinde yer alan
damga, anlam biitliniinii bozucu bir etkiye sahip oldugundan
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goriinlir damgalama bu ydniiyle dezavantajlidir. Goriinmez
damgalama algoritmalarinda telif hakk: bilgisi imge igine
insan goziiniin fark edemeyecegi oranda degisiklik yapilarak
saklanir. Damgalama yontemine gore tasarlanan bir yontem
ile damga imgeden geri elde edilir [4,5,6,7]. Buradaki amag
telif hakki bilgisini iceren damganin gerektiginde imgeden
geri elde edilerek, sahibinin haklar ispat edebilmektir.

Goriinmez damgalama yontemleri kendi aralarinda iki
grupta incelenebilir:

e  Dayanikli damgalama
e  Kinlgan damgalama

Dayanikli damgalama algoritmalarinda, imge igindeki
bilginin ¢esitli goriintii igleme saldirilarina karst dayanikl
olmasi, geri elde edildiginde taninabilir olmasi amaglanir
[4,5,6,7]. Dayanikliligin arttirilmasi, damganin imge igindeki
agirliginin arttirilmasiyla gergeklestirilir. Bu yontem, imge
iizerindeki degisikligin artmasma ve dolayisiyla kalitesinin
diismesine neden olabilir [5,6,7]. Kirillgan yapiya sahip
yontemlerde ise imge icindeki bilgi, imge iizerindeki
degisikliklere karsi hassastir ve en kiiciik degisiklikte
kaybedilir. Bu yonii ile kirilgan yapili algoritmalar, imge
iizerinde degisiklik olup olmadigr hakkinda bilgi vermesi
yoniinden avantajlidir.

Damgalanmis imgenin kalitesini etkileyen faktorlerden
biri de damganin biiyiikliigiidiir. Damga, tagidig: bilgiyi temsil
eden en kiiciik yapiya doniistiiriilerek goriintii kalitesindeki
bozulma en aza indirilebilir.

Goriinmez damgalama yontemleri, geri elde etme
algoritmalarma gore iki kategoriye ayrilir:

e  Kor damgalama
e  Kor olmayan damgalama

Ko6r damgalama yontemlerinde, geri alma algoritmasinda
asil imge kullanilmaz [7]. Koér olmayan damgalama
yontemlerinde ise damgalanan imge, asil imge ile arasindaki
fark kullanilarak geri elde etme islemi yapilir [5,6].

Damgalama algoritmalar1 ¢aligtirildiklar1 diizleme gore
baslica iki sinifta incelenebilir. Uzay diizleminde yapilan
damgalama algoritmalarinda imge yogunluklar1 {izerinde
dogrudan yapilan degisiklikler ile imge damgalanir. Frekans
diizleminde yapilan damgalamalarda, oncelikle imge, cesitli
doniistiirme yontemleri ile frekanslarina ayrilir. Bu yontemler
arasinda baglica Discrete Cosine Transform (DCT), Discrete
Wavelet Transform (DWT), Discrete Fourier Transform
(DFT) kullamhr. Ozellikle DCT, dayanikli damgalama
yontemlerinde JPEG kayipli sikistirmasina karst avantajli
oldugundan tercih edilmektedir [5,6,7].

Bu ¢alismada, yukarida sayilan yontemlerin disinda, uzay
ve frekans diizleminin birlikte kullanilmasiyla yapilan
dayanikli, goriinmez ve kor damgalama oOzeliklerini tasiyan



yeni bir yontem Onerilmistir. Blok tabanli DCT ile
frekanslarina ayrilan imgeye uzay diizleminde hesaplanan
enerjisi de kullanilarak cesitli agirliklarda damgalama
yapilmustir. Geri elde etme algoritmasinda imgenin aslt
kullanilmamis, damgalanan imgenin DCT ile ayrilan
frekanslari ile uzay diizleminde hesaplanan enerjisi arasinda
kurulan iliskiden faydalanilmustir.

Yontem, 512x512 piksel boyutlarinda gri seviyeli bir
imge lzerinde test edilmis, telif haklarini temsil eden
128x128 piksel boyutlarindaki bir filigran ¢esitli agirliklarda
damgalanmistir.  Secilen filigranin  biyiikligi, gorintii
kalitesini olumsuz etkilediginden, filigran siyah-beyaz bir
filigran olarak secilmis ve renk yogunluklari ikilik sisteme
dontstiiriilmiistiir. 1. Sekil’de segilen filigran ile tasiyict imge
yer almaktadir.

(a)

Sekil 1. a) Tastyic1 imge, b) Filigran

2. Yontem

Onerilen damgalama yontemi, frekans diizleminden elde
edilen bilesenlerin uzay diizleminden elde edilen enerji ile
karsilastirilarak  frekans  katsayilar1  iizerinde  yapilan
degisiklige dayanmaktadir. Bu amagla, literatiirde sik¢a tercih
edilen DCT, doniistiirme araci olarak kullanilmstir. Telif
hakkini temsil eden bir filigran, damga olarak seg¢ilmis ve
tastyic1 imgeye damgalanmustir.

2.1. Damgalama Algoritmasi

Damgalama, sirasiyla soyle gerceklestirilir:
1. Tasiyict imge 8x8 piksel boyutlarinda bloklara
ayrilir.

2. Her blogun uzay diizleminde enerjisi 1. Denklem
kullanilarak hesaplanir.

E=Y[x ()] M

3. Her imge blogu, asagidaki denklem kullanilarak
frekanslarina ayrilir. Bdoylece, her blokta ¢esitli
frekanslar1 temsil eden 63 AC bilesen ile bir DC

bilesen hesaplanir.
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2. denklemde, A(x,y) piksel 0-255 arasinda deger
alan piksel yogunlugunu, H(u,v) ise hesaplanan
frekansin katsayisin1 verir. u, v, x ve y 0 ile 7
arasinda deger alir ve (i) 3. Denklem kullanilarak
hesaplanir.

Damgalamada kullanilacak filigran, tastyict imgenin
blok sayisiyla esit sayida bloklara boliniir. 8x8
piksel boyutlarindaki her imge bloguna 2x2 piksel
boyutlarindaki filigranin bir blogu damgalanacaktir.

Damgalama, imge bloklarinin frekanslar iizerinde
yapilacak  degisiklik ile  gergeklestirilecektir.
Literatiirde, DCT kullanilarak yapilan calismalarda
degisiklik icin orta frekans bandindaki frekanslar
secilmistir. Bunun nedeni, imgeyi olusturan yiiksek
frekansli bilesenlerin JPEG kayipli sikistirmasi
sonucu  kaybedilmesi  ve  algak  frekansh
bilesenlerdeki degisikligin imge {lizerinde gozle
goriiliir  degisiklige neden olmasidir [5,6,7].
Asagidaki sekilde zikzak numaralandirilmis bir imge
blogunda golgelendirilmis frekanslar, orta frekans
bandmi temsil etmektedir. Sol {istte yer alan 0
numarali hiicre DC, digerleri AC frekanslari
gostermektedir.  Koyu renkle  golgelendirilen
frekanslar bu c¢aligmada damgalama igin segilen
frekanslardir.
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Sekil 2. Zikzak numaralandirilmis imge blogu

Dayanikli damgalama algoritmalarindaki amaglardan
biri de gorinti kipma islemine karsi filigranin
dayanikliligr saglamaktir. Damgalama Oncesinde
filigran pikselleri, bir anahtar sayr kullanilarak
permutasyon islemi (pseudorandom permutation) ile
kendi iginde kanstirihir. Bu iglem, filigran
piksellerinin imge {izerine rasgele damgalanmasini
saglar. Boylece imgenin bir boliimiiniin kirpilmasi
sonucu kaybedilen filigran bilgisi genele yayilir ve
filigran daha tanmabilir nitelikte geri elde edilir.

Damgalama islemi blok tabanli yapilacaktir. Uzay
diizleminde elde edilen enerjisinin karekokii referans
olarak segilir. Her blogun DC katsayisi ile referans
olarak segilen AC frekansin katsayisiin toplamu,
referans ile karsilastirilarak damgalama yapilir.
Bunun i¢in Oncelikle bir doniigtirme cetveli
hazirlanir (Sekil 3).
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Sekil 3. Damgalama i¢in hazirlanan doniisiim cetveli
Doniisiim  cetvelinde R blogun  enerjisinin Burada, MSE (Mean Squared Error) 5. Denklem
karekokiinii, A damgalama agirhgint  ve f kullanilarak ~ hesaplamr. x  damgalanacak imgeyi, x"

damgalanacak filigran degerini temsil etmektedir.
Referans olarak alinan R sayisindan itibaren A kadar
boliimlere ayrilan cetvelin her boliimiine filigranin
aldig1 1 ve 0 degerleri ardisik olarak atanir. Blogun
DC katsayist ile secilen AC frekans katsayisinin
toplaminin cetvel iizerindeki yeri tespit edilir. Elde
edilen toplam, oraya damgalanacak filigran degerinin
atandig1 en yakin bolimiin orta noktasina gelecek
sekilde yeni AC degeri hesaplanarak damgalama
gerceklestirilir.

8. Her blokta segilen tim AC frekanslar {izerinde
degisiklikler yapilir. Son olarak ters DCT ile yeni
piksel yogunluklar: hesaplanir ve damgalanmis imge
olusturulur.

2.2. Geri Elde Etme Algoritmasi

Bu calismada oOnerdigimiz yontem ile kor damgalama
yapildigindan, damgalanan filigranin geri elde edilmesinde asil
imge kullanilmaz. Oncelikle damgalanmus imge 8x8 piksellik
bloklara ayrilarak bloklarin uzay diizleminde enerjisi ve DCT
ile frekans bilesenleri hesaplanir. Doniisim  cetveli
olusturularak referans degeri olan enerjinin karekokiinden
itibaren damgalama agirligi A kadar boliimlere ayrilir ve ayni
sekilde 1 ve 0 degerleri boliimlere atanir. Filigranin aranacagi
her AC degeri i¢in AC ile DC toplaminin i¢inde bulundugu
boliime atanan filigran degeri o frekansa damgalanmus filigran
degeri olarak bulunur. Bu islem filigranin aranacag: tiim AC
degerleri igin yapilir. Elde edilen degerlerle olusturulan
filigran, damgalama oncesinde permutasyon ile karistirilmis
filigrandir. Son islem olarak daha ©nce permutasyonda
kullanilan anahtar say1 ile ters permutasyon uygulanarak
filigran olusturulur.

3. Deneyler

Goriinmez, dayanikli ve kér damgalama 6zelliklerini tasiyan
yontem ile Sekil 1.a’daki imgeye Sekil 1.b’deki filigran A=10
ve A=30 agirliklarla damgalanmuistir.

Damgalama sonunda elde edilen yeni imgelerin aslina
gore Dbenzerlikleri literatiirde kalite Ol¢iimii amaciyla
kullanilan PSNR (Peak-to-Signal Noise Ratio) ile
Ol¢tilmiistiir (Denklem 4).
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30 — 40 dB arasinda oOlgiilen damgalanmig imgenin kalitesi
normal olarak kabul edilmektedir [7].

Onerilen algoritma, orta frekans bandindan rasgele secilen 20
farkli dortlii frekans grubu kullanilarak A=10 ve A=30 agirlikla
test edilmistir. Elde edilen sonuglar 1. Tablo’da gosterilmistir.

Tablo 1. Orta frekans bandindan rasgele secilen frekans

gruplart  kullanilarak A=10 ve A=30 agulikla yapilan
damgalamalardaki PSNR ol¢iimleri.
Orta frekans bandindan
rasgele secilen AC PSNR (dB) | PSNR (dB)
frekanslar A=10 A=30
16,17, 18,19 44,7917 36,0502
15,17,23,34 44,7682 36,0946
18, 25, 32,33 44,8109 36,1458
20, 23, 30, 32 44,8177 36,1377
16, 21, 24, 30 44,8184 36,1171
17,30,31,34 44,8648 36,1567
15,18,21,31 44,8056 36,1297
23,27, 30,32 44,8090 36,1365
22,23,24,25 44,8281 36,1203
17,26, 27,32 44,7831 36,1308
15,19, 22,32 44,8354 36,1415
25, 26, 29, 30 44,8034 36,1413
22,27, 30,33 44,8368 36,1482
21,31,32,33 44,8340 36,1382
18,24, 31,32 44,8252 36,1071
19, 16, 26, 34 44,8115 36,1433
23, 25,30, 31 44,8143 36,1449
17, 25,29, 31 44,7987 36,1214
17,19, 32,34 44,8515 36,1622
27,29, 30, 32 44,8143 36,1312

1. Tablo incelendiginde, orta frekans bandindan segilen
frekanslarin damgalanan imgenin kalitesi iizerinde gozle
goriiliir bir etkiye sahip olmadig1 ortaya ¢ikmaktadir. Shieh ve
ark. (2004) [7], saldirilara karg1 dayanikli ancak kaliteyi de
diistirmeyen damgalama igin uygun AC frekanslart genetik



algoritma kullanarak se¢meye c¢alismislardir. Yaklasik 400
dakikalik bir islem sonucu bulunan AC frekanslara A=10 ve
A=30 agirlikla yapilan damgalama ile bu calismada ayni

agirlikla  yapilan damgalama sonuglar1 2. Tablo’da
gosterilmistir.
Segilen AC PSNR PSNR
Frekans Grubu | (dB) =10 | (dB) A=30
Shieh  ve
ark. (2004) 6,9,11,12 34,790 34,090
Kendi 69,11, 12 44,725 36,002
calismamiz
Kendi 16,19,24,25 | 44,794 36,033
calismamiz

Tablo 2. Shieh ve ark. (2004) [7] yaptiklar1 ¢aligmada elde
ettikleri PSNR sonuglar1 ile bu ¢alismada elde edilen
sonuglarin karsilastiriimasi.

Yukaridaki tabloda, hem Shiech ve ark. (2004) [7]
tarafindan genetik algoritma ile secilen frekanslar hem de bu
calismada  segilen  frekanslar  kullanilarak  yapilan
damgalamalar sonucu elde edilen imgelerin kalite Slgiimleri
yer almaktadir. PSNR sonuglarina incelendiginde, Onerilen
yontemin oldukga yiiksek kaliteli damgalama yaptigi
goriilmektedir. Literatiirdeki benzer ¢aligmalarda, segilen AC
frekanslar damgalama agirligi kadar arttirilarak ya da
azaltilarak damgalama islemi gerceklestirilmektedir [5,6,7].
Ancak bu calismada onerilen yontemdeki damgalama agirligs,
AC frekanslar iizerinde yapilabilecek en biiyiik degisiklik
miktarin1  temsil etmektedir. Bu 6zellik, damgalanan
goriintiiniin kalitesinin daha yiiksek olmasini saglamustir.
Imgenin damgalanmasi i¢in AC frekans {izerinde yapilacak
degisikligin miktari, AC frekansin degeri ile DC degerinin
toplaminin doniisiim cetveli tizerindeki yerine baglidir. DC ile
AC toplami, o frekansa damgalanacak filigran degeri igin
ayrilan boliimiin ortasina ne kadar yakin yer alirsa, yapilacak
degisiklik de o kadar az olacaktir. Bu durum, damgalama
oncesinde yapilan permutasyon dogrudan ilgilidir. Segilen
imge ve damgaya gore belirlenecek bir permutasyon
anahtariyla karistirilan damga, kalite iizerinde daha olumlu ya
da olumsuz sonug verebilir. Bunun arastirilmasi amactyla, 1 —
1.000.000 sayilar1 arasindaki tiim sayilar permutasyon igin
anahtar say1 olarak kullanilmig, her birinden elde edilen
damgalanmis (A=30) imgenin kalitesi l¢iilmistiir (Sekil 4).
Genel olarak 36 dB (35,87-36,096) civarinda olgiilen 1
milyon deger arasinda yaklasik 100 kadar1 32-35 dB arasinda
ol¢tilmiistiir.

4. Tartisma ve Sonuc¢

Bu calismada, sayisal imgeler iizerindeki telif haklarinin
korunmasina yonelik gelistirilen gériinmez, dayanikli ve kor
damgalama Ozelliklerine sahip bir yontem O&nerilmistir.
Damgalama islemi i¢in doniistirme aract olarak DCT
kullanilmistir. Blok tabanli DCT kullanan birgok g¢aligmada
sunulan avantajlarindan dolayi, orta frekans bandindaki
frekanslar damgalama i¢in se¢ilmistir.

Shieh ve ark. (2004) [7], genetik algoritma ile uzun siiren
bir islem sonunda bulunan frekans grubunun, dayanikli

damgalama ve yiiksek imge kalitesi agisindan en uygun
oldugunu gostermislerdir. Bu calismada, orta frekans
bandindan secilen 20 farkli frekans grubuna ayni agirliklarla
damgalama yapilmustir. Ancak elde edilen sonuglarda kalite
acisindan gozle goriiliir derecede fark tespit edilememistir.
Bununla birlikte, ayn1 agirlikla ayn1 ve farkli frekanslara
damgalamalar yapilmis, her iki durumda da daha yiiksek
kalitede damgalannmis imgeler elde edilmistir (Tablo 2).
Kalitenin yiiksek oranda olmasindaki en biiylik etken, diger
caligmalardaki sabit degisiklik miktar1 olarak islem goéren
damgalama agirligimin  burada yapilabilecek en Dbiiyik
degisiklik miktar1 olarak kullanilmasidir.

Degisken yapiya sahip agirlik ile bir anahtar sayi
kullanilarak yapilan permutasyonun damgalama yontemindeki
yeri diisiiniildiigiinde, anahtar sayisinin kalite {izerinde etkili
olabilecegi diisiiniilmiistiir. Bunun igin 1-1.000.000 sayilar1
ile yapilan test sonuglarna bakildiginda, permutasyon icin
secilen anahtar sayisinin kalite iizerinde pek etkili olmadigi
goriilmiigtiir. 1 milyon deger arasinda yaklasik 100 deger
olumsuz yonde 2-3 dB sapma gostermis, diger degerlerin
tiimii yaklasik 36 dB olarak olctilmistiir (Sekil 4).

Sonu¢ olarak, Onerilen ydntem imgenin kalitesinin
korunmasinda basarili olmus, DCT kullanilarak yapilan
damgalamalarda orta frekans bandindan secilen herhangi bir
frekansin kalite {izerinde 6nemli bir etkiye sahip olmadigini
gostermistir. Bununla birlikte, degisken agirlikli damgalama
yapan bu yontemde filigranin permutasyonunda kullanilan
anahtar sayisinin kalite iizerinde belirgin bir etkiye sahip
olmadig belirlenmistir.
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Anattar Sav

Sekil 4. 1-1.000.000 arasindaki anahtar sayilar ve A

30 agirlikla damgalanmis imgenin kalite (PSNR) dl¢timii.



