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OZET

S-kutular1 blok ve akan sifreleme yontemlerinde kullanilan ve sifreye giivenligini veren en dnemli yapidir. Son
zamanlarda sonlu cisimde ters haritalama ya da iis alma yontemleri dogrusal ve diferansiyel saldirilara kars1 iyi
sonuglar verdikleri i¢in popiiler olmus tasarim yontemleridir. Bu calismada 8-bit giris ve 8-bit ¢ikisli herhangi
bir S-kutusunun GF(2*) de tasarlandig1 indirgenemez polinoma gore cebirsel ifadesini hesaplayan Lagrange
interpolasyonu uygulamasi gelistirilmistir. Lagrange interpolasyonu yontemi ile sonlu cisimde tasarlanacak
herhangi bir S-kutusunun interpolasyon saldirilarina karsi dayaniklilifi incelenebilecektir. Buna ek olarak
Lagrange interpolasyonu yontemi i¢in 2 ana algoritma gelistirilerek bu algoritmalarin karmasiklik ve performans

degerlendirmesi de ¢calismamizda sunulmustur.

1 GIRIS

S-kutular1 blok ve akan sifreleme algoritmalarinda
kullanilan ve sifreye giivenligini veren en oOnemli
yapidir. Bir S-kutusu n giris bitinin farkli m ¢ikis
bitine doniislimiinii yapar ve sifrede yerdegistirme
gorevini yerine getirir. S-kutularinin  doyurmasi
gereken bazi kriptografik ozellikler vardir. Bunlar
sirastyla dogrusal olmama, dogrusal saldirilar igin
onemli olan LAT (Linear Approximation Table-
Dogrusal Yaklasim Tablosu), diferansiyel saldirilar
icin 6nemli olan DDT (Difference Distribution Table-
Fark Dagilim Tablosu-XOR Tablosu), biitiinliik
(completeness), ¢1§ (avalanche), kati ¢1§ (strict
avalanche) gibi verilebilir [1].

Bunun yaninda sifreye yapilan saldirilar S-kutularin
hedef almaktadir ve S-kutusunun bu saldirilara karsi
dayanikliligr = sifrenin  de giicii ile iliskilidir.
Dolayisiyla saldirilara  karsi  dayanikli  S-kutusu
tasarimlar1 gergeklestirilmelidir. 2001 yilinda AES
(Advanced Encryption Standard) olarak segilen
dogrusal ve diferansiyel saldirilara dayanikli olan
Rijndael sifresi Nyberg’in [2] 6nerdigi sonlu cisimde
ters haritalama tabanli 8-bit giris ve 8-bit ¢ikislt bir S-
kutusunu kullanmaktadir ve cebirsel ifadesi asagidaki
gibidir :

fx)=x", xeGF2%), f(0)=0.

Rijndael sifresinde kullanilan S-kutusunun en 6nemli

sakincast yukarida gosterilen cebirsel ifadenin
basitligidir. Bu basit cebirsel ifade interpolasyon
saldirilar1  gibi bazi cebirsel saldirilara neden

olabilmektedir. interpolasyon saldirilarina karsi, AES
S-kutusunun tek terimden olugmasmin getirdigi
zayiflik ters haritalama isleminin sonuna eklenen bir
dogrusal doniisim ile giderilmeye calisiimistir.
Boylelikle asagidaki ifadeden de goriildiigii gibi AES
S-kutusunun cebirsel ifadesindeki terim sayisi
kullanilan dogrusal doniisiim sayesinde 1’den 9’a
cikmustir.

S(}C) :‘705‘7x254+l’09lx253+ll(f‘9l’x251+"25"x247
+l|f4le239+u0 1“x223+"b5"x191+"8f"x127+"63".

Jakobsen ve Knudsen [3] tarafindan sunulmus olan
interpolasyon saldirilarinin  karmasikligi polinomsal
ifadedeki terim sayismma ve elde edilen polinomun
derecesine baglidir. Calismamizda herhangi bir 8-bit
giris ve 8-bit ¢ikish bir S-kutusunun GF(2%) de
tasarlandig1 indirgenemez polinoma gore cebirsel
ifadesini  hesaplayan  Lagrange interpolasyonu
uygulamasi gelistirilmistir. Gelistirilen uygulama ile
sonlu cisimde tasarlanan 8-bit girig 8-bit ¢ikigli bir S-
kutusunun interpolasyon saldirilarina kars1
dayanikliligi incelenebilecektir. Buna ek olarak
performans agisindan daha iyi yontemler gelistirmede
referans olacak Lagrange interpolasyonu ydnteminin
performans  degerlendirmesi de  g¢alismamizda
verilmistir.



2 MATEMATIK ALTYAPI

Bu bolimde makale boyunca kullanilacak olan
matematiksel alt yapinin bir sunumu yapilacaktir.
Sonlu cisimler teorisi ile ilgili olarak daha ayrintili
bilgi [4] ve [5] den elde edilebilir. p asal say1, n pozitif
tamsay1 olma sart1 ile m = p" ise m. dereceden bir
sonlu cisim vardir demektir ve p” elemanl bir sonlu
cisim Galois cismi olarak tamimlamr, GF(p") ya da
F, seklinde ifade edilir. GF(p"), n>1 igin GF(p)

uzaymdaki n. dereceden
kullanilarak elde edilir.
GF (p) uzaymda n. dereceden bir polinom, (1)

indirgenemez polinom

ifadesindeki gibi gosterilebilir.
a; € GF(p),a, #0 igin
n
P(x)=a,x"+a, x" "' +--+ax+a, = Zaixi (1)
i=0
Teorem 1: Z, kiimesim asal say1 ise cisimdir.

Tanm 1: Z, bir cisim olmak {izere

n

z, (x) = {Z ax' a;eZ,,n> 0} kiimesi, zZ,

i=0
tizerine bir polinom halka olarak isimlendirilir. Z,, (x)
kiimesinin bir elemam1 Z,, cismi lizerine polinom
olarak isimlendirilir. Pozitif dereceli bir polinom

n

flx)= Zaixi icin,

i=0
derece( h(x) ) <derece( f(x)) ve  f(x)=g(x)r(x)
sartlarin1 saglayacak sekilde iki polinom varsa f (x)

derece( g(x) ) <derece( f(x)),

polinomu Z, iizerine indirgenebilir aksi takdirde

indirgenemez polinom olarak tanimlanabilir.

Teorem 2: f (x) fonksiyonu Z,, cisminde derecesi

. . . z .

birden biiylik bir polinom olsun. —2 (x) polinomu,
/)

f (x) polinomu indirgenemez ise cisimdir.

Calismamiz  p=2 olmak iizere GF(2") sonlu

cisminde tasarlanan yapilar ile ilgili oldugundan
a, GF(2") sonlu cismini itretmek igin kullanilan
ilkel eleman olmak tizere ;

sonlu cisim elemanm (b, b, ,...hy) bitlerini iceren
hexadecimal say1 olarak temsil edilebilir.

3 LAGRANGE INTERPOLASYONU

Blok sifreleyiciler iizerinde cebirsel bir saldirt tiirii
olan interpolasyon saldirisi Jakobsen ve Knudsen
tarafindan sunulmustur [3]. Bu saldir1 S-kutusunun
cebirsel ifadesindeki terim sayist ve yine bu ifadenin
cebirsel derecesine dayanmaktadir. Dolayisiyla bu
ifadedeki yiiksek derece ve yiiksek sayidaki terim
sayisi saldiriy1 zorlastiracaktir.

Tamm  2: R bir cisim  olmak iizere
XiseeesXps V0oe-es ¥y € R x; degerlerinin  birbirinden

farkli olmasi kosulu ile cisim 2n elamana sahip olsun.
R cisminde en fazla (n-1). dereceden olan bir polinom
olan S(x) matematiksel olarak (2) deki gibi ifade

edilir.
-~ @)

s)=Y ] 2

i= 1<j<n, j#i =t J

X—X;

Nyberg dogrusal kriptanaliz ve diferansiyel
kriptanalize kars1 giiclii olan ve ters haritalamay1 temel
alan asagida matematiksel ifadesi bulunan bir S-
kutusu sunmustur [2] :

s(x)=x",xeGF2") 7(0)=0. 3)

Bu S-kutusunun zayif tarafi cebirsel yapisinin basit
olmasidir. Bu zaaf sifreleyicinin interpolasyon
saldirilarina maruz kalmasina neden olabilecegi igin
bu zaafin giderilmesi amaci ile Shark, Square ve AES
sifreleme  algoritmalarindaki ~ S-kutularinda  ters
haritalamadan sonra dogrusal doniisiim kullanilmigtir
[6]. Diger yandan Camellia [7] sifreleme
algoritmasinda kullanilan S-kutusunun tasariminda
ters haritalamadan hem o6nce hem de sonra dogrusal
doniisiim kullanilmustir.

Ornek 1. Tablo 1’de verilen ve GF (24) sonlu

1

cisminde x—x~ ters haritalama islemi ile elde

edilen bir S-kutusunun cebirsel ifadesinin  x'*

oldugunu Lagrange interpolasyonu ile gosterelim.
Ornekte gosterilen ve 1°den fe kadar olan degerler
hexadecimal degerler olup 4-bitlik degerleri temsil
etmektedir. Buna ek olarak (2) ifadesinde verilen
matematiksel ifadede ¢ikarma islemi yerine toplama
islemi kullanilmigtir. Bunun nedeni olarak GF(2) de

toplama ve ¢ikarma islemlerinin ayni igslemler oldugu
sOylenebilir.

by a" " b, 0" +..+by, b, €{0,1}

Tablol. GF (24) sonlu cisminde x* +x+1 indirgenemez polinomu kullanilarak ters alma islemi ile elde edilmis

S-kutusu

Giri 0000 | 0001 | 0010 | 0O11 | 0100 | 0101 | O110 | O111 | 1000 | 1001 | 1010 | 1011 | 1100 | 1101 | 1110 | 1111
Yl oo 1 2 3 4 5 6 8 9 A B C D E F

Cika 0000 | 0001 | 1001 | 1110 | 1101 | 1011 | O111 | O110 | 1111 | 0010 | 1100 | 0101 | 1100 | 0100 | 0011 | 1000
floo 1 9 E D B 7 F 2 C 5 A 4 3 8




x  x+1 x+2 x+3 x+4 x+5 x+6 x+7 x+8 x+9 x+a x+b x+c x+e x+f
"d+0°d+1 d+2 d+3 d+4 d+5d+6 d+7 d+8 d+9 d+a d+b d+c d+e d+f
x x+1 x+2 x+3 x+4 x+5 x+6 x+7 x+8 x+9 x+a x+b x+c x+d x+f

S(x)g =4

Sx)e=3 44— ——m— - e e ——————.

@e e+0 e+l e+2 e+3 e+4 e+5 e+6 e+7 e+8 e+9 e+a e+b e+c e+d e+ f

S(), =8 x x+l x+2 x+3 x+4 x+5 x+6 x+7 x+8 x+9 x+a x+b x+c x+d x+e
S 0 41 f12 43 f14 f+5 f46 f+7 f+8 f49 f+a f+b f+c f+d f+e

S(x)=S(x)o + (e} +S(x)y +5(x)s + S ey +S(x)s +5(x)g +S(x)y
+S(x)8 +S(x)9 +S(x)a +S(x)b +S(x)c +S(x)d +S(x)e +S(x)f

Algoritma 1. Lagrange Interpolasyonu Akis Diyagrami

S-Kutusu (X,Y,
"1 rowes B liven
(x +x*x 1

N=S-Kutusu Count
=

J=C
Bolen=1
Ilk=True
\
1<=] E
B Ilk=True E
H
P[]=[S- Kut J1.X,1°
Bl= ub=1mh.ami(B[].[S-Kutusu[J] X, 1 1) 0=t Hk':;i';s[e] :
\ [
v

Bolen=FieldCarg(Bolen, S-Kutusu[l]. X XOR €-Kutusu[J].X ])

v
P[K]=FieldCarg(P[K_ FieldCarg(S-Kutusu[i] Y ,TersBul(Bolen))
PSONUC[K]=PSONUC[K  XOR P[K"
K=K+1

Yazdir(PSON[])



Algoritma 1’de Lagrange interpolasyonunun akis
diyagrami goriilmektedir. Lagrange interpolasyonu
algoritmasi ile indirgenemez bir polinomla tanimlanan
sonlu cisimde nxn S-kutusunun cebirsel ifadesi
bulunur. Lagrange interpolasyonu algoritmasinda
S-kutusunun (xi, yi) giris ¢ikis ¢iftleri ig¢in payin
cebirsel ifadesi, (ii j) icin tim giris degerlerinin
sonlu cisimde (x+x,) seklinde yazilmasi ile elde
edilen ifadelerin birbirleriyle polinomsal olarak
carpilmasiyla elde edilir. Lagrange interpolasyonu ile
payda degeri, (i;t j) igin (xi+xj) ifadelerinin
polinom ¢arpma islemine tabi tutulmasiyla elde edilir.
Yukarida anlatilan sonlu cisimde polinom c¢arpma
islemleri sonucunda elde edilen pay paydaya
boliindiikten sonra y; degeri ile carpilir ve asama

degeri elde edilir. Elde edilen deger Onceki asama
degeri ile sonlu cisimde toplanir (mod 2 de toplama ya
da XOR islemine tabi tutulur). Sonlu cisimde payin
paydaya boliinmesi iglemi sonlu cisimde tersi alinan
paydanm pay ile garpilmasiyla gergeklenir. Tiim bu
islemler tim S-kutusu giris ve c¢ikis degerleri igin
tekrarlanir. Sonlu cisim elemanlar1 arasinda yapilan
carpma islemleri sonucunda elde edilen elemanin
sonlu cismin elemani olabilmesi i¢in kullanilan
indirgenemez polinom ile indirgeme yapilir.

4 LAGRANGE INTERPOLASYONU
ANALIZLERI

GF(28) Barxt e rx+l
indirgenemez polinomu kullanilarak tasarlanan AES
S-kutusunun cebirsel ifadesi Lagrange interpolasyonu
ile [8] ve [9]’daki ¢aligmalarda verildigi gibi,

sonlu  cisminde

S(x) ='08"x4109" 7341 £ 141252
+Hf4"x239+‘|0l‘|x223+‘|b5l‘x191+‘l8fﬂx127+ﬂ63ﬂ
seklinde elde edilebilir.

AES S-kutusu, x — x~' ters haritalamasmni takip eden
bir dogrusal doniisimden olusur. AES S-kutusuna
uygulanan Lagrange interpolasyonunda da goriildigi
gibi AES S-kutusu biri sabit deger olmak iizere 9
terimden olugmaktadir. Terim sayisinin az olmast AES
S-kutusunun cebirsel saldirilara kars1 zayif kalmasina
neden olabilir. AES S-kutusundaki olusabilecek bu
zayiflik dogrusal doniisiimiin yeri degistirilerek ya da
ek bir dogrusal doniisiimiin ters haritalama isleminden
once uygulanmasi ile giderilebilir. Dogrusal doniisiim
ust haritalamadan once, sonra veya hem dnce hem de
sonra olmak fizere ii¢ farkli sekilde uygulanabilir [9]
[10]. Bu c¢alismada dogrusal doniligim  {ist
haritalamadan hem 6nce hem de sonra kullanilarak
tasarlanan bir S-kutusunun Lagrange interpolasyonu
ile cebirsel ifadesi elde edilmistir.

fol T 000 0 0 1 1x] [1
fil ]t 100000 1)x]| |1
Ll {11 10000 0fx,| [0
' 4
f301110000x30()
LAl(x):-: +
Sul OO0 1 1100 0fxg| |1
fs] 0001 1 10 0fxs| |1
Jol 100001 11 0fxg| |O
7] (000001 1 1]x] |0]
(1 Tt oo o0 1 1 1 1 x] [1]
ALl 000 1 1 1fx| |1
1110001 1fx,| |0
fZ 2 (5)
Hl 1111000 1)x] |0
LAZ(X)_ = +
Sl (1111100 0fx,| |0
Ssllo1 11110 0fxs| |1
fsl 1000 1 1 1 1 1 0fxg| |1
;] 000 1 1 1 1 1]x| |0

indirgenemez polinom x®+x*+x*+x+1 tabanl
GF(28) cisminde x — x>>* (GF(28) dex—x~! )
iist haritalamasindan dnce ve sonra sirasiyla (4) (5)
ifadelerindeki L, (x) ve  Ly(x)  dogrusal

doniisiimleri uygulanarak Tablo 2’ deki S-kutusu elde
edilmistir [11]. Elde edilen bu S-kutusu GF(2%) sonlu
cismindeki S-kutusu giris ve ¢ikis degerleri ile sonlu
cisimde toplama ve carpma islemleri gergeklestirilerek
Lagrange interpolasyonuna tabi tutulmustur.

EK-A’da verilen S(x) ifadesinden de goriilecegi gibi
Tablo 2’de yukarida anlatildig: sekilde elde edilen S-
kutusunun giris ve ¢ikig degerleri i¢in Lagrange
interpolasyonu kullanilarak 255 terime sahip cebirsel
ifade elde edilmistir. Lagrange interpolasyonu
yontemi sonlu cisim aritmetigi ile cebirsel olarak
tasarlanmis herhangi bir S-kutusuna uygulanabilir.

Tablo 1. x — x*** Ust Haritalama Uygulanarak Elde
Edilen S-Kutusu

001 2 3 456 7 8 9 ABCDEF

C3 18 27 80 15 34 FD F7 2B FE 6B 77 FO CAD4 72
1A 1B E3 D6 CF 6A D1 B1 21 10 9D 40 85 DO F9 9F
66 48 C1 57 8A E8 78 B4 E9 CE D9 98 68 8C 99 BB
0A 49 95 ACO08 6C C8 4E 14 DE 2A 4F 17 CDA7 19
89 E6 BO OF 28 1E E1 94 74 BD 1C 2E F6 3E 61 9E
13 97 64 3D 0B EE 60 88 F4 7A 8D 6D 24 32 C2 79
C9 59 9C AF ABOI 63 C5 E5 D8 36 26 05 C7 07 75
AA4D 50 7F F3 B6 51 F5 BE 4C 20 ED 5A 83 52 84
E7 A9 AE 56 91 62 3A 06 C4 73 44 0C 22 DCBS8 SE
BAC6 8B DD86 B9 B5 03 41 16 42 Al 69 11 87 55
53 5B 58 CB29 B3 2C 6E 45 A8 33 EF 92 8F DAFF
B7 CC31 A5 EBE2 23 96 ADCO 47 82 F2 7B 67 D7
A3 38 D2 BC3C 02 FB 43 3B 2F A0 09 FC 00 39 4A
7C 6F 76 30 A4 A2 7D FA 12 B2 9A 04 3F 93 F1 71

81 90 DB46 5D 7E EC 5F D3 E4 5C E0 D5 37 EA 65
F8 8E DF 9B 54 2D 0D BF 35 1D OE 70 A6 25 IF 4B

o E D A® P © % I R @0 = o




5 PERFORMANS ANALIZLERI

Bu béliimde Lagrange interpolasyonu algoritmasinin
karmagikligi ~ hesaplanmakta, c¢alisma  zamani
Olgiilmekte ve algoritma iizerinde iyilestirmeler
yapilmaktadir. Bu iyilestirmeler sonunda ortaya ¢ikan
farkli Lagrange interpolasyon algoritmalart igin,
karmagiklik ve c¢aligma zamani kriterleri bazinda
kiyaslamalar yapilmistir.

Kryaslamalarda kullanilan ydntemlerde Lagrange
Normal olarak isimlendirilen Lagrange interpolasyon
algoritmast 3.  bolimde  sunulan Lagrange
interpolasyonu algoritmasidir. Lagrange

interpolasyonu algoritmasini inceledigimizde payda
kismi 1°den n’e kadar (x—x i) ifadelerinin (i # j)

sart1 ile carpimindan olusmaktadir. GF(2") deki tim
elamanlar igin bu ¢arpimi1 yapmak yerine, dnce 1’den
n’e kadar tim (x—x;) ifadelerini ¢arpip bir polinom
elde edelim. Daha sonra bu polinomu her nokta igin
(i = j) igin  (x—x;) ifadesini bolerek pay:

hesaplayalim. Bdylelikle (n—l)2 carpma yerine

(n—1) carpma ve (n—1) bolme islemi yapilarak
Lagrange interpolasyonu gergeklenebilir. Bu yontemi
Lagrange Paydali olarak isimlendirdik. Lagrange
interpolasyonu algoritmasini inceledigimizde paydayi
olusturan (i+ ;) ifadelerinin (i # j) sart1 ile sonlu

cisimde ¢arpimlarimin  sonucunun GF(2") de 1

olmasindan yola ¢ikarak payda c¢arpimlarinin
hesaplanmasi ve payin paydaya boliinmesi islemini
Lagrange interpolasyonu algoritmasindan
¢ikarabiliriz. Bu yontemi ise Lagrange Paydasiz olarak
isimlendirdik.

Tablo 2. Lagrange Interpolasyon Yontemleri Calisma
Zamani Kontrolii

.. Zaman
Yontem
Dakika | Saniye | Milisaniye
Lagrange Normal 02 55 838
Lagrange Paydali 00 06 552
Lagrange Paydasiz 00 04 56

Tiim bu yontemler i¢in uygulamalar gelistirilmis olup,
dogru cebirsel ifadeyi olusturdugu goriilmiistiir. Bu
yontemlerin ¢alisma zamanlar1 OSlgiilerek  yapmis
oldugumuz kiyaslama Tablo 3°de goriilmektedir.

Bu ii¢ farkli yontemin zaman karmasiklig1 » cinsinde
hesaplanmis olup asagida verilmistir:

Lagrange Normal:
=(2*(n=1)+n)*n=3n>-2n ¢arpma
(2*(n=1)+n) p

Lagrange Paydali:
=n+n*(2n—1) garpma +n bolme

=2n? carpma + n bdlme

Lagrange Paydasiz:
=n+n*n carpma + n bolme

=n’+n carpma + n bolme

6 SONUCLAR

Bu ¢alismada iis haritalamasi tabanli 8-bit giris, 8-bit
¢ikigh  S-kutularinin ~ sonlu  cisimde Lagrange
interpolasyonu yontemi ile cebirsel ifadeleri elde
edilmistir.

Klasik Lagrange interpolasyon algoritmasindaki
polinom ¢arpimi sayisinda yapilan iyilestirmelerle
calisma zamaninda iyilesmeler saglanmistir. Lagrange
Paydali olarak isimlendirilen ydntemde, Once n
elaman birbiriyle bir defaya mahsus carpilmis olup
(i=j) i¢in (x—x ;) ifadesine bolinmistiir. Yapilan

carpma islemi sayist azalmasina ragmen (n—1) bolme

islemi eklenmistir. Buna ragmen calisma zamaninda
Tablo 3’den de gorildigi biylk bir iyilesme

saglanmistir. 5. boliimde ifade edildigi gibi GF(2")

sonlu cisminde Lagrange interpolasyonu
algoritmasinda paydadaki tim terimlerin ¢arpiminin
sonucunun 1 olacagindan paydanin ¢ikarilmasi sonucu
yaklasik olarak 2,5 saniyelik bir iyilesme daha
saglanmistir.

Bu caligma Lagrange interpolasyonu algoritmasinda
sonlu cisimde g¢arpma ve boélme islemlerini
hizlandiracak yontemler gelistirerek genisletilebilir.
Ayrica Uis  haritalamali  S-kutularmin  cebirsel
ifadelerini, zaman karmagiklifi ve c¢aligma zamani
acisindan, daha hizli sekilde elde edecek farkli
yontemler gelistirilebilir.
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EK-A:
Tablo 1 deki S-kutusunun cebirsel ifadesi

S(x) ="1C"x** +"1E"x> +"16"x¥* +"98"x ' +107"x > +
"58"){249 +y|86uX248+uE2uX247+7|B5uX246 +n11uX245 +
"06" x4 +"8E"x ¥ +"BA"x?* +"9E"x**! +"3F"x*0 +
"A4"x P 122" x P 130 x P £ B4 B0 AT+
"9A"X234+"18"X233 +"DD"X232 +"99"X231 +"82"X230 +
"4C" x 2 +198" x 28 + " DE"x 7 +125"x 6 +Fg"x ™ +
n75nx224+nBB"X223 +"81"X222+"FD"X221+"D0"X220+
"C9"x 1% +104" x 218 474" x 217 10 Fex 216 40 B2 x 13 439" x 21 +
"49"x 213 +10A"x 12 4" F9" x 2! 149" x 10 4138 x 20 46C x 208 +

||A7ux207 +n66ux206 +"E3”X205 +H90nx204 +H42nx203 +nB7ux202 +

"5D"x 21 +74F" x +78D"x'* 17 DB"x' % +738"x!?7 4+79A"x 1% 4
"68"x '+ E5"x !9 4782 x 1 41507 x 172 473" x VT4 BD" x ' +
"06" x84 A7 x5 4 F3n xS 4 D k180 408k !® g6 xS 4
"8C" x' 104" x84 CFx 8! 4r8C x 10 48 x4+ 6E xS +
"59"x!77 4732 x 176 451k 4 DE X 4 Ag k! 491k 1T 4
"AS" x4 E7" )70 463" %19 +D5" x84 A0 xS +71B"x !0 +
"96"x !0 +"D3"x 0% 485" x %3 158" x 162 4r ARk 6141 CO"x 60 4
"88"x !9 +"SE" x '3 4+ 2F" k197 47 A6" x50 +79A x5 4127 x 1 4
"84 x '3 41591 x 192 11915t 4o x !0 483 x40 4raB x4
"B x4 BCx M0 41197 x4 430" x4 11931 x 143 41961 x 142 4
"52"x 4B M0 4 1 x 13 3R k38 g x 1T 4 B3 x 10 4
"E0"x'% 495" x 3 1120 x 133 4n0F x 192 426" x 31 4199 x 130 4
"FB"x'% 463" x' 2 +17E" x 77 488" x %6 414" %12 4 A3 x4
"DD"x'2+794"x'%2 720" x'2! +7B4"x'20 470" %117 41 7E" ¢! 18
"B1"x"17 +F6"x! 0 4m0D" k7 41 92" x4 rF k!B 4 BO k12
"62"x! +70D"x 1 +73E"x ' 416" x' % +7D6" x'7 +"F8"x'%
"E7"x'% 40470k 430 x 10 442102 4B x 1O 41267 x 100 +
"05"x* +"3B"x* +726"x”7 +"8C"x** +"A8"x" +775"x M +" A1"x” +
"09"x% +'D9"x ! +"6A"x” +"D1"x" +75A"x*® 44575 11297k 4
"D1"x® 48" x™ 475" x® 497" k%2 11287 x 1 417980 r50nx 70 4
"C3"x78+"48"x 7 +"6F"x 7 +"E8"x"* +"79"x"* +"3B"x"* +"DE"x"? +
"A5"x"! +"B5"x 0 +"EB"x ' +"9C" x ¥ +"C3"x 7 +"DE"x +"0D" x*° +
"23"x 4" F9" x 3 478A"x 2 +7F5"x ! +75D"x® +7B1"x ¥ +"7C"x* +
"46"x7 +"'5A"x % +"F9" x> 410" x> +"EE"x ¥ +"55"x°2 +"9D"x°! +
"8F" x4 C8"x ¥ +7E6"x * 479D x V7 47 C2"x* + FE" x* 459" x M +
"3B"x* +"1F"x? +"1F"x* 47 BC"x* 4102"x* +720"x ¥ +7E6" 77 +
"E6"x® +"8B"x ¥ +"7C" x> +7B9"x ™ +781"x 7 +"56"x'+795" x* +
"09"x2% +"02"x%* +74D"x*” +"6D"x® +"34"x% +"5A"x** +"1D"x* +
"02"x 2 +"3E"x?! +"FB"x* +741"x'? +751"x'8 +"E6"x!7 +"EF"x'¢ +
"sD"x'% +C7" x4 B1"x " 478" x'2 +"BF"x!! +"FC"x'* +"D2"x” +

"SIHXS +HFAHX7 +”BC"X6+"A5"XS +"F6"X4 +”15"X3 +"87”X2+”E7”X+"C3".

+
+
+
+



