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ÖZET 

S-kutuları blok ve akan şifreleme yöntemlerinde kullanılan ve şifreye güvenliğini veren en önemli yapıdır. Son 
zamanlarda sonlu cisimde ters haritalama ya da üs alma yöntemleri doğrusal ve diferansiyel saldırılara karşı iyi 
sonuçlar verdikleri için popüler olmuş tasarım yöntemleridir. Bu çalışmada 8-bit giriş ve 8-bit çıkışlı herhangi 
bir S-kutusunun GF(28) de tasarlandığı indirgenemez polinoma göre cebirsel ifadesini hesaplayan Lagrange 
interpolasyonu uygulaması geliştirilmiştir. Lagrange interpolasyonu yöntemi ile sonlu cisimde tasarlanacak 
herhangi bir S-kutusunun interpolasyon saldırılarına karşı dayanıklılığı incelenebilecektir. Buna ek olarak 
Lagrange interpolasyonu yöntemi için 2 ana algoritma geliştirilerek bu algoritmaların karmaşıklık ve performans 
değerlendirmesi de çalışmamızda sunulmuştur. 

 

1 GĐRĐŞ 

S-kutuları blok ve akan şifreleme algoritmalarında 
kullanılan ve şifreye güvenliğini veren en önemli 
yapıdır. Bir S-kutusu n giriş bitinin farklı m çıkış 
bitine dönüşümünü yapar ve şifrede yerdeğiştirme 
görevini yerine getirir. S-kutularının doyurması 
gereken bazı kriptografik özellikler vardır. Bunlar 
sırasıyla doğrusal olmama, doğrusal saldırılar için 
önemli olan LAT (Linear Approximation Table-
Doğrusal Yaklaşım Tablosu), diferansiyel saldırılar 
için önemli olan DDT (Difference Distribution Table-
Fark Dağılım Tablosu-XOR Tablosu), bütünlük 
(completeness), çığ (avalanche), katı çığ (strict 
avalanche) gibi verilebilir [1]. 

Bunun yanında şifreye yapılan saldırılar S-kutularını 
hedef almaktadır ve S-kutusunun bu saldırılara karşı 
dayanıklılığı şifrenin de gücü ile ilişkilidir. 
Dolayısıyla saldırılara karşı dayanıklı S-kutusu 
tasarımları gerçekleştirilmelidir. 2001 yılında AES 
(Advanced Encryption Standard) olarak seçilen 
doğrusal ve diferansiyel saldırılara dayanıklı olan 
Rijndael şifresi Nyberg’in [2] önerdiği sonlu cisimde 
ters haritalama tabanlı 8-bit giriş ve 8-bit çıkışlı bir S-
kutusunu kullanmaktadır ve cebirsel ifadesi aşağıdaki 
gibidir : 

.0)0(    ),2(    x,)( 81 =∈= − fGFxxf  

Rijndael şifresinde kullanılan S-kutusunun en önemli 
sakıncası yukarıda gösterilen cebirsel ifadenin 
basitliğidir. Bu basit cebirsel ifade interpolasyon 
saldırıları gibi bazı cebirsel saldırılara neden 
olabilmektedir. Đnterpolasyon saldırılarına karşı, AES 
S-kutusunun tek terimden oluşmasının getirdiği 
zayıflık ters haritalama işleminin sonuna eklenen bir 
doğrusal dönüşüm ile giderilmeye çalışılmıştır. 
Böylelikle aşağıdaki ifadeden de görüldüğü gibi AES 
S-kutusunun cebirsel ifadesindeki terim sayısı 
kullanılan doğrusal dönüşüm sayesinde 1’den 9’a 
çıkmıştır. 
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Jakobsen ve Knudsen [3] tarafından sunulmuş olan 
interpolasyon saldırılarının karmaşıklığı polinomsal 
ifadedeki terim sayısına ve elde edilen polinomun 
derecesine bağlıdır. Çalışmamızda herhangi bir 8-bit 
giriş ve 8-bit çıkışlı bir S-kutusunun GF(28) de 
tasarlandığı indirgenemez polinoma göre cebirsel 
ifadesini hesaplayan Lagrange interpolasyonu 
uygulaması geliştirilmiştir. Geliştirilen uygulama ile 
sonlu cisimde tasarlanan 8-bit giriş 8-bit çıkışlı bir S-
kutusunun interpolasyon saldırılarına karşı 
dayanıklılığı incelenebilecektir. Buna ek olarak 
performans açısından daha iyi yöntemler geliştirmede 
referans olacak Lagrange interpolasyonu yönteminin 
performans değerlendirmesi de çalışmamızda 
verilmiştir. 



 
 

2 MATEMATĐK ALTYAPI 

Bu bölümde makale boyunca kullanılacak olan 
matematiksel alt yapının bir sunumu yapılacaktır. 
Sonlu cisimler teorisi ile ilgili olarak daha ayrıntılı 
bilgi [4] ve [5]’den elde edilebilir. p asal sayı, n pozitif 

tamsayı olma şartı ile  npm =  ise m. dereceden bir 

sonlu cisim vardır demektir ve np  elemanlı bir sonlu 

cisim Galois cismi olarak tanımlanır, )( npGF  ya da  

np
F

 
şeklinde ifade edilir. ),( npGF

 
 n>1 için ( )pGF

 

uzayındaki n. dereceden indirgenemez polinom 
kullanılarak elde edilir. 

( )pGF  uzayında n. dereceden bir polinom, (1) 

ifadesindeki gibi gösterilebilir. 
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Teorem 1: mZ  kümesi m asal sayı ise cisimdir. 

Tanım 1: mZ  bir cisim olmak üzere 
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üzerine bir polinom halka olarak isimlendirilir. ( )xZm  

kümesinin bir elemanı mZ  cismi üzerine polinom 

olarak isimlendirilir. Pozitif dereceli bir polinom 
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ve ( ) ( ) ( )xhxgxf =  

şartlarını sağlayacak şekilde iki polinom varsa ( )xf  

polinomu mZ  üzerine indirgenebilir aksi takdirde 

indirgenemez polinom olarak tanımlanabilir. 
 
Teorem 2: ( )xf  fonksiyonu mZ  

cisminde derecesi 

birden büyük bir polinom olsun. 
( )
( )xf
xZm   polinomu, 

( )xf  polinomu indirgenemez ise cisimdir. 

 

Çalışmamız 2=p  olmak üzere
 

)2( nGF  sonlu 

cisminde tasarlanan yapılar ile ilgili olduğundan 

,α )2( nGF  sonlu cismini üretmek için kullanılan 

ilkel eleman olmak üzere ; 
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sonlu cisim elemanı
 

)...( 021 bbb nn −−  bitlerini içeren 

hexadecimal sayı olarak temsil edilebilir.
 

3 LAGRANGE INTERPOLASYONU 

Blok şifreleyiciler üzerinde cebirsel bir saldırı türü 
olan interpolasyon saldırısı Jakobsen ve Knudsen 
tarafından sunulmuştur [3]. Bu saldırı S-kutusunun 
cebirsel ifadesindeki terim sayısı ve yine bu ifadenin 
cebirsel derecesine dayanmaktadır. Dolayısıyla bu 
ifadedeki yüksek derece ve yüksek sayıdaki terim 
sayısı saldırıyı zorlaştıracaktır. 

Tanım 2: R bir cisim olmak üzere 
Ryyxx nn ∈,, ,,, 11 KK  xi değerlerinin birbirinden 

farklı olması koşulu ile cisim 2n elamana sahip olsun. 
R cisminde en fazla  (n-1). dereceden olan bir polinom 
olan ( )xS

 
matematiksel olarak (2) deki gibi ifade 

edilir. 
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Nyberg doğrusal kriptanaliz ve diferansiyel 
kriptanalize karşı güçlü olan ve ters haritalamayı temel 
alan aşağıda matematiksel ifadesi bulunan bir S-
kutusu sunmuştur [2] : 

( ) ( ) ( ) 00,2,1 =∈= − fGFxxxs n .              (3) 

Bu S-kutusunun zayıf tarafı cebirsel yapısının basit 
olmasıdır. Bu zaaf şifreleyicinin interpolasyon 
saldırılarına maruz kalmasına neden olabileceği için 
bu zaafın giderilmesi amacı ile Shark, Square ve AES 
şifreleme algoritmalarındaki S-kutularında ters 
haritalamadan sonra doğrusal dönüşüm kullanılmıştır 
[6]. Diğer yandan Camellia [7] şifreleme 
algoritmasında kullanılan S-kutusunun tasarımında 
ters haritalamadan hem önce hem de sonra doğrusal 
dönüşüm kullanılmıştır.  

Örnek 1. Tablo 1’de verilen ve ( )42GF  sonlu 

cisminde  1−→ xx  ters haritalama işlemi ile elde 

edilen bir S-kutusunun cebirsel ifadesinin 14x  
olduğunu Lagrange interpolasyonu ile gösterelim. 
Örnekte gösterilen ve 1’den f’e kadar olan değerler 
hexadecimal değerler olup 4-bitlik değerleri temsil 
etmektedir. Buna ek olarak (2) ifadesinde verilen 
matematiksel ifadede çıkarma işlemi yerine toplama  
işlemi kullanılmıştır. Bunun nedeni olarak )2(GF  de 

toplama ve çıkarma işlemlerinin aynı işlemler olduğu 
söylenebilir.

Tablo1.  ( )42GF  sonlu cisminde 14 ++ xx indirgenemez polinomu kullanılarak ters alma işlemi ile elde edilmiş 

S-kutusu 
 

Giriş 
0000 

0 
0001 

1 
0010 

2 
0011 

3 
0100 

4 
0101 

5 
0110 

6 
0111 

7 
1000 

8 
1001 

9 
1010 

A 
1011 

B 
1100 

C 
1101 

D 
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E 
1111 

F 

Çıkış 
0000 

0 
0001 

1 
1001 
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1110 

E 
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D 
1011 

B 
0111 

7 
0110 

6 
1111 

F 
0010 

2 
1100 

C 
0101 

5 
1100 

A 
0100 

4 
0011 

3 
1000 
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Algoritma 1. Lagrange Interpolasyonu Akış Diyagramı 

 

f

fx

e

ex

d

dx

c

cx

b

bx

a

axxxxxxxxxx
xS

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+
=

0
.

0
.

0
.

0
.

0
.

0
.

90

9
.

80

8
.

70

7
.

60

6
.

50

5
.

40

4
.

30

3
.

20

2

10

1
.0)( 0

f

fx

e

ex

d

dx

c

cx

b

bx

a

axxxxxxxxxx
xS

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+
=

1
.

1
.

1
.

1
.

1
.

1
.

91

9
.

81

8
.

71

7
.

61

6
.

51

5
.

41

4
.

31

3
.

21

2
.

01
.1)( 1

f

fx

e

ex

d

dx

c

cx

b

bx

a

axxxxxxxxxx
xS

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+
=

2
.

2
.

2
.

2
.

2
.

2
.

92

9
.

82

8
.

72

7
.

62

6
.

52

5
.

42

4
.

32

3
.

21

1
.

02
.9)( 2

f

fx

e

ex

d

dx

c

cx

b

bx

a

axxxxxxxxxx
exS

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+
=

3
.

3
.

3
.

3
.

3
.

3
.

93

9
.

83

8
.

73

7
.

63

6
.

53

5
.

43

4
.

23

2
.

13

1
.

03
.)( 3

.....................                   .

.....................                   .

.....................                   .

fd

fx

ed

ex

cd

cx

bd

bx

ad

ax

d

x

d

x

d

x

d

x

d

x

d

x

d

x

d

x

d

x

d

x
xS d +

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+
= .....

9

9
.

8

8
.

7

7
.

6

6
.

5

5
.

4

4
.

3

3
.

2

2
.

1

1
.

0
.4)(

fe

fx

de

dx

ce

cx

be

bx

ae

ax

e

x

e

x

e

x

e

x

e

x

e

x

e

x

e

x

e

x

e

x
xS e +

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+
= .....

9

9
.

8

8
.

7

7
.

6

6
.

5

5
.

4

4
.

3

3
.

2

2
.

1

1
.

0
.3)(

ef

ex

df

dx

cf

cx

bf

bx

af

ax

f

x

f

x

f

x

f

x

f

x

f

x

f

x

f

x

f

x

f

x
xS f +

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+

+
= .....

9

9
.

8

8
.

7

7
.

6

6
.

5

5
.

4

4
.

3

3
.

2

2
.

1

1
.

0
.8)(

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )
( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )

( ) 14

98

76543210

          

xxS

xSxSxSxSxSxSxSxS

xSxSxSxSxSxSxSxSxS

fedcba

=

++++++++

+++++++=



 
 

Algoritma 1’de Lagrange interpolasyonunun akış 
diyagramı görülmektedir. Lagrange interpolasyonu 
algoritması ile indirgenemez bir polinomla tanımlanan 
sonlu cisimde nn×  S-kutusunun cebirsel ifadesi 
bulunur. Lagrange interpolasyonu algoritmasında       
S-kutusunun ( )ii yx ,  giriş çıkış çiftleri için payın 

cebirsel ifadesi, ( )ji ≠  için tüm giriş değerlerinin 

sonlu cisimde ( )ixx +
 

şeklinde yazılması ile elde 

edilen ifadelerin birbirleriyle polinomsal olarak 
çarpılmasıyla elde edilir. Lagrange interpolasyonu ile 
payda değeri, ( )ji ≠  için ( )ji xx +  ifadelerinin 

polinom çarpma işlemine tabi tutulmasıyla elde edilir. 
Yukarıda anlatılan sonlu cisimde polinom çarpma 
işlemleri sonucunda elde edilen pay paydaya 
bölündükten sonra iy  değeri ile çarpılır ve aşama 

değeri elde edilir. Elde edilen değer önceki aşama 
değeri ile sonlu cisimde toplanır (mod 2 de toplama ya 
da XOR işlemine tabi tutulur). Sonlu cisimde payın 
paydaya bölünmesi işlemi sonlu cisimde tersi alınan 
paydanın pay ile çarpılmasıyla gerçeklenir. Tüm bu 
işlemler tüm S-kutusu giriş ve çıkış değerleri için 
tekrarlanır. Sonlu cisim elemanları arasında yapılan 
çarpma işlemleri sonucunda elde edilen elemanın 
sonlu cismin elemanı olabilmesi için kullanılan 
indirgenemez polinom ile indirgeme yapılır.  

4 LAGRANGE INTERPOLASYONU 
ANALĐZLERĐ 

)2( 8GF  sonlu cisminde 1348 ++++ xxxx  

indirgenemez polinomu kullanılarak tasarlanan AES 
S-kutusunun cebirsel ifadesi Lagrange interpolasyonu 
ile [8] ve [9]’daki çalışmalarda verildiği gibi, 
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şeklinde elde edilebilir. 

AES S-kutusu, 1−→ xx  ters haritalamasını takip eden 
bir doğrusal dönüşümden oluşur. AES S-kutusuna 
uygulanan Lagrange interpolasyonunda da görüldüğü 
gibi AES S-kutusu biri sabit değer olmak üzere 9 
terimden oluşmaktadır. Terim sayısının az olması AES 
S-kutusunun cebirsel saldırılara karşı zayıf kalmasına 
neden olabilir. AES S-kutusundaki oluşabilecek bu 
zayıflık doğrusal dönüşümün yeri değiştirilerek ya da 
ek bir doğrusal dönüşümün ters haritalama işleminden 
önce uygulanması ile giderilebilir. Doğrusal dönüşüm 
üst haritalamadan önce, sonra veya hem önce hem de 
sonra olmak üzere üç farklı şekilde uygulanabilir [9] 
[10]. Bu çalışmada doğrusal dönüşüm üst 
haritalamadan hem önce hem de sonra kullanılarak 
tasarlanan bir S-kutusunun Lagrange interpolasyonu 
ile cebirsel ifadesi elde edilmiştir. 
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 (5) 

Đndirgenemez polinom 1348 ++++ xxxx  tabanlı 

)2( 8GF  cisminde 254xx→  ( 18  de )2( −→ xxGF ) 

üst haritalamasından önce ve sonra sırasıyla (4) (5) 
ifadelerindeki ( )xLA1  ve ( )xLA2  doğrusal 

dönüşümleri uygulanarak Tablo 2’ deki S-kutusu elde 
edilmiştir [11].  Elde edilen bu S-kutusu GF(28) sonlu 
cismindeki S-kutusu giriş ve çıkış değerleri ile sonlu 
cisimde toplama ve çarpma işlemleri gerçekleştirilerek 
Lagrange interpolasyonuna tabi tutulmuştur.  

EK-A’da verilen )(xS  ifadesinden de görüleceği gibi 

Tablo 2’de yukarıda anlatıldığı şekilde elde edilen S-
kutusunun giriş ve çıkış değerleri için Lagrange 
interpolasyonu kullanılarak 255 terime sahip cebirsel 
ifade elde edilmiştir. Lagrange interpolasyonu 
yöntemi sonlu cisim aritmetiği ile cebirsel olarak 
tasarlanmış herhangi bir S-kutusuna uygulanabilir. 

 

Tablo 1. 254xx→  Üst Haritalama Uygulanarak Elde 
Edilen S-Kutusu 
 
 0 1 2 3 4 5 6 7 8 9 A B C D E F 

0 C3 18 27 80 15 34 FD F7 2B FE 6B 77 F0 CA D4 72 

1 1A 1B E3 D6 CF 6A D1 B1 21 10 9D 40 85 D0 F9 9F 

2 66 48 C1 57 8A E8 78 B4 E9 CE D9 98 68 8C 99 BB 

3 0A 49 95 AC 08 6C C8 4E 14 DE 2A 4F 17 CD A7 19 

4 89 E6 B0 0F 28 1E E1 94 74 BD 1C 2E F6 3E 61 9E 

5 13 97 64 3D 0B EE 60 88 F4 7A 8D 6D 24 32 C2 79 

6 C9 59 9C AF AB 01 63 C5 E5 D8 36 26 05 C7 07 75 

7 AA 4D 50 7F F3 B6 51 F5 BE 4C 20 ED 5A 83 52 84 

8 E7 A9 AE 56 91 62 3A 06 C4 73 44 0C 22 DC B8 5E 

9 BA C6 8B DD 86 B9 B5 03 41 16 42 A1 69 11 87 55 

A 53 5B 58 CB 29 B3 2C 6E 45 A8 33 EF 92 8F DA FF 

B B7 CC 31 A5 EB E2 23 96 AD C0 47 82 F2 7B 67 D7 

C A3 38 D2 BC 3C 02 FB 43 3B 2F A0 09 FC 00 39 4A 

D 7C 6F 76 30 A4 A2 7D FA 12 B2 9A 04 3F 93 F1 71 

E 81 90 DB 46 5D 7E EC 5F D3 E4 5C E0 D5 37 EA 65 

F F8 8E DF 9B 54 2D 0D BF 35 1D 0E 70 A6 25 1F 4B 



 
 

5 PERFORMANS ANALĐZLERĐ 

Bu bölümde Lagrange interpolasyonu algoritmasının 
karmaşıklığı hesaplanmakta, çalışma zamanı 
ölçülmekte ve algoritma üzerinde iyileştirmeler 
yapılmaktadır. Bu iyileştirmeler sonunda ortaya çıkan 
farklı Lagrange interpolasyon algoritmaları için,  
karmaşıklık ve çalışma zamanı kriterleri bazında 
kıyaslamalar yapılmıştır. 

Kıyaslamalarda kullanılan yöntemlerde Lagrange 
Normal olarak isimlendirilen Lagrange interpolasyon 
algoritması 3. bölümde sunulan Lagrange 
interpolasyonu algoritmasıdır. Lagrange 
interpolasyonu algoritmasını incelediğimizde payda 
kısmı 1’den n’e kadar )( jxx −  ifadelerinin )( ji ≠  

şartı ile çarpımından oluşmaktadır. )2( nGF  deki tüm 

elamanlar için bu çarpımı yapmak yerine, önce 1’den 
n’e kadar tüm )( jxx −  ifadelerini çarpıp bir polinom 

elde edelim. Daha sonra bu polinomu her nokta için 
( )ji =  için )( jxx −  ifadesini bölerek payı 

hesaplayalım. Böylelikle 2)1( −n  çarpma yerine 

)1( −n  çarpma ve )1( −n  bölme işlemi yapılarak 

Lagrange interpolasyonu gerçeklenebilir. Bu yöntemi 
Lagrange Paydalı olarak isimlendirdik. Lagrange 
interpolasyonu algoritmasını incelediğimizde paydayı 
oluşturan )( ji +  ifadelerinin )( ji ≠  şartı ile sonlu 

cisimde çarpımlarının sonucunun )2( nGF  de 1 

olmasından yola çıkarak payda çarpımlarının 
hesaplanması ve payın paydaya bölünmesi işlemini 
Lagrange interpolasyonu algoritmasından 
çıkarabiliriz. Bu yöntemi ise Lagrange Paydasız olarak 
isimlendirdik.  

Tablo 2. Lagrange Interpolasyon Yöntemleri Çalışma 
Zamanı Kontrolü  

Zaman 
Yöntem 

Dakika Saniye Milisaniye 

Lagrange Normal 02 55 838 

Lagrange Paydalı 00 06 552 

Lagrange Paydasız 00 04 56 

 

Tüm bu yöntemler için uygulamalar geliştirilmiş olup, 
doğru cebirsel ifadeyi oluşturduğu görülmüştür. Bu 
yöntemlerin çalışma zamanları ölçülerek yapmış 
olduğumuz kıyaslama Tablo 3’de görülmektedir. 

Bu üç farklı yöntemin zaman karmaşıklığı n cinsinde 
hesaplanmış olup aşağıda verilmiştir: 

Lagrange Normal: 

( )( ) çarpma   23*1*2 2 nnnnn −=+−=  

 

Lagrange Paydalı: 
( )

bölme      çarpma  2 

 bölme     çarpma  12*
2 nn

nnnn

+=

+−+=
 

 
Lagrange Paydasız: 

bölme      çarpma  

bölme      çarpma  *
2

nnn

nnnn

++=

++=
 

6 SONUÇLAR 

Bu çalışmada üs haritalaması tabanlı 8-bit giriş, 8-bit 
çıkışlı S-kutularının sonlu cisimde Lagrange 
interpolasyonu yöntemi ile cebirsel ifadeleri elde 
edilmiştir. 

Klasik Lagrange interpolasyon algoritmasındaki 
polinom çarpımı sayısında yapılan iyileştirmelerle 
çalışma zamanında iyileşmeler sağlanmıştır. Lagrange 
Paydalı olarak isimlendirilen yöntemde, önce n 
elaman birbiriyle bir defaya mahsus çarpılmış olup 

)( ji =  için )( jxx −
 
ifadesine bölünmüştür. Yapılan 

çarpma işlemi sayısı azalmasına rağmen )1( −n  bölme 

işlemi eklenmiştir. Buna rağmen çalışma zamanında 
Tablo 3’den de görüldüğü büyük bir iyileşme 

sağlanmıştır. 5. bölümde ifade edildiği gibi )2( n
GF  

sonlu cisminde Lagrange interpolasyonu 
algoritmasında paydadaki tüm terimlerin çarpımının 
sonucunun 1 olacağından paydanın çıkarılması sonucu 
yaklaşık olarak 2,5 saniyelik bir iyileşme daha 
sağlanmıştır. 

Bu çalışma Lagrange interpolasyonu algoritmasında 
sonlu cisimde çarpma ve bölme işlemlerini 
hızlandıracak yöntemler geliştirerek genişletilebilir. 
Ayrıca üs haritalamalı S-kutularının cebirsel 
ifadelerini, zaman karmaşıklığı ve çalışma zamanı 
açısından, daha hızlı şekilde elde edecek farklı 
yöntemler geliştirilebilir. 
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Tablo 1 deki S-kutusunun cebirsel ifadesi 
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