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ABSTRACT

In this paper, we have proposed a novel method for
hiding secret data into digital video files. The
proposed method requires two steps to complete the
entire process: appropriate pixels for embedding
procedures in the carrier video streams are
determined first and then the secret data are mapped
into those pixels using a special coding mechanism.
The appropriate pixels in the video stream are
resolved by a histogram method which utilizes the
color and motion changes in the successive frames.
The histogram weights of each pixel are calculated
individually against a specified reference value and
proper pixels are tagged accordingly. A data hiding
coding technique is then applied to embed secret
data into video frames.

The perceptibility of the hidden data in the modified
video stream (stego-video) is evaluated by the
PSNR (Peak Signal to Noise Ratio) parameter. The
main motivation of this study is to obtain lower
PSNR values while to maintain higher hidden data
rates.

Keywords: Steganography,
Embedding, Histogram

Data Hiding, Data

1. GIRIS

Internetin zaman ve mesafe kavramini ortadan
kaldirmasi, sayisal medya ortamlarmin da son
yillarda biiyiik bir gelisme gdstermesiyle toplumlar
arasindaki bilgi aligverisi ve haberlesme de
inanilmaz boyutlara ulagmis ve bircok avantaja
sahip olmustur. Ornegin, popiiler bir miizik
parcasinin veya sinema filminin yasal olarak bir
Internet sitesinden elde edilebilmesi miimkiindiir ve
biiyiik bir zaman tasarrufu, kolaylik sagladig1 da
aciktir. Ancak bu iistiinliiklerin yaninda ortaya ¢ikan
giivenlik zafiyeti, baz1 tekniklerin gelistirilmesini de
zorunlu kilmigtir. Paylasim kanali agik sayisal
verilerin  damgalanmas1  (watermarking) veya
sirortme (steganography) bu tekniklerden sadece bir
kacidir.

Sayisal medyanin gizli haberlesmede kullanilmaya
baslanmasindan oOnce yazili metinler {izerinde
birtakim islemler yapilarak gizli haberlesme
saglanirdi. Bu gizli haberlesme yontemine sifreleme
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(cryptography) denir. Sifreleme isleminde yazili
metinler anlasilmasi imkansiz olan bigimlere
dontistiiriilir ve bu sekilde haberlesme yapilir.
Buradaki en biiyllk sorun, yetkisiz kisilerin
haberlesmenin igerigini bilmeseler bile ortada bir
gizli haberlesme oldugunu anlayabilmeleridir.
Sayisal medyanin gelismesi ile gizli haberlesmede
bu ortamlarin kullanilmasi ile sayisal damgalama,
sirortme gibi veri gizleme igin degisik yontemler
gelistirilmistir. Sayisal damgalama ve sirértmede
kullanilan yontemler benzerlik gosterse de kullanim
amagclar1 itibariyle farkliliklara sahiptirler. Bir
sayisal ortamin (sinema filmi, miizik parcasi vb.)
korunmasi ve yasadisi yollarla paylasiimasini
onlemek icin sayisal damgalama kullanilir. Farkli
cografi bolgelerde bulunan insanlar aralarinda gizli
haberlesme (askeri istihbarat vb.) yapmak icin ise
sirortmeyi kullanirlar. Sayisal damgalama bilinen
popiiler bir medya dosyas: iizerinde yapildigindan
karsilastig1 saldirilar sirdrtmeden farklilik gosterir.
Ciinkii  sirortmede kullanilan dosya, bilinmeyen
herhangi bir dosya olacaktir ve saldirtya maruz
kalmasi ¢ok diisiik bir ihtimaldir. Her iki yontemde
de en oOnemli nokta algilanabilirligin neredeyse
imkansiz olmasidir. Gizli haberlesme teknikleri ilk
olarak hareketsiz goriintiiler {izerinde uygulanmistir.
Daha sonraki aragtirmalarda ise genis uygulama
alan1 ve biiylik kapasiteye sahip olmasindan dolay1
hareketli  goriintii  {izerinde durulmustur [1].
Hareketli goriintii tizerinde yapilan damgalama
caligmalar1  da  kullanmilan  videoya  gore
Sikistirlmamis—Video Damgalama (Raw—Video
Watermarking) ve Sikistirilmis—Video Damgalama
(Bit—Stream Watermarking) olarak iki ana smifa
ayrilmaktadir [2]. Sikigtirtlmamig Video
Damgalama ile ilgili olarak Hartung ve Girod’un
calismasini [3] ilk yapilan ¢aligmalardan biri olarak
zikredebiliriz. Aragtirmacilar ¢aligmalarinda yayili—
izge (spread—spectrum) haberlesmesinden
esinlenmislerdir. Bir baska ¢alismada ise Hsu ve Wu
videonun  bloklar  halinde  ayrik  kosiniis
doniistimiinden (DCT) faydalanarak damgalana
islemini gergeklestirmislerdir [4]. Sikistirilmamis
video damgalama ile ilgili bir bagka calisma ise
Swanson tarafindan sunulmustur [5]. Aragtirmact

calismasinda  video’'nun  zamansal  dalgacik
dontigiimleri ile iretilen duragan ve dinamik
zamansal bilesenlerine damgay1 yerlestirmeyi

onermektedir. Bu ¢aligmanin bir sakincasi damganin



geri elde edilmesi isleminde 6zgiin videoya ihtiyag
duyulmasidir.

Bu calismada, yapilmis dnceki ¢aligmalardan farkli
olarak bilgi gomme (iletisim amagli)) ve damga
ekleme (giivenlik amagli)) problemleri [6]
birbirlerinden ayrilarak sadece bilgi gdmme
iizerinde durulmustur. Burada amacimiz, sifreli
video ile 6zgiin video arasinda en az bozulmayla
bilginin gizlenmesini saglayabilmektir. Bdylece
gizli haberlesme, disariddan gelebilecek harici
saldirilara maruz kalmayacaktir.

Bu makalede sayisal videolarin igerisine haberlesme
bilgisinin gizlenebilmesi igin gelistirilen yeni veri
gizleme algoritmalari sunulmustur. Gizli mesaj,
tastyict video ile baglantili degil gdmiilii olmalidir.

Gizli Dosya
Gomme
Algoritmasi

GCikarma
Algoritmasi

I

Gizli Dosya

Sekil 1. Veri gizleme (gdmme) ve geri elde etme
genel blok diyagrama.

Biitiin veri gizleme teknikleri, gdmme algoritmasi
ve bir detektor fonksiyonundan meydana
gelmektedir. GOmme  algoritmast  haberlesme
bilgisini tastyict video (cover video) dosyasi
icerisine gommek i¢in kullanilir. Gémme siireci, bir
anahtar kelime tarafindan korunmaktadir. Bu
yiizden yalnizca yetkili kisiler gizli anahtar kelime
ile gomiili mesaja erisebilirler.  Detektor
fonksiyonunun tastyici videoya uygulanmasi ile
gizli mesaj geri elde edilir.

2. SAYISAL VIDEO ve HISTOGRAM
KAVRAMLARI

Bir sayisal video, hareketsiz sayisal goriintiilerin
(resimlerin) ard arda saniyede 25 veya iizerinde
goriintiilenmesi  ile olugmaktadir. Bu islemin
sonucunda, insan gozii resimleri hareketli bir
goriintlisii olarak algilamaktadir. Sayisal videoyu
olusturan her bir resmin en kiigiik yap1 taslar1 piksel
hiicreleri olarak isimlendirilir. Bir piksel, Kirmizi
(Red), Yesil (Green) ve Mavi (Blue) renklerinin
birlesmesinden olusmaktadir. Bu iic ana rengin
belirli oranlarda karisimi ile diger ara renkler elde
edilmektedir. Her bir ana renk 8-bit (1 Bayt) olarak
gosterilir. Bu durumda her bir piksel toplam 24 bite
(3-Bayt) karsilik gelmektedir.

Histogram kavrami, bir resmi olusturan piksellerin
sahip olduklar1 renk bilesenlerinin  koyuluk
bilgilerine gore dagilimlarin1 gosteren degerler
dizisidir. Histogram tipik olarak 256 elemanlh
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pozitif tam sayilar dizisidir. Bir resmin histogrami
alindiginda sifirdan farkli olan degerler ne kadar
fazla ise o resim i¢in ¢ok fazla renk ve ton igerdigi
sOylenebilir. Eger alinan histogramda sifirdan farkli
olan degerler ardisik olarak bir araliga dizilmisse, o
resmin neredeyse diiz bir renk oldugu s6ylenebilir.

3. SIRORTME YONTEMIi

Haberlesme bilgilerinin anlamsiz karakter ya da
dizilerden olusturulmasmni esas alan ydntem
sifrelemedir.  Sifrelemedeki en biyiikk sorun,
verilerin gézlemlenmesi sonucunda haberlesmenin
sifreli oldugunun anlasilmasidir. Haberlesmenin de
gizli olarak yapilmasmin gerektigi durumlarda ise
haberlesme bilgilerinin maskelenmesi yoluna gidilir.
Ayni zamanda bu yontem, sirértme ( masum nesne
icerisine veri gizleme) olarak da bilinir. Bu
yontemde, sifrelemenin sakincasi olan sifreli
haberlesme bilgilerinin izlenerek fark edilmesinin
de oniine gecilmeye c¢alisilir. Sirdrtme ydntemleri,
gizli bilgilerin masum goriinimlii tasiyicilar ile
gonderilmesi kurallarini kapsamaktadir. Bahsedilen
tagiyicilar resim, ses, video, metin veya diger sayisal
olarak sunulan kod veya yayimlar olabilir. Goriintii
dosyalar1 iizerinde bilgi gizlemek igin ¢esitli
sirortme yontemleri gelistirilmistir. Bunlar {i¢ baslik
altinda siniflandirilabilmektedir;

O En 0nemsiz bite ekleme (LSB)

¢ Maskeleme ve filtreleme

O Algoritmalar ve doniistimler [7].
4. ONERILEN VERI
ALGORITMALARI

GOMME

Literatiir ¢alismalarinda sayisal damgalama olarak
da bilinen nesne igerisine veri gizleme ile ilgili
olarak son yillarda yapilan c¢aligmalarin biiylik
¢ogunlugu sadece uzay boyutundan faydalanarak
yapilmis, hareketsiz goriintiiler (resim) igerisine veri
gizlemegi kapsamaktadir. Bu konuda pek az ¢alisma
veri gizleme isini hem uzay boyutunda hem de
zaman boyutunda ele almaktadir. Bu makalede, bir
gOriintii igerisine hem uzay boyutunda hem de
zaman boyutunda veri gizlemek i¢in yeni yontemler
onerilmektedir. Calismamizda; Oncelikle veri
gomiilebilecek uygun pikseller belirlenir. Bu islem
igin histogram hesaplama yéntemi kullanilmugtir. Tlk
onerdigimiz yontemde veri gdmme islemi uygun
pikselleri igeren karenin tamamina yapildigindan
algilanabilirligin fazla oldugunu disiinerek, ikinci
yontemde bu sakincayr ortadan kaldirmak igin her
bir karedeki uygun piksellerin bulundugu bolgeler
tespit edildikten sonra veri gomme islemi tespit
edilen bolgeler iizerinde yapilmustir. Ugiincii ve
sonuncu yontemde ise; gizli bilgi kapasitesini daha
fazla artirabilmek icin her bir video Kkaresinin
histogramlar1 ~ birbirinden  bagimsiz  sekilde
degerlendirilerek veri gizleme islemi yapilmistir.



Sekil 2° de yapilan g¢aligmay1 gosteren bir blok
diyagram goriilmektedir.
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Sekil 2. Gelistirilen sirértme yontemlerinin blok
diyagrami
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4.1 HISTOGRAMLAR YONTEMIi

Caligmamizda; oOncelikle igerisine veri gizlenecek
gOriintiiyi olusturan en kii¢lik birimler yani kareler
elde edilir. Elde edilen her bir goriintii karesinin
histogram degerleri hesaplanir ve daha sonra ardisik
gelen video kareleri arasindaki histogram farklari
her bir renk bileseni (R, G, B) i¢in ayr1 ayr elde
edilir. Bu islemi takiben, bilesenlerin ortalamasi
almarak ardisik gelen video karelerindeki renk ve
hareket gecislerini degerlendirme imkam saglayan
bir deger elde edilir. Bu degerin biiyiik olmasi iki
kare arasinda renk ve hareket degisimlerinin fazla
oldugunu, kiigiik olmasi ise sahne iceriginin hemen
hemen hi¢ degismedigini ve renk degisiminin
onemsiz oldugunu gosterir. Bu yaklagim, ayni
zamanda literatiirde video bolimlendirme (video
segmentation) olarak bilinen c¢aligmalarda da
kullanilmaktadir  [8]. Ardistk video kareleri
arasindaki renk ve hareket gecisleri bir esik degeri
ile algilanir. Esik degeri, ardisik kareler arasinda bir
degisim veya benzerlik algilamasi igin kullanilan
kullanici tamimli bir algilama kistasidir. Bu bilgiler
1s181nda ardisik video karelerinin histogram farklari
esik degeri ile kiyaslanarak veri gizlenecek pikseller
belirlenir. Esik degerinin iizerinde kalan bilesenler
secilirse, ardisik video karelerinin renk bakimindan
karisik bir yapiya sahip oldugu anlasilir ki buna
farkli histogramlar yontemi adi verilmistir. Esik
degerinin  altinda kalan bilesenlerin  segilmesi
durumunda ise ardistk video karelerinin renk
bakimindan tekdiize oldugu anlasilir ki buna da
benzer histogramlar yontemi ad1 verilmistir.

Veri géommeye uygun pikseller iki farkli yontemle
belirlenir;

I. Blok tabanli yontemde oncelikle video kareleri
uygun matematiksel ifadelerle bloklara boliiniir.
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Ardisik video karelerinde birbirlerine karsilik gelen
bloklarin histogram degerlerinin karsilagtiriimasi ile
veri gomiilebilecek uygun pikselleri i¢eren bloklar
belirlenir.

II. Kare tabanli yontemde ise ardigik video kareleri
bir biitiin olarak degerlendirilir. Sahne igeriginin
tiimiiniin degistigi veya degismedigi (kullanilan veri
gdmme yontemine gore) ardisik video karelerinin
tamamina veri gomme yapilir.

411 FARKLI HIiSTOGRAMLAR

YONTEMI

Farkli histogramlar yontemi ile hedeflenen; video
kareleri  arasindaki uzamsal algilanabilirligin
onlenmesinin yaninda, literatiirde titresim sorunu
olarak da bilinen zamansal algilanabilirlik sorununa
da bir ¢oziim getirmektir. Bu ydntemde, ardisik
video kareleri arasindaki insan gérme sisteminin
(IGS) algilayamadigi renk ve hareket gegislerinin
belirlenerek ~ veri  gdmmede  kullanilmalari
saglanmaktadir. Ardisik video kareleri arasindaki
gecis anlari veya video karesinin icerisindeki
hareket gecis noktalar1 veri gémmede kullanilan
alanlardir. Ornegin bir haber programinda kare
tabanli farkli histogram yontemi kullanilirsa, Sekil
3.a ve 3.b’de gorildigi gibi degisik histogram
degerlerine sahip ardisik her bir haber sahnesine
veri gomiilecektir. Sekillerde goriildigi  gibi
gercekte histogram degisimleri sunucunun yiiz
bolgesindeki  hareketlerden  kaynaklanmaktadir.
Ornek video i¢in bu yéntemin kullanilmasmin bir
sakinca doguracagi aciktir. Bu Ornek igin blok
tabanli farkli histogram yonteminin (Sekil 3.c ve
3.d) kullanilmasiyla hareket ve renk anlaminda
degisim olan sunucunun yiiz bolgesi ve ellerinin
bulundugu (kirmizi  bolgeler) bolgelere veri
gomiilerek bir 6nceki yontemde sdz konusu olan
sakinca ortadan kaldirilir. Bdylelikle uzamsal ve
zamansal boyutta gizli bilginin IGS tarafindan
algilanmasi dnlenmis olur.

4.1.2 BENZER HISTOGRAMLAR
YONTEMI

Benzer histogramlar yonteminde video igerisindeki
ardisik  video Kkarelerinin  renk ve hareket
bakimindan degismeyen bolgelerine veri gizlemenin
yapilmasi &nerilmektedir. Ornegin karelerde renk ve
hareket bakimindan degigsmeyen bir arka plana sahip
videolar wveri gizleme i¢in daha uygundur. Bu
yontemin kullanilmasi ile veri gizleme kapasitesi
artirlmis  buna karsin giivenlik seviyesi ise
indirgenmis olur. Bunun sebebi, sabit veya duragan
bolgelerdeki renk degisimlerinin IGS tarafindan
daha rahat algilanabilmesidir. Ornegin blok tabanli
benzer histogramlar yontemi kullanilarak Sekil 3’de



verilen Ornek videoda veri gomiilecek bdlgeler
sunucunun arkasinda kalan hareketsiz alan olacaktir.

@

c d
Sekil 3. Ardisik iki farkli video sahnesi.

42 BOLGESEL HISTOGRAMLAR
OPTIMIiZASYONU

Video Kkarelerine yapilan veri géomme islemi renk
bakimindan diiz olan bdlgelere yapildiginda
uzamsal ve zamansal algilanabilirlik artmaktadir. Bu
problemi ortadan kaldirmak amactyla gelistirilen
bolgesel histogram optimizasyonu yonteminde
ardisik  video kareleri matematiksel ifadelerle
belirlenen uygun bloklara boliiniir. Bloklarin renk
icerikleri hakkinda bilgi sahibi olabilmek icin her
bir blok histogram degeri incelenir. Blok histogram
dagilimi bir esik degerinin altindaysa blok iginde
farkli renkler olmadig diiz renk ihtiva ettigi ve veri
gdmme i¢in uygun olmadigr anlasilir. Blok
histogram dagilimmin esik degerinin iizerinde
olmasi durumunda ise blok igerisinde farkl
renklerin oldugu ve veri gdomme i¢in uygun oldugu
anlamma gelir. Ornegin diiz bir renge sahip zemin
onlinde bir nesne bulunan video karesinde veri
gémme islemi, nesnenin kenarlarinin bulundugu ve
nesne lizerindeki renk dagilimlarinin yogun oldugu
bolgelere yapilir. Bu ydntemi &nerdigimiz diger
yontemlerimizden ayiran en onemli &zellik; veri
gomiilecek alanlar ardigtk video karelerinin
birbirleriyle degil, video karelerindeki bloklarin
birbirleriyle degerlendirilmesi sonucunda
bulunmasidir. Bdylece bu farklilik, videoda
algilanabilirligi  artirabilecek  gereksiz ~ piksel
bozulmalarimi énlemektedir.

5. ONERILEN VERi GOMME
KODLAMA TEKNIiGi

Goriintiide enaz bozulma ile beraber en fazla veri
gizleme, sirortme yontemlerinde aranan en temel
kistaslardandir. Istenilen bu kistaslar1 saglamak
amaciyla RGB  agulikli  kodlama  teknigi
gelistirilmistir [9].

RGB: (89,143,240) olarak ii¢ ana renk dagilimina
sahip olan bir pikselin R=89, G=143, B=240
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agirliklarina  sahip oldugu sdylenebilir. RGB
agirliklarma sahip bu pikselin igerisine “s” harfinin
ASCIl karsihigr olan “115” sayisiin gomiilme
islemi su sekilde olacaktir; 6ncelikle RGB degerinin
son rakamlar1 sifirlanir. Buna gore elimizde R=80,
G=140, B=240 degerleri olur. Bir sonraki agamada
“s” karakterinin ASCII karsilig1 her basamak degeri
10 sayisindan ¢ikarilir (10-1=9, 10-1=9, 10-5=5).
Elde edilen rakamlar her bir RGB degerlerinin son
basamaklarina yerlestirilir. Son durumda ise
elimizde R=89, G=149, B=245 olan bir RGB degeri
bulunur. Gizli bilginin elde edilmesi asamasinda ise;
pikselin sahip oldugu RGB degerinin son rakamlari
alinir (9, 9, 5). Bu rakamlar 10 sayisindan (10-9=1,
10-9=1, 10-5 = 5) ¢ikarilarak tekrar “s” harfinin
ASCII kodlari elde edilmis olur.

6. DENEYSEL SONUCLAR
Onerdigimiz ~ yontemin  deneysel — sonuglarina
bakildiginda  getirdigi istiinlikler daha iyi

goriilmektedir. Tablo 1 ve Tablo 2’de elde edilen
sonuglar icin tasiyict video dosyast olarak
“Foreman.avi”, “Miss.avi” ve “Vipmen.avi”’; gizli
dosya olarak da kendi olusturdugumuz ‘“hello.rar”
isimli sikistirilmis dosya kullanilmistir. Onerilen
yontemde gizli dosya olarak “rar”, “jpg”, “doc”,
“xIs”,  “txt” uzantili  dosyalar  kullanmak
miimkiindiir. Giintimiizde en iyi dosya sikistirma
formatlarindan biri olarak kabul edilen “rar”
sikistrma  formatint  kullanarak gizli bilginin
maksimum  sekilde sikistirilabilmesine  imkan
verilebilmektedir. Ayrica “rar” sikistirma formatinin
sikistrma  esnasinda  dosyalarin  sifrelenmesine
imkan vermesi de gilivenlik i¢in biiyilk bir avantaj
olarak gdz dniine alinmalidir.

Tablo 1°de verilen PSNR degerlerine bakildiginda
her bir o6rnek video igin oOzellikle 2. karelerde
onerdigimiz yontemin ustiinliigii fark edilmektedir.
Tablo 2’de goriilen degerlerden ise, Onerilen
yontemdeki piksel bozulmasi var olan yontemdeki
piksel bozulmasinin yaklasik olarak sadece %37’si
kadardir. Diger bir degigle, oOnerilen yontemle
bozulmasi dnlenmis piksel sayist 122°dir. Bu sonug
dogal olarak dogrudan algilanabilirligi
etkilemektedir.

Tablo 1. Veri gomiilen video karelerinin
algilanabilirlik degerleri.

Tasiyici PSNR (db)
Video LSB kodlama RGB kodlama
(avi) 1. Kare | 2.Kare | 1.Kare | 2.Kare
Foreman 69.714 [61.035 |69.616 61.035
Miss 67.698 |58.178 |67.692 61.035
Vipmen 67.968 |58.178 |67.968 61.035




Tablo 2. Tastyic1 video da bozulan piksel sayilari.

Degisen Piksel Sayisi
Gizli Dosya Boyutu | LSB kodlama RGB kodlama
584 bit — (73 bayt) | 195 piksel 73 piksel

7. SONUCLAR

Bu makalede sunulan arastirmanin amaci, internet
gibi  giivenli olmayan ortamlarda  giivenli
haberlesme saglayabilmek, haberlesme bilgilerinin
veya verilerinin korunmasi igin yeni birtakim veri

gizleme  tekniklerini  ortaya  koymak = ve
gerceklestirmektir.

Arastirmada gizli bilginin video karelerinin veri
gémmeye uygun pikselleri igerisine

yerlestirilmesinde daha onceden yapilmis benzer
caligmalarda rastlanilmayan histogramlar ydntemi
kullanilmistir.

Bu c¢aligmada sunulan yontemleri literatiirdeki
caligmalardan aywran en Onemli ozellik, video
karesinin tiimii yerine veri gomiilebilecek uygun
bolgelerin  ve piksellerin  belirlenerek gdmme
isleminin gergeklestirilmesidir. Video karelerinin
bloklara ayrilarak gerceklestirilen veri gdmme
islemi bolgesel histogram optimizasyonu, blok
tabanli farkli histogramlar ve blok tabanli benzer
histogramlar yontemlerinde kullanilmaktadir. Bu
yontemlerde video igerisindeki en uygun alanlara
goémme yapilir ve bdylece algilanabilirlik daha da
zayiflatilmig olur.

Gelistirilen  yontemlerden benzer histogramlar
yontemi yiiksek gizli bilgi kapasitesi sunmasina
karsin diisiik giivenlik seviyesine sahiptir. Gizli bilgi
kapasitenin diisiik, giivenligin yiiksek oldugu durum
ise  farkli  histogramlar  yontemiyle  elde
edilebilmektedir.

Ayrica arastirmamizda yeni bir RGB agirlikli
kodlama teknigi lizerinde durulmustur. Bu kodlama

teknigi ile video goriintiisiinde enaz bozulma
hedeflenerek gizli bilgi kapasitesi artirilmaya
calisiimistir.
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