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Ozet

Her gegen giin daha da yayginlasan veri iletisim uygula-
malart ile basarum gittikge artan yeni haberlesme teknikleri,
bu teknolojileri kullanan kisileri, kurumlari ve hatta devlet-
leri iletisim hizmetlerinin verildigi altyapiya bagimli kilmak-
tadir.  Aciktir ki, altyapt bagimliligi, altyapr iizerinden ak-
tarilan bilgilerin giivenligi, giivenilirligi, yetkinligi ve biitiin-
liigii anlaminda Onemli kaygilart beraberinde getirmektedir.
Dolayisiyla bu ¢alismada, kablolu telefon sebekeleri iize-
rinde bolgesel standartlara (ITU-R, Avrupa) gore isleyebilen,
steganografik veri aligverisini destekleyen, hem analog hem
de dijital veri aktarimm cesitli giivenlik seviyeleri iizerinden
saglayabilen sayisal isaret isleyici tabanli bir prototip or-
taya konmustur. Ayrica, prototipin kullanacag fiziksel haber-
lesme kanalimin istatistiki yapisi olgiimler araciligi ile belirlen-
mis ve iki haberlesme ucbirimi arasinda bulunan santralin de
davramist hesaba katilarak, sayisal isaret igleyiciler yardin ile
haberlesme saglanmustir. Gelecege yonelik calismalar, bu ¢alis-
mada elde edilen sonuglar ve tartismalar isiginda verilmistir.

Abstract

Widespread use of data communications applications along
with recently emerging high—performance telecommunication
techniques enforce people, organizations, and even countries
to rely on the infrastructures with which these communication
services are provided. It is clear that dependence on infras-
tructure leads to critical concerns about security, reliability,
authenticity, and integrity of the data carried over the same
infrastructure. Therefore, a prototype based on digital sig-
nal processor (DSP) is implemented, which operates on public
switched telephone network (PSTN) lines in accordance with
the regional (ITU-R, European) standards, supports stegano-
graphic information exchange, and allows both analog and dig-
ital data transfer in several security levels. In addition, statis-
tical characteristics of the physical layer channel are identified
via measurements and communication between two end nodes is
established with the use of DSPs by taking into account the be-
haviors of the switching center. Future directions are provided
in light of the results and relevant discussions as well.

Bu galigma, istanbul Ticaret Universitesi Yaym, Arastirma ve
Proje Koordinasyon Kurulu tarafindan desteklenmektedir (Proje No:
YAP-2015-02-001).
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1. Giris

Kablosuz haberlesme, giindelik yasamin vazgegilmezleri
arasinda sayilmaktadir. Her gecen giin daha fazla sayida
kullanict, herhangi bir yere bagl kalmadan yiiksek hizda
hareketlilik destegine sahip kablosuz hizmetlerle bulugmak-
tadir. Kullanicr sayisindaki artigin egilimi g6z oniinde bu-
lunduruldugunda, 2020 yilinda yedi milyar kisiye yedi trilyon
kablosuz cihazin hizmet verecegi ongoriilmektedir [1].

Yukarida sozii edilen artig, yalnizca kullanict sayisiyla
sturl kalmayip, kablosuz haberlesme kullanilarak tagian veri
hacmini de kapsamaktadir. Agiktir ki, kablosuz haberlesme
araciligr ile aktarilan verilerin olduk¢a 6nemli bir kismi da
ozellikle Internet izerine/iizerinden bir bigimde kablo altyapist
kullanilarak taginmaktadir. Kestirimlere gore, su anda 1ZB
esigine ulagan Internet trafigi 2020 yilinda 2.3ZB’e ulagacak-
tir ve bu trafigin %34’ tiniin de kablolu altyap: iizerinden tasi-
nacag diisiiniilmektedir [2]. Otesinde, yakin gelecekte “Nes-
nelerin Internet’i” kavramu gergevesinde ¢ok ¢esitli cihazlarin,
algilayicilarin ve bilesenlerin birbirleri ile ve altyapr ile baglan-
tilt oldugu kablolu ve kablosuz sebekeler diislenmektedir [3].
Hem mevcut hem de yakin gelecek i¢in diislenen veri hacmi,
kablosuz haberlesmenin oldukg¢a fazla one ¢iktig1 bir zaman
araliginda kablolu haberlesmenin g6z ardi edilmemesi gerek-
tigini ortaya koymaktadir. Halihazirda oldukg¢a yaygin olarak ve
cesitli olgeklerde (evlerden, kurum ici kablolu haberlesme sis-
temlerine ve kitalar arasi hatlara) kullanilan kablolu iletigimin,
hem daha verimli hem de daha giivenli hale getirilmesi olduk¢a
biiyiik bir 6nem tagimaktadir.

Yerel dongiiler, kablolu iletisim aglarmin berlirli bir
isaretlesme protokoliine gore isleyen en yalin stirtimleridir.
Bu nedenle, bircok platformda halihazirda kullaniimaktadir.
Otesinde, hizmet saglayicilar piyasadaki hazir cihazlar ya da
kendilerine ait iiriinler aracilig1 ile son kullanicilara yerel dongii
ve kablolu hatlar {izerinden “iicli bir arada” olarak bilinen
telefon, televizyon ve Internet uygulamalarini ayni anda vere-
bilmektedir. Bu hizmetler arasinda konser, gosteri, sinema; spor
karsilagmalar gibi telif haklarina tabi ¢cokluortam aktarimu [4];
evdeki tibbi cihazlardan toplanan verilerin ilgili saglik kuru-
luglarma iletimi [5]; kullanicinin sebekeye erisiminde gerekli
ayarlarm ve gomiilii yazilimlarin giincellenmesine iligkin ve-
rilerin gonderimi bulunmaktadir. Agiktir ki, yukarida sozi
edilen hizmetler izerinden tasinan veriler oldukc¢a 6nemli olup,
giivenliginin saglanmasi gereklidir; ¢iinkii bu bagliklar altinda
yapilan her tiirlii saldiri, ciddi sorunlari beraberinde getirecek-
tir [6]. Ornegin gomiilii yazilimi giincellenmesi ile ilgili saldin



konusu [7] icerisinde ele alinirken, Internet erisiminde kul-
lanilan adresleme mekanizmasi {izerinden yapilacak saldirilar
da incelenmektedir [8]. Arastirma sonuglarina bakildiginda
kablolu hat tizerinden gecen verilerin koklanmasi, izlenmesi,
hatta iceriklerinin degistirilmesi s6z konusudur. Bu da kablolu
hatlar tizerinden taginan verilerin fiziksel katmandan bagslanarak
giivenli hale getirilmesini zorunlu kilar [9, 10].

Bilimsel dizinde yerel dongii iizerinde isleyen giivenli veri
aktarrmina iligkin birgok ¢alisma bulunmaktadir. Ornegin [11-
13]’de, yerel dongii tizerinden konugma ve/veya veri saklama,
isaretin frekans diizlemindeki yapisi iizerinde degisiklikler
yapilmasina iliskin yontemlerle ortaya konmustur. Isaretin akis
orani tizerinde ses tanima yardimryla degisiklikler yapilarak da
yerel dongii izerinden giivenlikli ses aktaran calismalara rast-
lanmaktadir [14, 15]. Ancak bu ve benzeri ¢aligmalar, kuramsal
diizlemde kalip, uygulama, prototip gelistirme ve saha sonuglart
elde etme konusunda eksik kalmaktadir. Prototip gelistirme
acisindan bakildiginda, bilimsel dizinde yerel dongii tizerinde
kosan giivenlikli platform gerceklemeleri arasinda [16] One
cikmaktadir. Ancak [16]’da her ne kadar sayisal isaret is-
leyici (SIi) teknolojisinden yararlanilsa da, temel bilesenlerin
(kodlayicilar, modem, sikistiricilar, vb.) hazir olarak bulun-
mast ve fiziksel hatt1 tamamen kendisine ayirmasi, esnek bir
tasarimin ortaya konmasini engellemektedir. Bu calismada ise,
kablolu telefon gebekeleri tizerinde bolgesel standartlara (ITU-
R, Avrupa) gore fiziksel katman tizerinde caligan, steganografik
veri aligverisini destekleyen, hem analog hem de dijital veri
aktarimim telefon kullanimda iken gesitli giivenlik seviyeleri
ile saglayabilen SIi tabanli esnek bir prototip ortaya konmus-
tur. Ozetle, bu ¢alismanin bilimsel dizine ii¢ temel katkisi bu-
lunmaktadir: (K.1) Yerel dongii iizerinde isleyen SIi tabanl
ve hazir modiiller kullanilmadan ortaya konan fiziksel kat-
man alici—verici tasarimi, (K.2) telefon hatti iizerinden sesli
goriisme ile es zamanli olarak istenen kipte (steganografik ya
da diger) hem analog hem de dijital veri aktarimini destekleyen
yazilim tabanli modiil gergeklemesi ve (K.3) yerel dongii mi-
marisinde kullanilan fiziksel katman kanal modelinin istatistiki
olarak ortaya konmasina yonelik 6l¢iimlerin ortaya konmasi.
Ayrica, prototipin kullanacag fiziksel haberlesme kanalinin is-
tatistiki yapisina ek olarak iki haberlesme ucbirimi arasinda bu-
lunan merkezi anahtarlama biriminin (santralin) de davramist
hesaba katilarak, SIi’ler yardimi ile haberlesmenin saglanabile-
cegi uygulamali olarak gosterilmigtir. Gelecege yonelik calig-
malar, bu ¢alismada elde edilen sonuglar ve tartismalar 15131nda
verilmigtir.

2. Sistem ve Isaret Modeli

Kablolu telefon sebekeleri, Diinya’nin ¢esitli bolgelerinde bir-
birinden belirli 6l¢iide farklilagmis standartlar uyarinca veri
tagimaktadir. Bolgesel standartlar, hemen hemen her katmanda
farkliliklar barindirmaktadir. Buna karsin, kablolu telefon ge-
bekelerinin fiziksel katmandaki genel yapist aynidir. Kablolu
telefon sebekelerinde alici—verici ucbirimleri birbirlerine kablo
ve anahtarlamadan sorumlu santral olarak bilinen merkezi bir
oge lizerinden baglanmaktadir. Dolayisiyla, alici—verici cifti
icin fiziksel kanal, verici ile merkezi anahtarlama 6gesi arasin-
daki hattan, merkezi anahtarlama ogesinden ve merkezi oge
ile alict arasindaki hattan olusur. Kablolu telefon sebekeleri
icin fiziksel kanalin en Onemli Ozelligi, merkezi anahtar-
lama ogesinin 300-3400Hz arasindaki isaretlerin en yiiksek
kazancgla anahtarlanmasi tizerine kurulu olusudur. Merkezi
anahtarlama ogesi tarafindaki siizgecin frekans diizlemindeki
kazang karakteristigi kusursuz olmadigindan, koruyucu frekans
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Cizelge 1. Olgiim Istatistikleri

Istatistik Ahize Kapali (V) | Ahize A¢ik (V)
Asgari —48.6 —6.55
Azami —49.2 -9.1

Beklenen Deger —49.06 —7.14

Varyans 0.01 0.78

Standart Sapma 0.12 0.88

bdlgelerindeki davraniglart (0-300Hz ve 3400-4000Hz bant-
lar1) kazang¢ yoniinden degiskenlik gosterir. Agikur ki, yerel
dongiide kullanilacak fiziksel kanal modeli i¢in bant geciren bir
yapidan daha ¢ok algak geciren bir yapi, sistemin ve isaretin
modelini matematiksel olarak ortaya koymada oldukga biiyiik
kolayliklar saglayacakur. Yerel dongii fiziksel kanali i¢in temel
bantta kanal birim darbe tepkisi, baglanti yapisi, kullanilan
kablo tiirii ve diger bilesenler bir arada diistiniilerek [17, 18]:

Wty = S (e~ m) (1)
=0

seklinde verilirken L, dikkate deger azami yank: sayisini; 7;
ise I’inci yankiya ait gecikmeyi; h;(-) ise yine {’inci yankinin
genligini belirtir. Kablolu telefon hatlar1 i¢in:

hi(t) = /gl(f)eo‘(f)”mej%ftdf )

olarak modellenir. Yukarida, ; dizini [’inci yankiya ait bileseni
ve 7 = /—1 gostermek iizere g;(f), ilgili f frekansina ait
genligi; vy, iletim hizini; o( f), kullanilan kablolamaya iliskin
dielektrik ve ylizey katmani etkisini iceren kaybi temsil eder.
Dolayisiyla, alici tarafa ulasan isaret igin:

r(t) = /h(T)ac(t —7)dT + n(t) 3)

yazilabilir. Yukarida r(¢) alinan isareti; x(¢) kanala verilen
isareti ve n(t) ise toplamsal giiriiltiiyli temsil eder. Fiziksel
kanal 6l¢iimlerinde, toplamsal giiriiltii n(¢), yanses, elektro-
manyetik indiiksiyon sonucu ortaya ¢ikan gerilim sicramalari
gibi diger etkileri de icermektedir. Ancak bu ¢alisma 6zelinde
toplamsal giiriiltii, yalnizca beyaz Gauss giirtiltiisii seklinde ele
aliarak, modelin yalinlig1 g6z oniinde bulundurulmustur.

Her ne kadar (1), (2) ve (3) kanal modelini ve alinan
isareti modellese de, kablolu telefon sebekelerinde ahize ka-
palt iken (anahtar agikken), calma aninda ve ahize acikken
(anahtar kapali iken) olmak tizere ii¢ ana kip bulunmaktadir.
Bu kipler, telefon sebekesine dahil edilecek gomiilii sistemin de
caligma kiplerini belirleyeceginden oldukga biiyiik 6nem tasir.
Bu ¢alisma dahilinde yapilan dl¢timlerin sonuclari ahize kapali
iken (anahtar acikken) ve ahize acikken (anahtar kapali iken)
olmak iizere smiflandirilmig bigimde Cizelge 1°de verilmistir.
Olgiim istatistiklerine ek olarak ¢alma aninda azami mutlak
potansiyel farki 168V olarak dl¢iilmiistiir.

3. Fiziksel Kanal Frekans Tepkisi, Prototip
Gerceklemesi ve Sonuclar

Prototip, B6liim 2°de sozii edilen yerel dongii kanalt ile telefon
ucbirimleri arasinda yer almaktadir. Prototipin blok diyagrami



Gomiilii Sistem (Tx) Kanal
o !
! Yerel
PSTr, _x7 >~ DSP : Dngii
I
Bagdastirict : :
: \ 4 ,
. | Anahtarlama E
| Merkezi |
GoOmiilii Sistem (Ry) ! !
I
| I
| I
Yerel '
PSTg, DSP | - e
R / : Dongu:
Bagdastiric :_ __________ |

Sekil 1. Prototipin blok diyagrami.

Sekil 1°de verilmistir. Bu boliimde, prototipin yerel dongii iize-
rinde ¢alisacag: fiziksel kanal frekans tepkisi, gergekleme ve
bu gerceklemenin gercek—zamanli olarak caligtiriimasi ile elde
edilen sonuglar tartigilmustir.

3.1. Fiziksel Kanal Frekans Tepkisi

Daha o6nce Bolim 2’de deginilen yerel dongii kanalinin
degiskenlik gosteren Ozellikleri nedeniyle, Oncelikle pro-
totipin iizerinde ¢alisacagi kanalin frekans ve birim darbe tep-
kisi olciilmiistiir. Ucbirimlerde bulunan siizgecin yapist da
diistintilerek, kanalin frekans tepkisi frekans tarama yontemiyle
belirlenmistir. ITU-R standartlar1 gercevesinde verici tarafta
uygun baglantilarla 0-8kHz arasi, 10s’lik siireyle taranip, or-
talama alinarak alici tarafta frekans tepkisi elde edilmistir. Elde
edilen frekans tepkisi Sekil 2°de verilmistir. Sekil 2’de dogru
akim bileseni, OHz ile 6l¢iim esnasinda referans olabilmesi i¢in
korunmus olup, kanaldaki kaybin frekans diizlemindeki etkisini
belirgin olarak gostermektedir.

4000 5000 6000 7000

Frekans (Hz)

2000 3000

0 i
0 1000

8000

Sekil 2. Frekans tarama yontemi ile belirlenen kanalin frekans
tepkisi.

3.2. Prototip Gerceklemesi

Prototip Sii’ye dayanan bir gomiili sistem olarak
diistintildiigtinden, fiziksel katmanda gergeklenecek alici—verici
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tasarimi tamamen yazilim tabanli olarak inga edilebilmektedir.
Bu calismada alici—verici algoritmalarinin gergeklendigi plat-
form olarak, ARM tabanl1 32-bit Cortex—M4 cekirdekli yiiksek
performansli SIT STM32F429Z1 Discovery secilmistir. Yiiksek
performansh Sii, 2MB flag bellege, 256+4KB SRAM’e,
64Mbit harici SDRAM’e, 16MHz dahili osilatore, 4-26MHz
kristal osilatére ve 180MHz’e kadar calisma frekansina
sahiptir.

Verici tarafta agik—kapali anahtarlama, spektrum yayma,
frekans atlama gibi birgok teknikten istenileni, gereksinimler
cercevesinde kolayca gerceklenebilir. Bu calismada ise hem
gercek—zamanli veri aktarimimi gosterebilmek hem de fizik-
sel katmanda belirli diizeyde bir giivenlik saglayabilmek adina
frekans atlamali ve darbe genlikli kiplenim tekniklerini bir
arada kullanan bir gercekleme yapilmigtir. Prototip, sahip
oldugu yerel osilator ile Sekil 2°deki frekans tepkisine gore be-
lirlenmis bantta:

z(t) = V2Am(t) cos (277]‘}1315) 4)
biciminde frekans atlamali olarak isaret tiretir. Burada A,

isaretin giiciinii; m(t), darbe genlikli kiplenim {iizerinden
ikili veriyi; f§& ise k’inci atlama esnasinda iletimin yapila-
cagi frekansi esdagiimhi olarak ff; ~ U(300Hz,3400Hz)
olacak bicimde belirtir. Alici tarafta ise (4) icerisindeki k
dizini ile belirtilen atlama sirasi/dizini O6nceden bilindigin-
den, ilgili frekans araliklarina dogru zamanda bakilarak ve-
rilerin alinmasi saglanmig olur. Calismada, frekans atlamali
degerler igin U(1750Hz,3400Hz) secilmistir. Secilen deger-
ler, yerel dongii iizerindeki gerilim salmimlarindan ve Sil’den
kaynaklanan nedenlerle iiretilen isaretlerin kirpilma olasilig
g6z oniinde bulundurularak belirlenmistir ¢iinkii kirpilma, hat
tizerinde istenmeyen harmonik bilegsenler olusturacaktir. Kir-
pilmanin sorun olusturmayacagi aralik, dogal olarak, secilen
frekanslarin ikinci (ve daha sonraki diger tiim) harmoniklerinin
hattin frekans tepkisinin soniimlendigi kesme bolgesine denk
diisiiriilmesiyle elde edilir. Dolayisiyla, kuramsal olarak fF ~
U (300Hz, 3400Hz) olacak sekilde secilebilecek frekans atla-
malt dizi, uygulamada f& ~ U(1750Hz,3400Hz) arasinda
degerlendirilmelidir.

GOmiilii sistemin sorunsuzca isleyebilmesi icin, yerel
dongiiniin olagan calisma kosullarmin g6z ©niine alinmasi
gerekir. Bu da yerel dongii tizerindeki isaretlerin gomiilii sis-
temin ¢aligma araliklarina uygun hale doniistiiriilmesini zorunlu
kilar. Yapilan ol¢iimler sonucunda ahize kapali durumda iken
hattaki potansiyel farkin —49V oldugu; gelen arama sirasinda
ulagilan azami potansiyel farkinin —168V’a ulastig1 belirlen-
mistir. Bu nedenle projede kullanilan STi’lerin ¢alisma araliklari
g6z oniinde bulundurularak bir devre tasarlanmistir. Bu devre
iic kissmdan olugmaktadir: Ilk kisim, gelen arama sirasinda
—49V ile —168V arasinda degisen potansiyel farki —5V ile
0V arasma indirgeyen gerilim boliicti devre ile ters kutuplama
metodundan olugmaktadir. ikinci kisim, —5V ile OV araligina
diigtirtilen potansiyel farki OV ile 5V araligina ceviren evirici
islemsel yiikseltgecten olusmaktadir. Ugiincii kistm ise yerel
dongii hatt1 tizerinde bulunan sabit gerilimi engellemek i¢in kul-
lanilan kondansatérden olugmaktadir. Tasarlanan devre Sii’lere
genel amagh giris—¢ikis (GAGC) noktalan tizerinden baglan-
mugtir. Bu devre Sekil 1°de “bagdastiric1” etiketi ile gosteril-
mektedir.

3.3. Sonuclar

Prototip kurulumu, Istanbul Ticaret Universitesi, Miihendis-
lik Fakiiltesi, TLab. laboratuvarlarinda gerceklestirilmistir.



Yerel dongii, yine Istanbul Ticaret Universitesi, Miihendis-
lik Fakiiltesi biinyesindeki Karel DS200L telefon santraline
bagli iki dahili hat tizerinden uygun bagdastiricit ve baglan-
tilarla saglanmistir.  Prototipler, alici ve verici ¢ifti olmak
iizere dahili hatlarin uygun noktalarna tiimlestirilmigtir. Test
isaretleri, gonderilen ve alinan isaretlerin denetlenebilmesi i¢in
Rohde&Schwarz RTO1044 sayisal osiloskopu da prototiplere
baglanmustir. Prototipin, test donanim ve techizatinin caligir
haldeki goriintiisti Sekil 3’de verilmistir.

Test
platformu
'

Bagdastinica

Sekil 3. Prototipin test platformlan ile birlikte ¢aligir haldeki
goruntiisii.

Prototip, verici taraftaki gomiilii sistem {izerinden, once-
den belirlenmig ve alict tarafta da bilinen sirasiyla frekans at-
lamal1 iletigimi her iki telefon agikken ve telefonlardan birinde
(vericide) bir spor yorumcusunun konugmasi esliginde gercek-
lestirmistir. Frekans atlama dizisi 2kHz, 2.5kHz ve 3kHz deger-
lerinden herhangi bir anda rastgele secilen birisi olacak sekilde
belirlenmis ve her bir frekansta 1s kaliarak iletisim saglan-
mugtir.  Verici taraf, bu parametreleri kullanarak Morse kodu
ile imdat cagrisi olarak bilinen “S.0.S” isaretini arka arkaya
gondermis ve alici tarafin da bu isareti basari ile aldig1 belir-
lenmigtir. Yerel dongii iizerinden verici tarafta spor yorum-
cusunun konugmasi esnasinda frekans atlamali olarak gonde-
rilen isaretin bir kisminin anlik gortntiisii Sekil 4’de verilmistir.
Mlgili 6lgiime denk diisen isaretin frekans diizlemindeki karsilig:
ise Sekil 5’de gosterilmektedir.

1.3

1.2

o N
© N [N
——

Genlik (V)
o
(o)

15 2
Zaman (s)

0 0.5 1 25

Sekil 4. Prototipin alic1 taraftaki SII’sine ulagan isaretin zaman-
daki 2.5s’lik goriintiisii. Verici taraftan iletilen spor yorumcusu-
nun konugmast agik¢a goriilebilmektedir.
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Welch Guig Yogunlugu Spektrumu Kestirimi

Frekans atlamali
isaret

. Konusma
(spor

yorumcusu
- [BJK])

Giig/frekans (dB/rad/6rnek)

0 0.2 0.4 0.6 0.8 1
Normalize Frekans (xm rad/6rnek)

Sekil 5. Prototipin alic1 taraftaki Sii’sine ulagan isaretin 2.5s’lik
dilimine ait frekans diizlemindeki goriintiisii.

Bu noktada, prototipin basariyla caligabilmesi i¢in yerel
dongii kapali devre sistemlerde kullanilan ve oldukc¢a sinirlayict
bir takim kosullara ve smnirlamalara deginmek yerinde olacak-
tir.  Ornegin, yerel dongiiniin ucunda bulunan anahtarlama
merkezi, hatta 2.2V’un altinda gerilim algiladig1 anda baglan-
tiy1 kesmektedir ancak hemen sonlandirmamaktadir. Yapilan
Olgtimlere gore hat eger 2.2V un altinda 500ms’den az gegici
bir siire kalip, 2.5V’un lizerine hemen cikarsa, anahtarlama
merkezi baglantiyr siirdiirmektedir. Benzer sekilde, olciimler
sonucunda, yerel dongiiniin ucunda bulunan telefon cihazla-
rimn (ahize ve baz) markadan markaya degiskenlik gOsteren
hat besleme gerilimleri bulunmaktadir. Bu durum, iletisimin
saglikli olabilmesi i¢in prototipin baglantilandirilacag: telefon
cihazlarinin hatti besledigi goz oniinde bulundurularak siirekli
Ol¢iimlere dayanan uyarlamali bir ¢dziim iiretilmesini gerek-
tirmektedir.

4. Sonug ve Gelecege Yonelik Tartismalar

Bilimsel dizindeki ¢aligmalar, halihazirda olduk¢a yogun olarak
kullanilan ve yakin gelecekte de yogun kullanilmaya devam
edecegi dusiintilen yerel dongii tabanli sebekelerin oldukca
onemli giivenlik aciklari barmndirdigini gostermektedir. Bu
calismada, yerel dongii iizerinde calisan; bolgesel standartlara
uygun; steganografik veri aligverigini destekleyen; hem ana-
log hem de dijital haberlesmeyi yerel dongii izerinden ses ak-
tartmi devam ederken cesitli glivenlik seviyeleri ile saglaya-
bilen; SiI tabanli bir prototip ortaya konmus ve calistirilmistir.
Prototip, SII sayesinde fiziksel katman seviyesinde istenilen
her alici—verici yapisinin yazilim tabanl olarak gerceklenebile-
cegi esnekliktedir. Prototip, bilimsel dizindeki diger calig-
malarin aksine yerel dongiiniin en yalin siiriimil olan ve yal-
nizca ses iletigimi i¢in kullanilip, olduk¢a 6nemli sinirlamalarla
(bant genisligi, anahtarlama merkezinin gerilim sinirlamalari,
vb.) birlikte gelen kapali devre telefon sisteminde sinanmis ve
basariyla caligtirilmgtir.

Prototip, ozellikle sesli konugsma esnasinda hattan veri ak-
tarimini yaparken frekans atlamali bir haberlesmeyi tercih et-
mektedir. Ancak frekans atlama sirasi bu ¢alisma kapsaminda
tamamen rastgele iiretilmig bir diziden ibarettir. Dogal olarak,
sesli iletisimde, konusmacilarin ses karakteristikleri dahilinde
en yiiksek giictin oldugu frekans bantlarinda kayiplar bityiik ol-



maktadir. Bunun engellenmesi icin prototipin iletisime ge¢cme-
den hemen 6nce konugmacilarin ses karakteristiklerini 6grenip,
bu cercevede bir frekans atlama sirasi belirlenmesi gerekmek-
tedir.  Yine bu calismada, hat tizerinden ses aktarimi es-
nasinda iletilen veriler i¢in en uygun sikistirma ve kodlama
yontemlerinin belirlenmesi gerekmektedir. Prototipin bu nok-
tada anahtar degisimi ve benzeri siirecler i¢in de gelistirilmesi
gereken protokollere ihtiyaci vardir. Prototip SIi tabanli oldugu
i¢in, alici—verici tasarimindan sikigtirma ve kodlama yontemle-
rine kadar biitiinlesik tasarimlar, test asamasindan sonra dogru-
dan sistem igerisine gomiiliip, ¢alistirilabilecektir.

Son olarak da prototip, cesitli sayisal kullanici hatlart
ile birbirine baglanan ve Internet tabanl iletisime izin veren
anahtarlama merkezleri ile de bagdagimli ¢aligabilecek duruma
getirilmelidir. Otesinde, halihazirda kullamlmakta olan Global
System for Mobile (GSM) teknolojisi tizerinden ses iletisimi
yapilan kanaldan veri aktarmak da miimkiin olacaktir.
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